Zalqcznik nr 12, czesé A
do Regulaminu Swiadczenia ustug certyfikacyjnych
przez Centrum Certyfikacji Wojewodztwa Podlaskiego

Polityka Certyfikacji rootCA

1 Wstep

Polityka Certyfikacji rootCA Centrum Certyfikacji Wojewodztwa Podlaskiego (CCWP) prowadzonego przez Urzad
Marszatkowski Wojewodztwa Podlaskiego okresla ogdlne zasady stosowane przez CCWP w ramach $wiadczonych
ustug certyfikacji kluczy publicznych w celu budowy zaufania uzytkownikow, definiuje obowiazki i odpowiedzialnosc¢
uczestnikow Infrastruktury Klucza Publicznego, typy certyfikatow i ich obszary zastosowan.

1.1 Informacje dla subskrybenta

Przed uzyciem certyfikatow wydanym zgodnie z niniejsza Polityka Certyfikacji, nalezy upewnic sig, ze wszystkie
klauzule w niej zawarte zostaly przeczytane i zrozumiane.

1.2 Identyfikacja Polityk

Nazwa polityki Polityka Certyfikacji dla rootCA

Zastrzezenie Certyfikat wystawiony zgodnie z dokumentem ,,Polityka Certyfikacji
rootCA” nie jest certyfikatem kwalifikowanym w rozumieniu ustawy z dn.
18.09.2001 o podpisie elektronicznym.

Wersja 1

Status Finalna

Identyfikator polityki (OID) 1.2.616.1.113637.1.1.1
Data wydania 2007-08-10

Data waznosci do odwotania

1.3 Historia zmian

Wersja Data Opis zmian
2007-08-10 pierwsza wersja

Kolejne wprowadzane zmiany w polityce certyfikacji — o ile nie podano inaczej - maja takze zastosowanie do
certyfikatow wystawionych na podstawie niniejszej polityki.

1.4  Odbiorcy ustug certyfikacyjnych oraz zastosowanie certyfikatéw

Certyfikaty wystawione zgodnie z niniejsza polityka maja zastosowanie jedynie w odniesieniu do certyfikatow
wystawionych dla EsigCA, EmailCA, NetCA Centrum Certyfikacji Wojewddztwa Podlaskiego.

2 Wprowadzenie

Niniejsza Polityka Certyfikacji znajduje zastosowanie w procesie certyfikacji kluczy publicznych wykorzystywanych
do nastepujacych zadan:
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—  wystawienie certyfikatu Centrum Certyfikacji rootCA
-  wystawianie certyfikatow posrednich Centrum Certyfikacji: esigCA, emailCA, netCA
— uniewaznienie certyfikatow posrednich Centrum Certyfikacji: esigCA, emailCA, netCA

— wydawanie listy certyfikatow uniewaznionych (zwanych CRL) zawierajacej uniewaznione certyfikaty Centrum
Certyfikacji.

CCWP — rootCA nie wydaje certyfikatow klucza publicznego dla subskrybentow, ale wylacznie dla Centrum
Certyfikacji: esigCA, emailCA, netCA. Kontakt z Centrum Certyfikacji rootCA jest mozliwy jedynie za pomoca
wydzielonej sieci dostgpnej jedynie dla pracownikéw CCWP. System Centrum Certyfikacji rootCA nie jest podiaczony
do zadnej sieci logicznej ani fizycznej wychodzacej poza obreb pomieszczen CCWP.

3 Postanowienia Polityki Certyfikacji
31 Zakres stosowalnoSci

Certyfikaty wydawane zgodnie z niniejsza Polityka Certyfikacji sa wydawane przez CCWP wylacznie dla rootCA,
esigCA, emailCA, netCA.

3.2 Prawa i obowigzki
3.2.1 Obowigzki Centrum Certyfikacji rootCA

Centrum Certyfikacji rootCA zobowiazane jest do bezpiecznego przechowywania swojego klucza prywatnego, w
sposob zapobiegajacy jego ujawnieniu. Wszelkie operacje, w tym generowanie i uzywanie klucza publicznego,
powinny by¢é wykonywane w sprzgtowym module kryptograficznym (HSM) posiadajacym certyfikowany poziom
ochrony FIPS140-2 L3 Iub wyzszy. Klucz prywatny Centrum Certyfikacji rootCA moze opusci¢ bezpieczne
srodowisko modutlu sprzgtowego HSM wylacznie w postaci zaszyfrowanej w obecnosci przynajmniej dwoch
upowaznionych przez dyrektora Departamentu Informatyki osob.

3.2.2 Obowigzki subskrybenta

Subskrybent, ktory otrzymat esigCA, emailCA lub netCA zobowiazany jest do pobrania w sposob bezpieczny
certyfikatu rootCA oraz zweryfikowania skrotu klucza publicznego na podstawie informacji publikowanych przez
Centrum Certyfikacji Wojewodztwa Podlaskiego. Obowiazkiem subskrybenta jest przeprowadzenie weryfikacji
waznoséci certyfikatow posrednich Centrum Certyfikacji przez pobranie i zastosowanie listy -certyfikatow
uniewaznionych (zwanych CRL) publikowanej przez Centrum Certyfikacji Wojewodztwa Podlaskiego.

33 Odpowiedzialno$¢

CCWP odpowiada za weryfikacj¢ informacji zawartych w certyfikatach poswiadczonych przez rootCA. CCWP
odpowiada za publikowanie informacji o uniewaznionych certyfikatach zgodnie z procedurami opisanymi w niniejszym
dokumencie.

34 Publikacja i repozytorium

CCWP w ramach §wiadczonych ustug certyfikacyjnych publikuje wszystkie poswiadczone przez Centrum Certyfikacji
rootCA certyfikaty W publicznie dostgpnym Repozytorium, na stronie:
http://www.ccwp.wrotapodlasia.pl/repozytorium.php. Szczegoély organizacji Repozytorium i opis metod dostgpu do
tych informacji znajduja si¢ na stronach publicznych CCWP. Certyfikaty posrednie CCWP publikowane sg w
repozytorium natychmiast po ich wydaniu. Informacja o uniewaznieniu certyfikatu posredniego publikowana jest
natychmiast po zaistnieniu tego faktu przez wygenerowanie nowej listy certyfikatéw uniewaznionych (zwanych CRL).
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4 Identyfikacja i uwierzytelnienie
4.1 Odnowienie certyfikatu

CCWP nie przewiduje procedury odnowienia certyfikatu rootCA.
4.2 Uniewaznienie

Nie jest przewidziane uniewaznienie certyfikatu rootCA.

4.3 Wydanie certyfikatu

Wydany certyfikat rootCA dostarczony jest w trybie off—line dla esigCA, netCA, emailCA na no$niku magnetycznym,
optycznym lub elektronicznym.

5 Techniczne procedury kontroli bezpieczenstwa
5.1 Generowanie pary kluczy

Para kluczy dla esigCA, emailCA lub netCA powinna by¢é wygenerowana w bezpiecznym srodowisku sprzgtowego
modutu kryptograficznego (HSM) posiadajacego certyfikowany poziom ochrony FIPS140-2 L3 lub wyzszym. Klucz
prywatny subskrybenta moze opusci¢ S$rodowisko sprzgtowego modutu kryptograficznego jedynie w postaci
zaszyfrowanej. Za ochrong klucza prywatnego posredniego Centrum Certyfikacji odpowiedzialny jest pracownik
CCWP.

5.2 Ochrona klucza prywatnego rootCA

Klucz prywatny rootCA jest generowany i uzywany wylacznie w bezpiecznym S$rodowisku sprzgtowego modutu
kryptograficznego posiadajacego certyfikat poziomu ochrony FIPS140-2 L3 lub wyzszy. Klucz prywatny opuszcza
bezpieczne $rodowisko modulow sprzgtowych wylacznie w postaci zaszyfrowanej. Dodatkowo system rootCA
chroniony jest fizycznie przed dostgpem o0sob niepowotanych i elektromagnetycznie przed podstuchem i
nicautoryzowanym dostgpem do urzadzen serwerowych wchodzacych w sktad CCWP.
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