Zalqcznik nr 12
do Regulaminu swiadczenia ustug certyfikacyjnych
przez Centrum Certyfikacji Wojewodztwa Podlaskiego

Polityka Certyfikacji Niekwalifikowanej
Centrum Certyfikacji Wojewddztwa Podlaskiego

Stownik Pojeé
Czes¢ A, Polityka Certyfikacji rootCA

Czes¢ B, Polityka Certyfikacji esigCA

Czes¢ C, Polityka Certyfikacji emailCA

Czes¢ D, Polityka Certyfikacji netCA

SEOWNIK POJEC

Ilekro¢ w Polityce Certyfikacji Niekwalifikowanej Centrum Certyfikacji Wojewodztwa Podlaskiego jest mowa

0:

10.

11.

12.

Algorytmie RSA, nalezy przez to rozumiec - algorytm szyfrowania asymetrycznego wykorzystujacego
parg kluczy prywatny — publiczny;

Bezpiecznym Srodowisku, nalezy przez to rozumie¢ — infrastrukturg kryptograficzna w ktorej
generowane sa w sposob bezpieczny para kluczy (prywatny i publiczny) wraz z certyfikatem;

Centrum Certyfikacji, nalezy przez to rozumie¢ — czg$¢ Centrum Certyfikacji Wojewodztwa
Podlaskiego wystawiajaca certyfikaty. Do Centrum Certyfikacji nalezy wpisywanie certyfikatow na listg
wystawionych certyfikatow przez CCWP, ich dystrybucja i uniewaznianie certyfikatow, w przypadkach
przewidzianych w Regulaminie;

Centrum Certyfikacji Wojewdodztwa Podlaskiego (CCWP), nalezy przez to rozumie¢ — jednostke
organizacyjna Urzedu Marszatkowskiego Wojewodztwa Podlaskiego powotana do wydawania
certyfikatow niekwalifikowanych pracownikom jednostek samorzadu terytorialnego oraz spotecznosci
wojewodztwa podlaskiego;

Certyfikacie klucza publicznego, nalezy przez to rozumie¢ - certyfikat CCWP, w ktérym zawarty jest
klucz publiczny subskrybenta;

Certyfikacie niekwalifikowanym, nalezy przez to rozumie¢ — certyfikat wydany przez Wojewoddztwo
zgodnie z Polityka Certyfikacji;

Certyfikatach posrednich, nalezy przez to rozumiec¢ - certyfikaty wystawione przez RootCA dla
EsigCA, EmailCA, NetCA;

CRL, nalezy przez to rozumie¢ - listg certyfikatow uniewaznionych;

EmailCA, nalezy przez to rozumiec - certyfikaty dla subskrybentow korzystajacych z poczty
elektronicznej. Umozliwia uwierzytelnianie nadawcdw poczty elektronicznej, szyfrowanie wiadomosci i
autoryzacj¢ uzytkownikow wzgledem serwerdw sieciowych;

EsigCA, nalezy przez to rozumie¢ - certyfikaty wydawane dla subskrybentéw korzystajacych z
nickwalifikowanego podpisu elektronicznego;

Karcie mikroprocesorowej, nalezy przez to rozumie¢ — komponent techniczny bezpiecznego urzadzenia
do sktadania podpisow elektronicznych w rozumieniu ustawy z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (Dz.U. 2001 r. Nr 130, poz.1450 ze zm.) dotyczacy certyfikatu niekwalifikowanego,
spetniajacy wymagania okreslone w tej ustawie;

Kluczu prywatnym posrednim, nalezy przez to rozumie¢ - certyfikaty wystawione dla esigCA,
emailCA, netCA;
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http://www.ccwp.wrotapodlasia.pl/files/polityka_rootCA.pdf
http://www.ccwp.wrotapodlasia.pl/files/polityka_esigCA.pdf
http://www.ccwp.wrotapodlasia.pl/files/polityka_emailCA.pdf
http://www.ccwp.wrotapodlasia.pl/files/polityka_netCA.pdf
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Kluczu prywatnym, nalezy przez to rozumie¢ — dane stuzace do sktadania podpisu elektronicznego w
rozumieniu ustawy o podpisie elektronicznym; shuzy do podpisywania wiadomosci;

Kluczu publicznym, nalezy przez to rozumie¢ - dane stuzace do weryfikacji podpisu elektronicznego w
rozumieniu ustawy o podpisie elektronicznym; klucz publiczny zawarty jest w certyfikacie wystawionym
przez CCWP; klucz publiczny stuzy do szyfrowania;

Lancuchu certyfikacji, nalezy przez to rozumie¢:

a. proces, w ktorym subskrybent zobowiazany jest do pobrania z repozytorium umieszczonego na
stronie internetowej pod adresem http://ccwp.wrotpodlasia.pl certyfikatow: obowiazkowo RootCA,
aby mogt uzywac swojego podpisu niekwalifikowanego; oraz w zalezno$ci od otrzymanego
certyfikatu, NetCA, EmailCA, EsigCA;

b. proces, w ktorym strona ufajaca, aby zweryfikowac certyfikat subskrybenta, musi pobra¢ z
repozytorium obowiazkowo certyfikat RootCA oraz certyfikat analogiczny do tego ktorym postuzyt
si¢ subskrybent (NetCA, EmailCA, EsigCA)

NetCA, nalezy przez to rozumie¢ - certyfikaty dla urzadzen i serweréw sieciowych;

Unikalny Identyfikator (OID), numer identyfikacyjny, nalezy przez to rozumie¢ identyfikator wydany
przez CCWP wskazujacy na polityke certyfikacji;

Parze kluczy, nalezy przez to rozumie¢ - klucz prywatny wraz z kluczem publicznym przypisanym
Subskrybentowi;

PKCS#10, nalezy przez to rozumie¢ — proces w ktérym subskrybent generuje na swoim urzadzeniu
sieciowym w §rodowisku aplikacyjnym wlasciwym dla swojego urzadzenia, polecenie uzyskania
certyfikatu podpisane przez CCWP;

Podpisie niekwalifikowanym, nalezy przez to rozumie¢ — podpis sktadany za pomoca karty
mikroprocesorowej wydanej przez CCWP;

Polityce Certyfikacji CCWP, nalezy przez to rozumiec - zbior szczegdtowych rozwigzan, w tym
technicznych i organizacyjnych, wskazujacy sposob, zakres oraz warunki tworzenia i stosowania
certyfikatow niekwalifikowanych wydanych przez CCWP;

Punkcie rejestracji, nalezy przez to rozumieé - wydzielona czgs¢ CCWP zajmujaca si¢ przyjmowaniem
wnioskow o wydanie certyfikatow 1 wydajace certyfikaty subskrybentom;

Regulaminie §wiadczenia ustug certyfikacyjnych przez Centrum Certyfikacji Wojewodztwa
Podlaskiego, zwanego dalej Regulaminem nalezy przez to rozumie¢ - opis procedur dotyczacych
ubiegania si¢ o certyfikat, wydawania certyfikatu, zawieszania i uniewazniania certyfikatu, zmian danych
subskrybenta, zlecenia odnowienia certyfikatu i $wiadczenia ustug gwarancyjnych;

Repozytorium, nalezy przez to rozumie¢ - miejsce, w ktorym sktadowane sa certyfikaty oraz CRL
CCWP, mieszczace si¢ pod adresem internetowym: http://www.ccwp.wrotapodlasia.pl/repozytorium.php;

RootCA, nalezy przez to rozumieé — poswiadczenie certyfikatu dla EsigCA, EmailCA, NetCA. RootCA
nie wydaje certyfikatow dla subskrybentow;

Skrécie klucza publicznego, nalezy przez to rozumieé — skrét danych stuzacych do weryfikacji
poswiadczenia elektronicznego CCWP.

Sprzetowym module kryptograficznym HSM, nalezy przez to rozumiec - sprzgtowy modut
kryptograficzny pracujacy w strukturze PKI, zapewniajacy wysoki poziom bezpieczenstwa dla kluczy
kryptograficznych;

Stronie ufajacej, nalezy przez to rozmie¢ — odbiorcg korespondencji, ktdry za pomoca klucza
publicznego — dostgpnego w repozytorium- potwierdza waznos¢ certyfikatu CCWP, ktérym postuguje si¢
subskrybent;

Subskrybencie, nalezy przez to rozumie¢ — osobg fizyczna uprawniong do otrzymania certyfikatu;

Sciezce certyfikacji, nalezy przez to rozumieé - fancuch certyfikatow, w ktorym pierwszym ogniwem jest
RootCA, nastgpnie w zaleznosci od ubieganego si¢ certyfikatu - esigCA, emailCA, netCA. Na samym
koncu znajduje si¢ certyfikat subskrybenta;

Uzytkowniku koncowym, nalezy przez to rozumie¢ - osobg, ktora uzyskata certyfikat CCWP;

Weryfikacji waznoSci certyfikatu, nalezy przez to rozumie¢ - proces w ktorym strona ufajaca sprawdza
czy certyfikat uzyty przez subskrybenta nie stracil terminu waznosci;
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Schemat procedury certyfikacji

Repozytorium
Root
9
Esig Email Net
Centrum
Certyfikacji

Punkt
Rejestracji

-+ L

1. Subskrybent sktada wniosek o przyznanie lub uniewaznienie certyfikatu w Punkcie Rejestracji.
Sprawdzana jest tozsamo$¢ subskrybenta sktadajacego wniosek.

2.  Wniosek trafia do Centrum Certyfikacji, gdzie generowana jest para kluczy - prywatny i publiczny -
przypisanych konkretnej osobie wraz z certyfikatem CCWP. Certyfikaty wraz z para kluczy
generowane sg na karcie mikroprocesorowe;.

3. Centrum Certyfikacji przekazuje karty mikroprocesorowe do Punktu Rejestracji.

4. Punkt Rejestracji wydaje karty osobom, ktore sktadaty wniosek — w momencie otrzymania zestawu do
podpisu niekwalifikowanego osoba taka staje sig¢ subskrybentem.

5. Centrum Certyfikacji przekazuje do Repozytorium certyfikaty CCWP (RootCA, EsigCA, EmailCA
oraz listg CRL).

6. W Repozytorium przechowywane sa certyfikaty CCWP wraz z aktualng lista CRL (lista certyfikatow
uniewaznionych).

7. Aby strona ufajaca mogta poprawnie zweryfikowa¢ tozsamo$¢ nadawcy musi mie¢ jego klucz
publiczny oraz certyfikaty CCWP i aktualng list¢ CRL. Strona ufajaca musi pobra¢ certyfikaty CCWP
oraz aktualng list¢ CRL w celu sprawdzenia, czy subskrybent korzystajacy z certyfikatu wystawionego
przez CCWP ma do tego prawo i jego certyfikat nie zostat uniewazniony.

8. Woystanie podpisanej wiadomosci do strony ufajacej. Strona ufajaca ma mozliwos¢ zweryfikowania
nadawcy po wykonaniu kroku 7.

9. Root — wystawia certyfikat dla certyfikatow posrednich Email, Esig, Net.
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