ZALACZNIK DO UMOWY Z SUBSKRYBENTEM

SignDOC

Dokumentacja uzytkownika

Oprogramowanie do sktadania i weryfikacji podpisow
elektronicznych oraz znakowania czasem i weryfikacji
znacznikow czasu.

Instalacja zestawu do podpisu
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. Wstep

Witamy w Centrum Certyfikacji Wojewoédztwa Podlaskiego

Ideg stworzenia i uruchomienia Centrum Certyfikacji Wojewoddztwa Podlaskiego jest swiadczenie
ustug certyfikacyjnych dla mieszkancéw wojewddztwa podlaskiego. Powstato ono jako odpowiedz na
zapotrzebowanie spoteczenstwa na podpis elektroniczny. W chwili obecnej gtéwnym problemem w
upowszechnieniu bezpiecznej komunikacji elektronicznej pomiedzy réznymi podmiotami jest niska
dostepnos¢ bezpiecznych podpiséw elektronicznych dla spoteczenstwa. Jest to zwigzane z wysokimi

kosztami uzyskania podpisu kwalifikowanego.

Projekt Centrum Certyfikacji Wojewédztwa Podlaskiego jest wspoéifinansowany przez Unie

Europejska.

Zintegrowany Program
Operacyjny
Rozwoju Regionalnego

1.1. Zawartos¢ zestawu

Zestaw do podpisu zawiera:

- czytnik kart kryptograficznych Reflex USB v3

- karte kryptograficzng zawierajgcqg Twoj podpis elektroniczny

Il. Instalacja

Ptyta CD zawiera wszelkie elementy oprogramowania, niezbedne do prawidlowego dziatania aplikaciji

do sktadania podpisu.

W celu zainstalowania tych elementéw mozesz uzy¢ Instalatora zestawu oprogramowania CCWP.

Instalator w odpowiedniej kolejnosci zainstaluje wymagane komponenty.
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2.1. Reflex v3 USB

Instalacja sterownikéw czytnika kart inteligentnych w systemach Windows XP / 2000 / 2003 przebiega
w sposob automatyczny. Oprogramowanie instalacyjne nie wymaga zadnej interakcji ze strony
uzytkownika. Strona producenta czytnikéw, na ktérej udostepniono sterowniki dla réznych systemow
operacyjnych:

http://www.reflexreaders.com/Support/software.html

Sterowniki dla systemu Windows 2000 / XP mozesz pobrac tu:

http://www.reflexreaders.com/Support/Reflex-USB-V3-v4.31.0.zip
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http://www.reflexreaders.com/Support/Reflex-USB-V3-v4.31.0.zip

2.2. Axalto Access Client

Instalacja oprogramowania do zarzadzania kartg elektroniczng wymaga od Uzytkownika
nastepujacych krokow:

1. Potwierdzenia rozpoczecia procesu instalacji poprzez nacisniecie przycisku Next w ponizszym
okienku

i'x‘!al‘ Axalto Access Client 5.2 - Install Wizard x|

Welcome to the Install Wizard for Axalto
Access Client 5.2

The Install Wizard will install Axalto Access Client 5.2 on yvour
computer, To continue, click MNext,

WARMING: This program is protected by copyright law and
international treaties,

= Back

Cancel |

2. Wybrania opcji | accept the terms in the license agreement oraz zatwierdzenia wyboru poprzez
nacisniecie przycisku Next, jak na obrazku ponizej

ii‘% Axalto Access Client 5.2 - Install Wizard |
License Agreement E:a
Please read the Following license agreement carefully.
axalto
AXALTO TNC. ﬁl

ACS CLICKE LICENSE AGREFRMENT

YOU “END UZER™) ARE ACCEFTING A LICENZE FROM AZXATTO INC.
(" &ALTOM A DESCRIBED BELOW, AND ARE AGREEING TO BE BOUND BY
THIZE LICENSE AGREELMENT.

USE OF THIS B0FTWARE MAY BE FURTHER GOVERMED BY AN AGREEMENT
EETWWEEN VOU ANDYOR YOUR ORGANIZATION, AND AZAT TO ANDYOR

OTHER. THIRD FPARTY COMPANY AUTHOFRIZED BY AXAITO. YOUR U3E
COMSTITUTES YOUR KNO'WLEDGE AND ACCEPTANCE OF THE TERIWS ;l

' T accept the terms in the license agreement: Prinkt |

£~ I do not accept the terms In the lIcense agresment

Azalbon Imc,

= Back. I Mexk = I Cancel I
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3. Wybrania typu instalacji Typical i zatwierdzenia wyboru przyciskiem Next, jak na obrazku ponizej

iiE- Axalto Access Client 5.2 - Install Wizard x|
Setup Type E,a
Choose the setup bype that best suits vour needs,
axalto

Please select a setup bype,

Default program Features will be installed with default
configurations,

o« Custom
@ Choose which program features vou want installed and where thesy

will be installed, Recommended for advanced users,

Azalko Imo,

< Back I Mext = I Cancel

4. Potwierdzenia rozpoczecia procesu instalacji poprzez wcisniecie przycisku Install, jak na obrazku
ponizej

i'él Axalto Access Client 5.2 - Install Wizard x|

Ready to Install the Program E,a
The wizard is ready to begin installation.
axalto

Click Install b beqgin the installation.

IF wou wank to review or change any of vour installation settings, click Back. Click Cancel to
exit the wizard,

Aicalbo Imi,

Cancel

< Back
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5. Zakonczeniu dziatania instalatora poprzez wcisniecie przycisku Finish, jak na obrazku ponizej

i'g!,l Axalto Access Client 5.2 - Install Wizard x|

Install Wizard Completed

axalto
The Install Wizard has successfully installed Axalto Access
Client 5.2, Click Finish to exit the wizard,

= Back

Zancel |

Po wykonaniu powyzszych krokéw czes$¢ oprogramowania dotyczgca zarzadzania kartg elektroniczng
jest poprawnie zainstalowana.

Uwaga!

Przerwanie powyzszego procesu w dowolnym momencie za pomocg

przycisku Cancel spowoduje niedziatanie aplikacji do podpisu z kartami

elektronicznymi Axalto.

2.3. SignDOC
W celu instalacji oprogramowania do skladania i weryfikacji podpiséw elektronicznych nalezy
postepowac zgodnie z instrukcjami programu instalacyjnego.

Uwaga!

Przerwanie procesu instalacji za pomoca przycisku Anuluj spowoduje
niezainstalowanie aplikacji do podpisu, a tym samym brak mozliwosci
podpisywania dokumentéw i znakowania czasem.

2.3.1. Warunki licencji. Umowa Licencyjna Oprogramowania SignDoc

Niniejsza umowa licencyjna Oprogramowania SignDoc Firmy Grupa EPRINT Sp. z o0.0. (zwana
dalej ,Umowa Licencyjng "stanowi prawnie wigzacg umowe zawartg pomiedzy Grupg EPRINT Sp. z
0.0. (Licencjodawca) i Wojewodztwem Podlaskim, (Licencjobiorca). Przedmiotem Umowy Licencyjnej
jest produkt okreslony wyzej, ktdry obejmuje oprogramowanie komputerowe i zwigzane z nim nosniki,
materiaty drukowane i dokumenty w formie ,online” oraz dokumentacje elektroniczng
(,Oprogramowanie”). W sktad Oprogramowania wchodzg takze uaktualnienia i uzupetnienia
oryginalnego Oprogramowania dostarczonego Licencjobiorcy przez firme Grupa EPRINT Sp. z 0.0..
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Kazde oprogramowanie dostarczone wraz z Oprogramowaniem, ktéremu towarzyszy oddzielna
umowa licencyjna uzytkownika nie podlega postanowieniom tej umowy.

Poprzez instalacje, kopiowanie, pobranie z sieci komputerowej, dostep lub przez inne uzycie
Oprogramowania, Licencjobiorca zgadza sie przestrzega¢é postanowien niniejszej Umowy
Licencyjnej. Jesli Licencjobiorca nie zgadza sie przestrzega¢ umowy Licencyjnej, nie ma on prawa do
instalowania lub uzywania Oprogramowania.

OPROGRAMOWANIE SIGN DOC podlega ochronione zgodnie z przepisami ustawy o ochronie praw
autorskich, postanowieniami uméw miedzynarodowych o prawach autorskich, oraz innymi przepisami
0 ochronie praw wtasnosci intelektualnej.

PODSTAWOWE DEFINICJE

Wskazane w niniejszym punkcie terminy, jezeli sg uzywane w postanowieniach niniejszej umowy majg
okreslone ponizej znaczenie:

»Uzytkownik” jest to kazda osoba dokonujgca uruchomienia Oprogramowania, posiadajgca
przypisany przez administratora systemu unikalny identyfikator na poziomie oprogramowania
narzedziowego i systemowego, ktérego prawidtowa identyfikacja przez oprogramowanie narzedziowe
i systemowe umozliwia dostep do bazy danych, przynaleznej do oprogramowania uzytkowego.

»Licencjobiorca” oznacza Urzad Marszatkowski Wojewodztwa Podlaskiego z siedzibg w
Biatymstoku, ul. Kardynata Stefana Wyszynskiego - podmiot, uprawniony do korzystania z
dostarczonego programu komputerowego na podstawie niniejszej umowy licencyjnej oraz po
zaptaceniu optaty licencyjne;j.

“Oprogramowanie” oznacza zbiér instrukcji, ktére moga by¢ wykonane posrednio lub bezposrednio
przez komputer w celu osiagniecia okreslonego rezultatu (program komputerowy), zwigzane z nim
nosniki, materialy drukowane i dokumenty w formie ,online” oraz dokumentacje elektroniczna.

“‘Dokumentacja Uzytkownika” oznacza dokumentacje opisujacg funkcje i uzywanie programu
komputerowego w szczegodtach wystarczajgcych dla wykorzystania programu.

UDZIELENIE LICENCJLI.

1. Licencjodawca udziela a Licencjobiorca przyjmuje upowaznienie do korzystania
z oprogramowania (licencja niewytaczna).

2. Strony ustalajg, ze oprogramowanie zainstalowane bedzie na serwerach Licencjobiorcy oraz
stacjach roboczych uzytkownikéw koncowych.

3. Licencja upowaznia Licencjobiorce do korzystania z oprogramowania, na nastepujacych
warunkach:

a. Miejsce: terytorium Rzeczpospolitej Polskiej,

b. Czas trwania: bez ograniczen,

c. Liczba uzytkownikéw: bez ograniczen

4. Licencja, udzielona na podstawie pkt. 1, obejmuje:

a. Zgodne, z wydang przez Licencjodawce dokumentacja uzytkowa, prawo do
jednoczesnego korzystania z oprogramowania i jego bazy danych przez liczbe
uzytkownikow koncowych wskazanych w pkt. 2.3 niniejszego punktu zgodnie z
przeznaczeniem opisanym w dokumentacji uzytkownika,

b. posiadania jednej instalacji Oprogramowania i jednej eksploatacyjnej bazy danych
oraz baz archiwalnych

c. prawo do korzystania z dokumentacji uzytkowej dostarczonej do wspomagania
dozwolonego korzystania z Oprogramowania przez Licencjobiorce,

d. prawo do udzielania sublicencji dla uzytkownikédw koncowych zgodnie z
przeznaczeniem Oprogramowania.

5. Licencjobiorca poza zakresem wskazanym w pkt. 2.4 nie moze korzysta¢ z Oprogramowania na
zadnym innym polu eksploatacji. W szczegdlnosci Licencjobiorcy, na podstawie niniejszej
Umowy, nie przystuguje prawo do:

a. odtwarzania (,reverse engineering”), dekompilacji (,,decompile”) i
dezasemblacji (,,disassemble’). Odtwarzanie, dekompilacja lub deasemblacja
Oprogramowania jest zabroniona, z wyjatkiem sytuacji, gdy niezaleznie od
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niniejszego ograniczenia dziatania takie sg wyraznie dozwolone przez prawo i tylko w
zakresie takiego zezwolenia.
b. tlumaczenia, przystosowania lub jakichkolwiek innych zmian w oprogramowaniu,
bez uzyskania uprzedniej pisemnej zgody Licencjodawcy,
poprawiania jakichkolwiek ewentualnych btedéw wystepujgcych w oprogramowaniu
Odtaczania czesci skladowych. Oprogramowanie jest licencjonowane jak catosé.
Czesci sktadowe Oprogramowania nie moga by¢ rozdzielane.
e. Wynajmu. Oprogramowanie nie moze by¢ wynajmowane, wydzierzawiane, ani
wypozyczane przez Licencjobiorce.

oo

UAKTUALNIENIA (,,Upgrade”).

Jezeli Oprogramowanie jest oznaczone jako uaktualnienie, Licencjobiorca moze uzywac
Oprogramowania pod warunkiem, ze posiada wazng licencje na ten produkt w wersji poprzednie;.
Oprogramowanie oznaczone jako uaktualnienie zastepuje i/lub uzupetnia produkt, ktory byt podstawg
do uaktualnienia. Licencjobiorca jest zobowigzany uzywac uaktualnionego produktu wytgcznie w
sposob okreslony w niniejszej Umowie Licencyjnej. Jezeli Oprogramowanie stanowi uaktualnienie
czesci pakietu programoéw komputerowych, kiére sg licencjonowane jako jeden produkt,
Oprogramowanie moze by¢ uzywane, a prawa do niego mogq by¢ przeniesione, wytacznie jako
element pojedynczego pakietu i nie moze by¢ rozdzielane do uzycia na wiecej niz jednym
komputerze.

PRAWA AUTORSKIE.

Wszystkie prawa wiasnosci oraz prawa wiasnosci intelektualnej do Oprogramowania (tacznie ze
wszelkimi obrazami, fotografiami, animacjami, rejestracjami wizyjnymi i dzwiekowymi, muzyka,
tekstem i ,apletami” wchodzacymi w sktad Oprogramowanie), stanowig wiasnosc¢ firmy Grupa EPRINT
Sp. z 0.0. Wszystkie prawa wilasnosci oraz prawa wilasnosci intelektualnej do tresci, do ktérych
Oprogramowanie zapewnia dostep, nalezg do witascicieli tych tresci i mogg by¢ chronione prawem
autorskim oraz innymi przepisami i umowami miedzynarodowymi o ochronie praw wilasnosci
intelektualnej. Niniejsza umowa Licencyjna nie daje Licencjobiorcy Zzadnych praw do uzytkowanie
takich tresci. Jesli niniejsze Oprogramowanie zawiera dokumentacje dostepng tylko w postaci
elektronicznej, Licencjobiorca moze sporzadzi¢ jedng drukowang kopie takiej dokumentacji dla
kazdego uzytkownika.

KOPIE ZAPASOWE.

Licencjobiorca moze wykona¢ dowolng ilo$¢ kopii zapasowych oryginalnego nosnika, na ktérym
Oprogramowanie zostato dostarczone.

Cesja praw do oprogramowania.

Pierwotny uzytkownik Oprogramowania, moze jednorazowo przekazac na state Oprogramowanie oraz
uprawnienia wynikajace z niniejszej Umowy Licencyjnej tylko bezposrednio innemu uzytkownikowi.
Oprogramownie musi by¢ przekazane w catosci (facznie ze wszystkimi czesciami skladowymi,
no$nikami, materiatami drukowanymi, uaktualnieniami, niniejsza Umowg Licencyjng). Osoba
Nabywajaca prawa do OPROGRAMOWANIA musi wyrazi¢ zgode na przestrzeganie postanowien
niniejszej Umowy Licencyjnej, ftacznie ze zobowigzaniem nie przekazywania dalej
OPROGRAMOWANIA i uprawnien wynikajgacych z Umowy Licencyjne;j.

Rozwigzanie Umowy Licencyjnej.

Niezaleznie od jakichkolwiek innych uprawnien, firma Grupa EPRINT Sp. z 0.0. ma prawo w kazdej
chwili rozwigza¢ niniejszg umowe Licencyjng, jesli Licencjobiorca nie przestrzega postanowien
niniejszej umowy. W takim wypadku Licencjobiorca ma obowigzek zniszczy¢ wszystkie kopie
Oprogramowania i wszystkie jego sktadniki.
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2.3.2. INSTALACJA

Instalacja programu SignDoc jest bardzo prosta i zarazem szybka. Nie stworzy zadnych problemoéw
nawet poczatkujgcemu uzytkownikowi komputera. Po uruchomieniu pliku SignDoc_setup.exe na

ekranie monitora pokaze sie powitalne okienko instalatora programu.

Po przejsciu dalej, instalator wyswietli warunki licencyjne

zaakceptowac.

SignDoc - InstallShield Wizard x|

Witamy w kreatorze InstallShield Wizard dla
SignDoc

Kreator IngtallShield® wWizard zainstaluje produkt SignDoc
na tym kaomputerze. Aby kontynuowad, klikni praycisk
Drale,

< Wistenz

Anilu |

SignDoc - Installshield Wizard

Umowa Licencyjna

Prozze uwaznie przecaptad niniejzzg Umowe Licencying.

uzytkowania programu, ktére nalezy

IO LICEMCYIMNA UZYTROWNIKA PROGRAMU | SignDioc”

MIMIEJSZEY DOKUMENT PRZEDSTAWIA POSTANOWIEMIA
ZEMWARTE POMIEDZEY UZYTEOWNIKIEM PROGRAMU
[LICENCIOBIORCA), 24N M DALE] "UZ TEOWMNIKIEM", &
FIRMA "GRUPA EPRIMT Sp. z o.o. "[LICEMCIODAWCE).
SwdAMNS DALES "PRODUCENTERM".

FRZED PRZYSTAPIEMIEM DO UZY TEOWANLA PROGRAMLU

L2 TEDWNIE WINIEN DOKEADNIE ZAP0ZNAC SIE 2 TRESCIA,

MNIMIEJSZES U0 LICEMNCYIME..

INSTALACSA, SWIELOKROTHIANIE, ROZPOWSZECHNIANIE LI

% akceptuie warunki Umowy licencyjnes

= Mie akceptuje warunkdw Umawy licencyins

|mtall=hield

< Watecz | Dalej » I Anulug

W kolejnym kroku mamy mozliwo$¢ wyboru typu instalacji:

Petna — program zostanie zainstalowany w domysinej lokalizacji ze wszystkimi komponentami

Niestandardowa — pozwoli na zmiane miejsca zainstalowania programu.
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SignDoc - Installshield Wizard

Typ instalacj
Wighierz tep inztalacii

Wiyhierz typ ingtalacii

(;.r

wiszystkie funkcie programu zoztana zainstalowane [wymaga najwigksze|
ilogci walnego migjzca na dysku).

" Miestandardowa

Wwinbierz, ktdre funkcie programu choesz zainstalowae. Zalecane dla
Ltk ownikom zaawansowanych,

ImstallShield

< Wigtecz | Dalej = I Anluj |

Jedyne co nam jeszcze zostato to wcisniecie Dalej. Uruchomi to proces instalacji programu SignDoc
na komputerze.

Po zakoniczeniu kopiowania potrzebnych plikéw, instalator koriczy prace. Wciskamy Zakoncz.

SignDoc - InstallShield Wizard

InstallShield Wizard zakorniczyl instalacie

InstallShield Wizard zainstalowat produkt SignDoc. Kliknij
przpcizk Zakoficz, by opuicic kreator,

<Wistece  |i Zakoncz Al
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2.3.3. URUCHOMIENIE PROGRAMU
Po zakonczeniu procesu instalacji, na pulpicie pokaze sie nam skrét do nowo zainstalowanego
programu:
@
Signdoc.Ink

Po dwukrotnym kliknieciu na ikone nowo zainstalowanego programu, na ekranie monitora pokaze sie
nam okno:
4 SignDoc =1al=l

Podpisywanie | Sktadanie podpisu elektronicznego

Werlikacia

Skiadanie podpisu elektronicznego nastepuje w 3 keokach:

=3 Krok 1:

g'/ W pierwszym kroku nalezy wybrad pliki, lore maja byt podpisane. Mozna wybrac dowolne pliki, zardwno

zawierajgce tekst, grafike czy dZwigki.

Krok 2:

W drugim kroku nalezy wskazad certyfikat za pomocg ktdrego wybrane poprzednio pliki powinny byd

podpisane. W zaleznoéci od tego jaki certyfikat wskazesz, mozesz byt poproszony o wiozenie karty do czytnika

i podanie PIN'u. Jesli wybrates certyfikat zainstalowany na komputerze nie bedziesz proszony o PIN.

o Krok 3

‘weryfikacia . o . - . . . et ek :

W kroku 3 i ostatnim jest generowany plik zawierajgey Twoj podpis weaz z informacjami o plikach, lidre
@ podpisales. Wtrakrie podpisywania prezentowane sa dane, ktore sg odeiskiem palea (skritem) podpisywanych

plikdwr. Skt taki jest rownowazny zawartosci pliku, kory postuzyt do jego generacii.

Zhakawahis

0 programie

<o | [ paleix> |

Z lewej strony okna mamy do wyboru nastepujace funkcjonalnosci:
e Skfadanie podpisu elektronicznego

Weryfikacje podpisu elektronicznego

Oznaczenie plikbw stemplem czasowym

Weryfikacja stempla czasowego

Informacja o programie

Po wybraniu interesujacej nas funkcjonalnosci z prawej strony okna pokaze sie informacja, jakie
czynnosci nalezy wykonac krok po kroku.
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2.3.4. SKLADANIE PODPISU

W gtéwnym oknie wybieramy Podpisywanie i klikamy na przycisk

4 SignDoc

Podpispwanie

Znakowanie

‘wienyfikacia

0 programie

@/
A

Skkadanie podpizu elektronicznego

Skiadanie podpisu eleltronicznego nastgpuje w 3 krokach:

Krok 1:

W pierwrs zym kroku nalezy wybrac pliki, ktore majg by podpisane. Mozna wybrac dowolne pliki, zarowno
zawierajare tekst, grafike czy dwigki.

Krok 2:

W drugim kroku nalezy wekazaé certyfikat za pomorg drego wybrane poprzednio pliki powinny byd
podpisane. W zaleznosci od tego jaki certyfikat wskazesz, moZesz byc poproszony o wiozenie karty doczytnika
i podanie PIN'u. Jesli wybrates certyfikat zainstalowany na kompiterze nie bedzies 2z proszony o PIN.

Krok 3:

W kroku 3 i ostatnirn jest generowany plik zawierajgey Twoj podpis wraz z informacjarnd o plikach, kibre
podpisates. Wirakeie podpisywania prezentowane sg dane, ktdre sg odeiskiem palea (skritem) podpisywanych
plikaw . Skeot taki jest rownowazny zawartosci pliku, kory postuzyt do jego generacii

=101 x|

P | Daei>> |

Sktadanie podpisu elektronicznego przebiega w trzech krokach:

Krok 1:

Za pomoca przycisku

£ SignDoc

Podpizywanie

wienfikacia

=

Zhakowanie

O prograrie

(O
Ed

daj...
o wybieramy pliki, ktére chcemy podpisac.

(=[]

Sktadanie podpizu. krok 1: Wybierz plik lub pliki. ktore chcesz podpisac.

Mazwa pliku | Flozmiar | Data | Potozenie na dysku

Doda... |

Usuri |

ECESS

<< Cofnij |

SignDoc — dokumentacja uzytkownika
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W nowo otwartym oknie wybieramy plik :

Wybierz plik(i) ﬂil
Saukaj w: IE} SignDoc j L] E‘f( Ef-
Aot Rtrnl @update.exe

about bl xades, xml
(S aukolpdate, exe
A certsetup.exe
==lemailca, cer

@ emailca,cer, TSR
=) esigra.cer

E esigca.cer. TIR
dnetca.cer

|£] netca.cer, TSR,
=drootca, cer

s signz.brp

Hazwa pliku; 'L"n.l:n:n_lt. bkl j Obwiarz I
Pliki type [wszystkie =] Anuluj |
i

Otwarz

Po kliknieciu na pokaze sie nam kolejne okno — na liscie bedzie widniat nasz wybrany
wczesniej plik do podpisu. W tym momencie mozemy dodawaé kolejne pliki (uzywamy do tego
Doda..

przycisku ).

-iBix

Podpisywarie | Sktadanie podpisu, krok 1: Wybierz plik lub pliki, ktore chcesz podpisac.

R ozmiar
5 Wentikacia

Znakowarie

0 programie

Llsuf | Dodai... |
«Coni | [ Dakix> |
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Krok 2:

Po wcisnieciu program poprosi nas o wybranie certyfikatu, jakim zostang podpisane

wczesniej wybrane pliki.

[@signoc -0/

Podpispwanie | Skkadanie podpisu, krok 2: Wybierz certyfikat, ktorego chcesz uzyé do podpisu.

.

E’/ ‘witasciciel certyfik atu I ‘wiazny od | wiazny do | wistawca |
=) Andrzsi Kazbemk 2007-08-31 07. 2255 2008-08-3007:2255  Esiglh
wienfikacia
=

Zhnakowanis

Wwienfikacja

W pokaz certyfikaty zgodne z polityka CCWE Palityka | Szozgdhy

<< Cotni |

Jezeli do naszego komputera jest podtaczony czytnik kart inteligentnych, program poprosi o
umieszczeniu w nim karty z certyfikatem. Podajemy PIN do tej kary. Obok certyfikatu zainstalowanego
na komputerze, pokaze sie nam certyfikat z karty.

i

Podpisywanie | Sktadanie podpisu, krok 2: Wybierz certyfikat, ktdrego cheesz uzyé do podpisu.

-’z’/ ‘wagciciel certyfikatu | Wazny od | Wazny do | \Wystawca

‘whenfikacja

=
Znaoanle Select an Axalto Smart Card x|

Q Flease inzert your Axalto Smart Card.

0] | Anuluj I Szczegoty »»

Szczgdhy |
<< Cofnij | Dalej > I
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Po wybraniu certyfikatu oraz po wcisnieciu program przejdzie do trzeciego i ostatniego

etapu podpisu.

Krok 3:

<

Wybieramy format podpisu, a nastepnie klikamy na ~ #®2Pedhs

~iBix]

Podpisywanie | Skkadanie podpisu. krok 3: Parametry sktadanego podpisu.

-

=
== —Wwiubierz format podpisu
e ®AJES-BASE
wWeryfkacia Do podpisu zostanie automatycznie dokaczona

data i czaz podpizu,

::r/* Mie jest to ''data pewna' w rozumieniu

pIZEpistw prawa.

& HMLDSIE

Znakowanie

Zhtz podpis

0 programie
@ G
Eid

Dale) > |

<< Cofnij

Potwierdzamy komunikat, ktory pojawit sie na ekranie:

signDoc x|

\l‘) Wivbrane dokumenty zostaty podpisane.

W tym momencie mamy juz podpisane pliki, ktére wczesniej wybralismy.
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2.3.5. WERYFIKACJA PODPISU

W gtéwnym oknie wybieramy Weryfikacja i klikamy na przycisk

=10l

Podpisywanie | Weryfikacja podpisu elektronicznego

E
‘whenylikacia

% Krok 1:

W pierwszym kroku nalezy wskazac plik zawierajacy podpis elektroniczny. Nalezy wskazac ten plik, ktory
zostal uprzednio stworzony preez aplikacie SignDOC.
Krok 2:

Weryfikacja podpisu elektronicznego nastepuje w 2 krokach:

W drugim kroku aplikacja wyswietli infortnacis na tamat podpisu zloZonego na wskazanym dokumencie jak i
cetbyfikatu, kory postuzyt do ztoZenia tego podpisu.

‘wenylikacia

0 pragramie

Ed

<< Cofni

Weryfikacja podpisu elektronicznego przebiega w dwdch krokach:

Krok 1:

Po wcisnieciu na przycisk na ekranie monitora pokaze sie nam okno.

_lol x|
Podpisywanie | Weryfikacja podpisu, krok 1: Wskaz plik 2 podpisem
=

‘wienfikacia

|>,—§/; Infarmacie zawarte w pliku 2awierajgcym podpis
|Dbiekt ’Wartos’c’:
Znakowanie
Skrdt plilku

Wipstawca certyfikatuy
Nr seminy certyfilatu
Wenpfikacia Data i czas podpisania

E Podpis

0 programie

&
4

<< Cofni| Dale] s
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Wikaz
Za pomocg 4| wybieramy plik, ktéry poddamy procesowi weryfikacji. Plik ma rozszerzenie
XadES.XML

Wskaz plik z podpisem ed |
Szuka) v IE} SignDoc j = EF v

About, html

M azwa pliku; IAbout.htmI.xades.:-:ml j Obwarz I
Pliki typui: | S = Al |
i

Po zatwierdzeniu naszego wyboru za pomocg przycisku Hiwerz wrocimy do okna: Weryfikacja

podpisu, krok 1: W oknie pokazg sie nham informacje odnosnie podpisanego wczesniej pliku:

Nazwa pliku — pole wyswietla petng nazwe sprawdzanego pliku

Skrét pliku — jest to skrot utworzony za pomocg funkcji haszujgcej SHA-1

Wystawca certyfikatu oraz Nr seryjny certyfikatu — sg to dane odnosnie uzytego certyfikatu — kto
wystawit certyfikat oraz jaki jest jego numer

Data i czas podpisania — jest to czas aktualny na danej stacji w momencie skladania podpisu. To
NIE jest czas pobierany z serwera znakowania czasem.

L=

Podpisywanie | Weryfikacia podpisu, krok 1: Wskaz plik z podpisem

.

|C:\F‘rogram Files\EPRIMN T SignD ochdbout. html xades. xml
“wenylikacia
gf Informacie zawarke w pliku zawierajgcem podpiz
Obiekt Wartost
T Mazwa pliku About. htrl
Skrdt pliku Zimni 715 SOyt bt MY kK AT wk=
Wistawca certpfikaty | C=PL, O=Urzgd M arszabkowski Wojewadztwa Podlaskiego, OU=Centrum Certyfik acj Wojewodzbwa F
Mr gerying ceryfikaty | 3000007108
Data i czas podpizania 2007-09-20 11:13:07
| FPodpiz ShOIu++vdR D LUER DjdgmdZB gihkACZzcaciZ del o9age a7 bikd=B BBV B waZNIO B A 2!
|
|
<< Cofrj Dalej »»
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Po wcisnieciu na przycisk

odnosnie certyfikatu, jakim zostat podpisany plik.

Podpisywanie | Weryfikacja podpizu. krok 2: Informacie o podpisie i certyfikacie.

Wwienfikacia

Znakowanie

wiendfikacia

0 programie

—Statuz podpisr

=10lx]

Podpis ztozyl: Andize) Kazberuk
Podpizany plik: About_html [2jmj715r5 wipYh/ W AY KK YBwk=]

Podpiz jest POPRAWNY .

—Statuz certyfikatu

Wystawca: EzigCA
= Wazny od 2007-08-31 07:22:55 do 2008-08-30 07:22:55.
@ﬂ Humer seryjny: Ba a3 el 11

Scieska centyfikacii jest PRAWIDEOWA.

Pokaz CRL |

Pokaz

Faolityka |

<< Cofrij

na ekranie monitora pokaze sie nam okno z informacjami

Jesli integralnos¢ podpisanego dokumentu i pliku z podpisem jest nienaruszona, uzytkownik
informowany jest w nastepujacy sposéb:

Podpiz jest POPRAWNY.

Przy wszelkich modyfikacjach pliku przez osoby trzecie na ekranie monitora pokaze sie nam

nastepujgace okno:

Podpizpwanie
=

Wemnfikacja

=

Znakowanie

O programie

Wermnfikacja podpisu, krok 2: Inf je o podpisie i certyfikacie.

=10l

—Status podpisu

Podpis ztozpt: Andrzej Kazberuk
Podpizany plik: About html [2jmj7I5r5wiyYb/vMwWAYKKYBwk=]

@ Podpisany dokument zostal zmodyfikowany!

—Status certyfikaty

Whystawca: EzigCA
Wazny od 2007-08-31 07-22:55 do 2008-08-30 07-22-55.
@‘ﬁ Numer seryiny:  6a a3 el 11

Sciezka certyfikacii jest PRAWIDEDWA,

Pokaz CRL |
Pokaz |

Palityk.a

<< Cofnij

i Koniec |
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oraz jednoznaczny komunikat:

Podpizany dokument zostal zmodyfikowanyl

W polu Status certyfikatu dostajemy informacje odnosnie certyfikatu, jakim zostat podpisany ten plik.
Podczas weryfikacji program moze wyswietli¢ nastepujace komunikaty:

Sciezka certyfikacji jest PRAWIDLOWA

Jeden lub wiecej certyfikatow w Sciezce certyfikacji wygasto.

Zaleznosci czasowe miedzy certyfikatami ze Sciezki certyfikatow sg nieprawidtowe.
Zaufanie do jednego z certyfikatéw ze Sciezki zostato cofniete.

Podpis jednego z certyfikatow ze Sciezki certyfikacji nie zostat zweryfikowany.

Jednego z certyfikatow ze Sciezki certyfikacji nie mozna uzywac do weryfikacji.
Certyfikat lub Sciezka certyfikaciji jest oparta na niezaufanym certyfikacie ROOT.

Nie mozna potwierdzi¢ statusu odwotania jednego z certyfikatow w Sciezce certyfikac;ji.
Jeden z certyfikatow w $ciezce certyfikacji zostat wydany przez wystawce oryginalnego
certyfikatu.

Nie mozna zweryfikowac¢ Sciezki certyfikacji - brak dostepu do wszystkich certyfikatow.
Jeden z certyfikatow w sciezce certyfikacji posiada rozszerzenie niezgodne z politykg innego
certyfikatu.

Jeden z certyfikatow w Sciezce certyfikacji posiada ograniczenia uniemozliwiajace
wystawianie innych certyfikatow lub Sciezka certyfikatéw jest zbyt dtuga.

Jeden z certyfikatéw w Sciezce certyfikacji zawiera nieprawidtowag nazwe rozszerzenia.
Jeden z certyfikatow w Sciezce certyfikacji posiada ograniczenie nazwy zawierajgce
niewspieralne pole.

Jeden z certyfikatow w Sciezce certyfikacji zawiera ograniczenie nazwy i jest ono niespetnione
dla koncowego certyfikatu.

Jeden z certyfikatéw w Sciezce certyfikacji zawiera ograniczenie nazwy, ktérego nie zawiera
zadne z dozwolonych ograniczen certyfikatu koncowego.

Jeden z certyfikatow w $ciezce certyfikacji zawiera ograniczenie nazwy, ktére jest jawnie
wytgczone w certyfikacie koncowym.

Status odwotania jednego z certyfikatow ze Sciezki certyfikacji jest niedostepny lub
nieaktualny.

Certyfikat koncowy nie posiada zadnej polityki wystawienia, ktoérej wymaga certyfikat
wystawiajgcego CA.

Lista zaufanych certyfikatow uzyta do weryfikacji $ciezki certyfikacji wygasta.

Podpis listy zaufanych certyfikatow uzytej do weryfikacji nie zostat zweryfikowany.

Lista zaufanych certyfikatow nie jest przeznaczona do weryfikacji.
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2.3.6. OZNACZANIE STEMPLEM CZASOWYM

W gtéwnym oknie wybieramy Znakowanie i klikamy na przycisk

4 SignDoc

Fodpisywanie

wenfikacia
=

Zhakawarie

‘whenfikacia

0 programie

=101 x|

i e plik v y

Znakowanie czasem dokumentdw elektronicznego nastepuje w 2 krokach:

EKrok 1:

W pierws zym kroku nalezy wybrad pliki, kore maja byt oznakowane. Mozna wybrac downolne pliki, zartwrno
zawierajgce tekst, grafike czy dZwigki.

Krok 2:

W drugim kroku aplikacjs wygeneruje odeiski palea (skeoty SHA-L) 2 wybranych w kroku pierws 2ym plikaw 1
potaczy sig ze wskazanym serwerern znakujacym aby oznakowad je czasem.

Uwaga:
Wtrakrie znakowania czasem aplikacja nie prosi o podanie FIN'u jak rowniez nie wymaga posiadania karty
elektroniczne.

<< Cafti |

Oznaczenie plikbw stemplem czasowym przebiega w dwoch krokach:

Krok 1:

Po wcisnieciu na przycisk

Padpisywanie

‘weryfikacia
=

Znakowanie

weryfikacia

0 programie

e

na ekranie monitora pokaze sie nam okno:

=lolx|

Znakowanie czazem. krok 1- Wybierz plik lub pliki. ktére cheesz oznaczyé czasem.

Mazwa pliku | Fozmiar | D ata | Potozenie na dysku I

Dodai.. |

<< Cofnil | Dislej »> |
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Dioda...
Za pomoca przycisku Ll wybieramy pliki, ktére chcemy oznaczyc.

Wybierz plik{i) ﬂﬁl
Szuka) v I@ Fuilpit j EF '

| Maije dokumenty [CPilpit

5‘ 1M komputer [Caskary

Moje miejsca sieciowe @ Adminiskracja SmartSike L
) Plustek USE Scanner == Backup_of_Graphicl.cdr
= Adobe Reader 7.0 M5

i L COBurneryF Pro 3 @ethereal-setup-ﬂ. 10.6.8x
A DAEMON Taals “= G3raphicl ,cdr
L Mozilla Firefox -;E ipki, pdf
SignDoc -;E iU Smartsite 3 v, 1.00.pdl
YMware Server Console ;
| ) Centrum Certyfikaci

htrnl &Y Pomoc i obstuga technicar
KARTY S putty exe

Mantis ﬂ rewers, cdr

| imariusz [£) szkolenia.bxt

L | 2l
; Mazwa plikur Ikomunikat_l,l.lﬁt j Obwdrz I
I Pliki typu: [wiszystie =l Al |
H r

Otwarz

Po zatwierdzeniu naszego wyboru za pomocag przycisku wracamy do naszego
pierwszego okna. Na lisScie powinien pokazac sie nasz wybrany plik. W tym miejscu mozemy dodawac
kolejne pliki.

Jésorvoc =1alx|
Podpigywanie | Znakowanie czasem, kiok 1: Wybierz plik lub pliki, ktdre chcesz oznaczyc czasem.
f/ Hazwa pliku | Rozmiar | D ata | Fotozenie na duzku
ko aty. bt 4 2007-09-2011:40:12  C:ADocumnents and 5 ettings®U kW Pulpith
Wiernyfikacia
=

Znakowanie

0 programie

Uzuf | Diodaj... |
<«Comi | [ Dakir> |

SignDoc — dokumentacja uzytkownika 21



Krok 2:

Po wcisnieciu przycisku program poprosi nas o wybor serwera znakowania. Mozemy
wybrac :
- serwer znakowania czasem z macierzystego CCWP, wtedy aplikacja potaczy sie z

domysinym serwerem
- inny serwer — jesli chcemy wpisa¢ adres internetowy innego serwera znakowania czasem

Ostatnim krokiem jest klikniecie na s . W ten oto sposéb dokonali$my oznakowania czasem

naszego pliku.

W procesie Znakowania plikéw stemplem czasowym wymagane jest, aby stacja z ktorej to robimy,
miata potaczenie z internetem. W jednym z krokéw wybieramy CA do pobrania znacznika czasu.

Jezeli na stacji roboczej zainstalowane jest oprogramowanie — firewall, musimy mie¢ pewnos¢, ze nie
bedzie ono blokowato potaczenia.
W przypadku braku potaczenia nie uda sie nam oznakowaé naszych danych. Program zasygnalizuje

to w nastepujacy sposob:

& SignDoc oy ]
Podpizywanie | Znakowanie czasem, krok 2: Wybdr CA do pobrania znacznika czasu.
{* senwera znakowania czasemu z macierzysteqo centrum certyfik acj
Wenfikacia ™ innegao senwera znakowania czasem
I:‘—?é; Ihttp:x'.l’tlme.ce.’turn. pl
Erciona sinDoc x|
@ Wivbrane dokumenty nie zostaty oznakowane,

0 programie

e >N
1 9,1"'
% Znakuj

<< Cofmij | Eonigs I
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2.3.7. Weryfikacja stempla czasu

W gtéwnym oknie wybieramy Weryfikacja.

£ SignDoc

Podpisywanie

="

Wernfikacia
=

Znakowanie

Wemnfikacia

O programie

=0l x|

Werpfikacja stempla czasowego

Weryfikacja znacznikdw czasowych nastgpuje w 2 krokach:

Krok 1:

W pierwszyin keoku nalezy wybrad znacznik, dry ma byt zweryfikowany. Znacenik jest plikiem o

rozs zerzeniu TSR (time stamp reply).

Krok 2:

W drugimm kroku aplikacja zweryfikuje podpis CA zlozony na znaczniku czasu oraz zaprezentuje cetyfiknwang
date i czas wygenerowania znacznika.

Uwaga:
Wtrakrie znakowania czasem aplikacja nie prosi o podanie PIMN'u jak rowniez nie wymaga posiadania karty
elektroniczne].

<4 Lafri

Weryfikacja stempla czasowego przebiega w dwoch krokach:

Krok 1:

Po wcisnieciu na przycisk

Podpisywanic

‘wheryfikacia

=

Znakowanie

0 programie
o4
= |

na ekranie monitora pokaze sie nam okno:

=1o1 ]

Weryfikacja stempla czasu, krok 1: Wskaz plik ze stemplem czasowym

Wwiskaz |
Informacie o stemplu czasowym
| Obiekt W artosc ’

<< Cafni Daisi s> |
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Wizl g
Za pomoca przycisku e wybieramy plik, ktory chcemy poddac weryfikaciji:

Wskaz plik ze stemplem czasowym ﬂﬂ
Szukaj w I @ Fulpit j |‘=j< Ea-

Moje dokumenty
:ﬂ Maj komputer

. Moje miejsca sieciowe
Flustek IJSE Scanner
Centrum Cerbyfikacii

Mazwa pliku: Ikomunikat_l,l.tﬂt.TSF! j Otz I
j Anulug |
g

Pliki typLe: ITime stamp reply

Wybieramy nasz plik i klikamy na . Plik, ktéry mozemy poddaé procesowi weryfikacji ma

rozszerzenie TSR.

W nowo otwartym oknie wyswietla sie nam informacje odnosnie sprawdzanego pliku:

esomac i ]

Podpizpwanie | Werpfikacja stempla czasu, krok 1: Wskaz plik ze stemplem czasowym

+

r_E_-'/
IE: WDacuments and S ettingziU WAPulpitskomunik aty. t. TSR
“whenfikacia
gf Infarmacie o stemplu czasowym
Obiekt Wartosc
Zhakowanie MNazwa pliku B z and Se b % Pulpitsk omunik
Status Prawidtowy
Certpfilkowana data i czaz [UTC) 2007-09-20 9.47:46. 757
Certyfik, datai loc:al 2007-09-2011:47:46.757
o gkl owi:‘?a ata i czas (local] Ci\Documents and Settings UM Pulpithkormunikaty xk
wenfikacia Diokbadnods Oz, 500nz, Dus
Algargtr skrdtu SHA-
Wersja 1

0 programie

<< Cofri] Dalej »=

W polu Informacje o stemplu czasowym mamy m.in. nastepujgce dane:
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Nazwa pliku — petna nazwa pliku wraz z lokalizacjg

Status — status prawidtowej struktury pliku po operacji znakowania czasem

Certyfikowana data i czas UTC — data i czas pobrana z serwera czasu

Certyfikowana data i czas local — data i czas, jaka byla na stacji roboczej w trakcie stawiania

stempla

Drale
Po kliknieciu na przycisk il na ekranie dostaniemy nastepujgce okno:

£ SignDoc

Paodpizpwanie | Werpfikacia stempla czasu. krok 2: Weryfikacja podpisu i1 centyfikatu Centrum

=101 x|

== —Status podpizu na stemplu
wWenfikacia Podpis ztozpt: Serwer Znakowania Czazem CCWP 1
] = o Podpis jest PRAWIDEDWY.
1 ’;/—; Dstemplowany plik: C:ADocuments and Settings\UM\Pulpitikomunik aty_txt.
|

Znakowanie

—Statug certyfikatu

Wystawca: MetCA

,,"“*ﬁﬁ Mumer serping: 1c c2 eb Ob

Sciezka certyfikacii jest PRAWIDEDWA.

0 programie

Wazny od 2007-08-21 09:31:31 do 2008-08-20 09:31:31.

Pokaz CRL |
Pakaz |

Palityka

<< Cofni|

Mamy w nim informacje odnosnie weryfikowanego pliku. W tym przypadku wszystko jest w porzadku.

Podpis jest poprawny.

Informacje pojawiajace sie w polu Status certyfikatu sg analogiczne jak w przypadku weryfikaciji

podpisu elektronicznego.
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2.3.8. AKTUALIZACJA PROGRAMU
Na pasku zadan, w prawym dolnym rogu monitora znajduje sie ikonka programu SignDoc. Po
kliknieciu prawym guzikiem myszy na tg ikonke pokaze sie nam nastepujace menu:

Uruchaom Signboc

Skatus akbualizacii

Zamknij

GE
Po wybraniu Status aktualizacji na ekranie monitora pokaze sie nam kolejne okno. Zawiera ono

informacje odnosnie wersji programu jaka jest zainstalowana na komputerze . Zawiera ono réwniez
informacje o najnowszej wersji programu, ktora jest do $ciggniecia.

signDoc autoupdate |

# signDoc 2.0

.‘ﬁ Pobierz |

Aktualizacja oprogramowania

= 3
., -

Aktfuaing wersja: 2.0.0 build: 61

Wersia na dysku 2.0.0, build:61.
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nastapi ponowne sprawdzenie wersji. W przypadku, gdy na
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naszym komputerze jest zainstalowana starsza wersja, uaktywni sie przycisk o . Po
wcisnieciu na ten przycisk uruchomi sie proces pobierania najnowszej wersiji instalacyjnej programu
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Po pozytywnym pobraniu nowej wersji instalacyjnej program wyswietli nastepujacy komunikat:
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Po zatwierdzeniu tego komunikatu nastgpi instalacja najnowszej wersji programu.

SignDoc — dokumentacja uzytkownika 26



	Instalacja
	Uruchomienie programu
	Składanie podpisu
	Weryfikacja podpisu
	Oznaczanie stemplem czasowym
	Aktualizacja programu

