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1.1.

1.2.

Sprawozdanie z audytu zgodnoéci Regionainy Program Operacyjny Wojewddztwa Podlaskiego

WSTEP

Cel sprawozdania

Art. 71 ust 2 rozporzadzenia Rady (WE) nr 1083/2006 z dnia 11 lipca 2006 r.
ustanawiajacego przepisy ogolne dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu Spéjnosei
iuchylajacego rozporzadzenie (WE) nr 1260/1999 oraz art. 25 rozporzadzenia
Komisji (WE) nr 1828/2006 z dnia 8 grudnia 2006 r. ustanawiajacego
szczegdtowe zasady wykonania rozporzadzenia Rady (WE) nr 1083/2006
nakladaja na panstwo czlonkowskie obowiazek przeprowadzenia badania
andytowego w celu uzyskania zapewnienia, ze systemy zarzadzania i kontroli
programow operacyjnych sa ustanowione zgodnie z wymogami art. 58-62
rozporzadzenia Rady (WE) nr 1083/2006 i przepisami sekcji 3 rozporzadzenia
Komisji (WE) nr 1828/2006.

Sprawozdanie prezentuje wyniki czynnodci sprawdzajacych wykonanych przez
pracownikow Departamentu Ochrony Intereséw Finansowych Unii Europejskiej
Minisierstwa Finanséw w Departamencie Instytucji Certyfikujacej (pelniacym
funkcje Instytucji Certyfikujacej) w Ministerstwie Rozwoju Regionalnego (MRR)
oraz inspekforow ipracownikéw Urzedu Kontroli Skarbowej w Bialymstoku
w Urzedzie Marszalkowskim Wojewddztwa Podlaskiego (pemigcym funkcje
Instytucji  Zarzadzajacej) oraz w Podlaskim Urzedzie Wojewddzkim
w Biatymstoku (pelniacym funkcje Instytucji Podredniczacej w Certyfikacji). ).
Ponadio w sprawozdaniu przedstawiono wyniki samooceny dokonanej przez
Instytucje Audytows,.

Celem niniejszego sprawozdania jest przedstawicnie zakresu i wynikéw prac
bedacych podstawa oceny systeméw zarzadzania 1 kontroli w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Podlaskiego, a tym samym
potwierdzenie, ze systemy zarzadzania i kontroli ustanowione zostaly zgodnie
zwymogami wspllnotowymi (tj. art. 58-62 rozporzadzenia Rady (WE)
nr 1083/2006 i przepisami sekcji 3 rozporzadzenia Komisji (WE) nr 1828/2006).

Zakres sprawozdania

Sprawozdanie obeymuje wyniki prac audytowych bedacych podstawa oceny
systemow zarzadzania 1 kontroli w ramach Regionalnego Programu Operacyjnego
Wojewodztwa Podlaskiego, finansowanego ze $rodkéw Europejskiego Funduszu
Rozwoju Regionalnego, ustanowionego w Instytucji Zarzadzajacej (Zarzad
Wojewodztwa Podlaskiego), Instytucji Certyfikujacej (Departament Instytucji
Certyfikujacej w MRR) oraz Instytucji Posredniczacej w Certyfikacji (Wojewoda
Podlaski). Ponadto w sprawozdaniu przedstawiono wyniki samooceny dokonanej
przez Instytucje Audytowa.
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1.3.

1.4.

Sprawozdanie z audytu zgodnosci Regionalny Program Operacyiny Wojewddztwa Podlaskiego

Organ odpowiedzialny za sporzgdzenie sprawozdania

Wykonywanie zadan instytucji odpowiedzialne] za przeprowadzenie audytu
zgodnosci zostalo powierzone Generalnemu Inspektorowi Kontroli Skarbowej,
ktdry pelni réwniez funkcje Instytucji Audytowej dla programdw operacyjnych.
Generalny  Inspektor Kontroli Skarbowej wykonuje swoje zadania
za poSrednictwem  Departamentu  Ochrony Intereséw  Finansowych  Unii
Europejskiej Ministerstwa Finanséw oraz 16 wrzedéw kontroli skarbowej
(w szczegolnosci Urzedu Kontroli Skarbowej w Bialymstoku w odniesieniu
do Regionalnego Programu Operacyjnego Wojewodztwa Podlaskiego). Jest on
rowniez odpowiedzialny za zatwierdzenie przedmiotowego sprawozdania, kidre
jest opracowywane przez pracownikow Departamentu Ochrony Intereséw
Finansowych Unii Europejskie;.

Niezaleznos¢ instytucji audytowej

Zgodnie z art. 59 rozporzadzenia 1083/2006, Instytucja Audytowa powinna by¢
funkcjonalnie niezalezna od Instytucji Zarzadzajacej 1 od Instytucji Certyfikujace;j.

Funkcje Instytucji Audytowe] oraz organu odpowiedzialnego za przeprowadzenie
audytu zgodnosci petni Generalny Inspektor Kontroli Skarbowej, usytuowany
w strukturze Ministerstwa Finansow, ktéry jest organem niezaleznym
od instytucji  zaangazowanych we wdrazanie Regionalnego Programu
Operacyjnego Wojewodztwa Podlaskiego tj.

e Instytucii Zarzadzajgcej programem operacyjnym (Zarzad Wojewddztwa
Podlaskiego);

e Instytucji  Certyfikujacej (Departament  Instytucji Certyfikujacej
w Ministerstwiec Rozwoju Regionalnego) oraz

¢ Instytucji Posredniczacej w Certyfikacji (Wojewoda Podlaski).

Departament Ochrony Intereséw Finansowych Unii Europejskiej w Ministerstwie
Finanséw oraz Urzad Kontroli Skarbowej w Bialymstoku, wykonujace zadania
Generalnego Inspektora Kontroli Skarbowej, sa niezalezne od ww. instytucji
wyznaczonych do  wdrazania Regionalnego Programu  Operacyjnego
Wojewoddztwa Podlaskiego.
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2.1.

2.2.

Sprawozdanie z audylu zgodnosci Regionalny Program Cperacyiny Wojewddztwa Podlaskiego

METODYKA | ZAKRES PRAC AUDYTOWYCH

Ramy czasowe audytu oraz sklad zespolu
audytowego

Opis systemu zarzadzania i kontroli wraz z towarzyszaca dokumentacjg zostat
przekazany do organu odpowiedzialnego za przeprowadzenie audytu zgodnogci
w lutym 2008 r. Druga wersja OSZiK zostala przekazana w lipcu 2008.

Ostateczna wersja OSZiK zostala przekazana do Instytucji Audytowej w dniu
4 wrzednia 2008 r.

Czynnosci audytowe prowadzone byly w terminie od 4 lutego do 30 wrzesnia
2008 r.

Audyt byl realizowany przez zespot skladajacy sie z 31 oséb.

Zakres wykonanych prac

Audyt zgodno$ci byt realizowany w Instytucji Zarzadzajacej (1Z), Instytuciji
Certyfikujacej (IC) oraz Instytucji Posredniczacej w Certyfikacji, w oparciu
o program badania opracowany migdzy innymi na podstawic wytycznych Komisji
Europejskie;j.

W trakcie audytu zgodnodci badano, czy ustanowiony system zarzadzania
1 kontroli RPO WPo zapewnia:

 okreslenie funkeji podmiotéw zwiazanych z zarzadzaniem i kontrolg oraz
przydziatu funkcji w obrgbie kazdego podmiotu;

¢ zgodnos¢ z zasadg rozdzielenia funkcji pomigdzy tymi podmiotami i w ich
obrebie;

¢ procedury dla zapewnienia zasadno$ci i prawidtowoéci wydatkow
zadeklarowanych w ramach programu operacyjnego;

¢ wiarygodne, skomputeryzowane systemy rachunkowosci i ksiegowosci,
monitorowania i sprawozdawczosci finansowej;

© system sprawozdawczosci i monitorowania, w przypadku gdy podmiot
odpowiedzialny powierza wykonanie zadan innemu podmiotowi;

¢ ustalenia dotyczace audytu funkcjonowania systeméw;

o systemy i procedury w celu zapewnienia stosowania wiasciwej §ciezki
audytu;

* procedury sprawozdawczo$ci i monitorowania nieprawidtowodci oraz
odzyskiwania kwot nienaleznic wyptaconych.

W trakcie audytu zgodnosci w Instytucji Zarzadzajacej zbadano, czy:

* zapewniono, e operacje s3 Wybierane do finansowania zgodnie
z kryteriami majacymi zastosowanie do programu operacyjnego oraz
ze spetniaja one majace zastosowanie zasady wspdlnotowe i krajowe przez
caty okres ich realizacji;

* zapewniono weryfikacje, Zze wspdtfinansowane towary i ushigi beda
dostarczone oraz ze wydatki zadeklarowane przez beneficjentow
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Sprawozdanie z audytu zgodnosci Regionalny Program Operacyjny Wolewodztwa Podlaskiego

na operacje zostaly rzeczywiscie poniesione I sg zgodne z zasadami
wspolnotowymi 1 krajowymi;

zZapewniono istnienie informatycznego systemu rejestracji
i przechowywania zapisow ksicgowych dla kazdej operacji w ramach
programu operacyjnego oraz czy zapewniono, ze dane na temat realizacji,
niezbedne do celow zarzadzania finansowego, monitorowania,
weryfikacji, audytu i oceny sa gromadzone;

zapewniono utrzymywanie przez beneficjentdéw 1 inne podmioty
uczestniczace w realizacji operacji odrgbnego systemu ksiggowego albo
odpowiedniego kodu ksiggowego dla wszystkich transakcji zwigzanych
z operacjq, bez uszczerbku dla krajowych zasad ksiggowych;

zapewniono, ze oceny programow operacyjnych, o ktérych mowa w art,
48 ust. 3 RR 1083/20006, sa przeprowadzane zgodnie z art. 47,

ustanowiono procedury dla zapewnienia, ze wszystkie dokumenty
dotyczace wydatkéw i audytéw, wymagane do realizacji wlasciwej sciezki
audytu, sa przechowywane zgodnie z wymogami art. 90 RR 1083/2006;

zapewniono otrzymywanic przez instytucje certyfikujaca wszystkich
niezbednych informacji o procedurach 1 weryfikacjach prowadzonych
w odniesieniu do wydatkéw na potrzeby poswiadczania;

zapewniono kierowanie pracg komitetu monitorujacego 1 dostarczanie mu
dokumentacji wymaganej w celu umoZliwienia monitorowania
jakosciowego realizacji programu operacyjnego w Swietle jego
szczegdtowych celow;

zapewniono opracowywanie 1 przedkladanie Komisji rocznych
1 koncowych sprawozdan z realizacji, po ich uprzednim zatwierdzeniu
przez komitet monitorujacy; '

zapewniono przestrzeganie wymogdéw w zakresie informacji i promocji
ustanowionych w art. 69 RR 1083/2006;

zapewniono  dostarczanie  Komisji  informacji  umozliwiajacych
jej dokonanie oceny duzych projektow;

systemy informatyczne (KSI SIMIK 07-13 oraz system finansowo-
ksiggowy) funkcjonujace w ramach systemow zarzadzania i kontroli
programéw operacyjnych, sg ustanowione zgodnie z wymogami art. 58d)
oraz 60c) RR 1083/2006.

W trakcie audytu zgodnosci w Instytucji Certyfikujacej 1 Instytucii Posredniczacej
w Certyfikacji zbadano, czy istnieja procedury zapewniajace:

opracowywanic 1 przedkladanie Komisji poswiadczonych deklaracji
wydatkow 1 wnioskéw o platnosc;

poswiadczanie, ze:

deklaracia wydatkéw jest dokladna, wynika z wiarygodnych systemoéw
ksiegowych 1 jest oparta na weryfikowalnej dokumentacji uzupetniajacej;

zadeklarowane wydatki sg zgodne z majacymi zastosowanie zasadami
wspélnotowymi 1 krajowymi oraz zostaly poniesione w zwiazku
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2.2.1.

Sprawozdanie z audytu zgodnode Regionainy Program Qperacyiny Wojewddztwa FPodlaskiego
z operacjami wybranymi do finansowania zgodnie z kryteriami majacymi
zastosowanie do programu i spelniajg zasady wspélnotowe i krajowe;

® otrzymywanie, do celéw poswiadczenia, od instytucji zarzadzajace)
odpowiednich informacji na temat procedur i weryfikacji prowadzonych
w zwigzku z wydatkami zawartymi w deklaracjach wydatkw;

o uwzglednianie, do celéw poswiadczenia, wynikéw wszystkich audytéw
przeprowadzanych przez instytucje audytows lub na jej odpowiedzialno$é;

e utrzymywanie w formie elektronicznej zapisow ksiegowych dotyczacych
wydatkow zadeklarowanych Komisii;

® prowadzenie ewidencji kwot podlegajacych procedurze odzyskiwania
i kwot wycofanych po anulowaniu catosci lub czeéci wkladu dla operacji.

Zespol audytowy przeprowadzit czynno$ci sprawdzajace w oparciu o program
badania audytu zgodnosci. Gléwnymi obszarami badania byty:

e struktura organizacyjna jednostki;

e zasoby ludzkie;

® procedury zarzadzania ryzykiem;

¢ mechanizmy kontrolne, ktére eliminujg bad” ograniczaja zidentyfikowane
ryzyka;

* system ksiegowy;

e system monitoringu;

® procesy zwigzane z informacja i komunikacja,

W trakeie audytu zgodnoséci wykorzystywane byty nastepujace techniki:

® analiza przepisdbw prawnych, procedur, wytycznych, instrukeiji
1 programdw operacyjnych;

® rozmowy i wywiady z kierownictwem oraz pracownikami instytucji
zaangazowanych we wdrazanie Programu.

W zwiazku z faktem, ze funkcja instytucji odpowiedzialnej za przeprowadzenie
audytu zgodnosci zostala powierzona Generalnemu Tnspektorowi Kontroli
Skarbowej, ktéry pemni réwniez funkeje Instytucji Audytowej dla programow
operacyjuych, Instytucja Audytowa dokonala samooceny przygotowania
do realizacji zadan okredlonych w art. 62 rozporzadzenia 1083/2006.

ZAKRES PRAC WYKONANYCH W INSTYTUCJI ZARZADZAJACE.J

W trakcie czynnosci zwigzanych z przeprowadzeniem audytu zgodnosci
w Instytucji Zarzadzajacej Regionalnego Programu Operacyjnego Wojewoddztwa
Podlaskiego na lata 2007 — 2013, dokonano analizy nastepujacych dokumentéw:

* Rozporzadzenic Parlamentu Europejskiego (WE) z dnia 5 lipca 2006 r.
nr 1080/2006 w sprawie Europejskiego Funduszu Rozwoju Regionalnego
iuchylajace rozporzadzenie (WE) nr 1783/1999;

* Rozporzgdzenie Rady (WE) nr 1083/2006 z dnia 11 lipca 2006 r.
ustanawiajace przepisy ogolne dotyczace Europejskiego Funduszu Rozwoju
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Sprawozdanie z audytu zgodnosci Regionalny Program Cperacyiny Wolewodztwa Podlaskiege

Regionalnego, Europejskiego Funduszu Spotecznego oraz TIunduszu
Spéinodei 1 uchylajace rozporzadzenie (WE) nr 1260/1999;

Rozporzadzenie Komisji (WE) nr 1828/2006 z dnia 8 grudnia 2006 r.
ustanawiajace szczegdlowe zasady wykonania rozporzadzenia Rady (WE) nr
1083/2006 z dnia 11 lipca 2006 1. ustanawiajacego przepisy ogoine dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spolecznego oraz Funduszu Spdjnosci i uchylajacego rozporzadzenie (WE) nr
1260/1999;

Regionalny Program Operacyjny Wojewddztwa Podlaskiego na lata 2007-
2013,Szczegdlowy Opis Priorytetow RPO WPo na lata 2007-2013- przyjety
Uchwatg Zarzadu Wojewddztwa Podlaskiego Nr 88/1210/08 z dnia 13 maja
2008r.,

Opis Systemu Zarzadzania i Kontroli Regionalnego Programu Operacyjnego
Wojewodztwa Podlaskiego na lata 2007-2013- przyjety Uchwalg Zarzadu
Wojewddztwa Podlaskiego Nr 94/1268/08 z dnia 03 czerwca 2008r.,

Instrukcja Wykonawcza 1Z RPO WPo na lata 2007-2013,

Kryteria wyboru projektow przyjete przez Komitet Monitorujacy RPO WPo:
Kryteria formalne oceny wnioskéw w ramach RPO WPo na lata 2007-
2013,

Kryteria merytoryczno-techniczne dopuszczajace (wstepne),

Kryteria merytoryczno-techniczne ogdlne,

Kryteria merytoryczno — techniczne szczegdtowe dla Osi Priorytetowych
-V,

» Kryteria formalno-merytoryczne dla Priorytetu VII Pomoc Techniczna,
Podrecznik dla Beneficjenta RPO WPo na lata 2007-2013 — z marca 2008:.

opublikowany na stronie internetowej Urzedu Marszatkowskiego
Wojewodztwa Podlaskiego w dniu 16 kwietnia 2008r.,

VVvYvV V¥

Regulamin  Organizacyjny Urzgdu Marszatkowskiego Wojewddziwa
Podlaskiego w Bialymstoku, przyjety Uchwalg Zarzadu Wojewddztwa
Podlaskiego Nr 74/941/08 z dnia 11 marca 2008r., zmieniony Uchwatg Nr
101/1388/08 z dnia 01 lipca 2008,

Wytyczne w zakresie kwalifikowania wydatkéw w ramach Regionalnego
Programu Operacyjnego Wojewddztwa Podlaskiego na lata 2007-2013 —
przyjete Uchwala Zarzadu Wojewddztwa Podlaskiego Nr 108/1487/08 z dnia
05 sierpnia 2008z,

Instrukcje w sprawie organizacii i zakresu dziatania archiwum zakladowego
oraz zasad i trybu postgpowania z dokumentacjg w Urzedzie Marszatkowskim
Wojewddztwa Podlaskiego wprowadzonej Zarzadzeniem nr 11/03 Marszatka
Wojewddztwa Podlaskiego z dma 10.03.2003r.,

~Zasady (polityka) rachunkowosci w zakresie funduszy pomocowych dla
Urzedu Marszatkowskiego jako jednostki budzetowe;”,

Plan Komunikacji Regionalnego Programu Operacyjnego Wojewddztwa
Podlaskiego na lata 2007-2013,

zakresy obowiazkéw pracownikow i opisy stanowisk,
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Sprawozdanie z audytu zgodnosci Regionalny Program Operacyjny Wojewodztwa Podlaskiego

indywidualne karty szkolert pracownikéw zaangazowanych w realizacje zadan
zwigzanych z RPO WPo,

plan zatrudnienia, formularze zapotrzebowania na pracownikéw,

sprawozdanie z audytu wewngtrznego, zadanic audytowe nr 08/2007 ,,Audyt
zgodnosci systemoéw zarzadzania i kontroli RPO WPo na 2007-2013”,
Bialystok, wrzesienl 2007,

Wytyezne Ministerstwa Rozwoju Regionalnego w zakresie:

kwalifikowania wydatkéw w ramach RPO WPo na lata 2007-2013,

gromadzenia 1 przekazywania danych w formie elektroniczne;j,

informacji i promocji,

szczegotowego opisu priorytetéw programu operacyjnego,

jednolitego  systemu  zarzadzania 1 monitoringu  projektow

indywidualnych zgodnych z art. 28 ust. 1 pkt 1 Ustawy z dnia

6 grudnia 2006r. o zasadach prowadzenia polityki rozwoju,

procesu koniroli w ramach obowigzkéw Instytucji Zarzadzajacej

Programem Operacyjnym,

» wybranych zagadnietn zwigzanych z przygotowaniem projektéw
mwestycyjnych, w tym projektow generujacych dochdd,

»  warunkow certyfikacji oraz przygotowania wnioskéw o ptatnosé do
Komisji Europejskiej w Programach Operacyjnych w ramach NSRO
na lata 2007-2013,

¥ sprawozdawczosci,

VVVVY

v

Strategie Komunikacji Funduszy Europejskich w Polsce na lata 2007-2013,

Rozporzgdzenie Prezesa Rady Ministréw z dnia 18 grudnia 1998 w sprawie
instrukcji kancelaryjnej dla organéw samorzadu wojewddztwa,

Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 1999 zmieniajgcym
rozporzadzenie w sprawie instrukcji kancelaryjnej dla organdw samorzadu
wojewddziwa.,

W trakcie audytu sprawdzono, czy:

istnicjg pisemne procedury regulujace proces wdrazania i zarzadzania
Regionalnym Programem Operacyjnym Wojewodztwa Podlaskiego;

zachowana zostala =zasada rozdziatn funkcji w ramach Instytucji
Zarzadzajacej;

pracownicy zaangazowani w realizacj¢ zadai majg okreslone zakresy
obowigzkow;

pracownicy sg przygotowani merytorycznie do realizacji zadan;

procedury okreslaja sposéb informowania pracownikéw o aktualizacji
dokumentéw niezbednych do prawidlowego wykonywania zadan;

procedury zapewniajg dokonywanie okresowych przegladéw procedur i ich
aktualizacje, wyznaczenie oséb odpowiedzialnych za te procesy;

procedury zapewniaja uwzglednianie dla celéw zarzadzania finansowego
programem operacyjnym wszystkich audytéw przeprowadzanych przez IA;
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Sprawozdanie z audytu zgednoscl Regionalny Program Operacyiny Wojewddztwa Podlaskiege

procedury  zapewniajg  podejmowanie  czynno$ci  usprawniajacych
w przypadku wykrycia przez Instytucje Audytows lub inne instytucje, stabodci
W systemice;

Instytucja Zarzadzajaca zarzadza ryzykiem wewnegtrznym.

Zbadano procesy zwigzane z:

oglaszaniem konkurséw i naborem wnioskéw o dofinansowanie projektéw
konkursowych,

ocena formalng i merytoryczng — wnioskéw konkursowych
i indywiduwalnych oraz zatwierdzaniem projektéw  konkursowych
1 indywidualnych,

podpisywaniem i aneksowaniem umdw o dofinansowanie projektow,
sprawozdawczoscig 1 monitorowaniem realizacji projektu,
zapewnieniem bezpieczeristwa systemdw informatycznych,
weryfikacja wnioskdw o platnosé beneficjentow,

dokonywaniem platnosci na rzecz beneficjentow,

sporzadzaniem, poswiadczaniem 1 przedikdadaniem do  Instytucji
Certyfikujacej poswiadezen i deklaracji dokonanych wydatkow,

prowadzeniem ewidencji ksiggowej wydatkéw zadeklarowanych do Instytucji
Certyfikujacej,

prowadzeniem ewidencji kwot podlegajacych procedurze odzyskiwania
i kwot wycofanych (prowadzeniem ,rejestru dtuznikéw”),

odzyskiwaniem nieprawidtowo wydatkowanych $rodkow,
planowaniem i realizacja kontroli projektdw,

pozyskiwaniem i analizowaniem w procesie zarzadzania wdrazaniem RPO
WPo wynikéw kontroli 1 audytéw przez inne instytucje upowaznione,

opiniowaniem i akceptacja Instrukcji Wykonawczej Instytucji Zarzadzajacej
RPO WPo na lata 2007-2013,

wprowadzaniem zmian do Instrukcji Wykonawczej,
informacja, promocjg 1 szkoleniami,

archiwizacjg dokumentéw.

W trakcie audytu zgodnosci realizowanego w Instytucji Zarzadzajacej
przeprowadzono wywiady (w sumie 7 spotkan) z kierownictwem (zastgpca
dyrektora departamentu,, kierownikami referatéw) oraz 3 pracownikami Urzedu
Marszatkowskiego Wojewddztwa Podlaskiego. W trakcie wywiaddw poruszano
w szczegolnoscei nastepujace zagadnienia:

proces obstugi wnioskow od momentu ogloszenia konkursu (tryb
konkursowy) lub podpisania pre-umowy z beneficjentami realizujacymi
projekty indywidualne do rozliczenia wnioskéw o platnosé¢ korcows
w ramach projektu,
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2.2.2.

Sprawozdanie z audytu zgodnosci Regionatny Program Operacyiny Wojewddztwa Podlaskiego

e zagadnienia z zakresu sprawozdawczo$ci na poziomie 17 oraz dziatan
mnformacyjnych i promocyjnych podejmowanych przez IZ w ramach jej
obowiazkow;

e proces sporzgdzama sprawozdan z realizacji RPO WPo, sporzadzania
poswiadczen i deklaracji wydatkéw oraz wnioskdw o platnodé od 1Z do IC,
dziatart monitoringowych.

Ponadto w IZ przeprowadzony zostat przeglad systeméw informatycznych
wykorzystywanych przy dystrybuciji érodkéw finansowych RPOPo oraz ogélnego
srodowiska informatycznego, w jakim one funkcjonuja.

Celem tego badania bylo uzyskanic zapewnienia, Zze systemy informatyczne
funkcjonujace w ramach systeméw zarzadzania i kontroli programéw
operacyjnych, sg ustanowione zgodnie z wymogami rozporzadzenia 1083/2006.

Szczegbty badania zostaly przedstawione w Sprawozdaniu z czynnosci
sprawdzajqcych w zakresie audytu zgodnosci systemow informatycznych Urzedu
Marszalkowskiego Wojewodztwa Podlaskiego (zatacznik nr 1 do niniejszego
sprawozdania).

ZAKRES PRAC WYKONANYCH W INSTYTUCJI CERTYFIKUJACE.

W zakresic wykonanych prac dokonano przegladu i oceny nastepujacych
dokumentdw:

¢ Rozporzadzenie Parlamentu Europejskiego (WE) z dnia 5 lipca 2006 r.
nr 1080/2006 w sprawie Europejskiego Funduszu Rozwoju Regionalnego
i uchylajace rozporzadzenie (WE) nr 1783/1999;

e Rozporzadzenie Rady (WE) nr 1083/2006 z dnia 11 lipca 2006 r.

ustanawiajace przepisy ogoélne dotyczace Europejskiego Funduszu Rozwoiju
Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu
Spdjnosei i uchylajace rozporzadzenie (WE) nr 1260/1999;

¢ Rozporzadzenie Komisji (WE) nr 1828/2006 z dnia 8 grudnia 2006 r.
ustanawiajace szczegdtowe zasady wykonania rozporzadzenia Rady (WE) nr
1083/2006 z dnia 11 lipca 2006 r. ustanawiajacego przepisy ogdlne dotyczace
Buropejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spéjnoscei i uchylajacego rozporzadzenie (WE) nr
1260/1999;

» Instrukcji Wykonawczej Instytucji Certyfiknjacej (TW IC),

» Zarzadzenia nr 1 Prezesa Rady Ministréw z dnia 5 stycznia 2007r. w sprawie
nadania statutu Ministerstwu Rozwoju Regionalnego;

e Zarzadzenia nr 7 Prezesa Rady Ministréow z dnia 2008.01.29 w sprawic
nadamia statutu Ministerstwu Rozwoju Regionalnego;

e Podziahi zadan w kierownictwie MRR;
¢ Regulaminu organizacyjnego Ministerstwa Rozwoju Regionalnego;

¢ Regulaminu wewngtrznego Departamentu Instytucji Certyfikujacej;
o Schematu organizacyjnego Departamentu Instytucji Certyfiknjacej;
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Sprawozdanie z audytu zgodnosci Regionalny Program Operacyiny Wojewaodztwa Podlaskiego

Opiséw stanowisk pracownikéw Departamentu Instytucji Certyfikujace;j;

Dokonanej w 2007r. przez Departament Instytucji Certyfikujacej analizy
ryzyka;

Analizy ryzyka i okreslenia kolepno$ci wizyt sprawdzajacych w 1Z;
Rocznego planu wizyt Instytucji Certyfikujacej na rok 2008;

Ogolnego wzoru tabeli IC do celow przeliczania poniesionych wydatkéw
7z PLN na EUR - Tabela A;

Wzoru tabeli IC do celéw monitorowania poniesionych wydatkéw w EUR -
Tabela B;

Wytycznych w zakresie warunkéw certyfikacji oraz przygotowania prognoz
wnioskow o platno$é do Komisji Europejskiej w Programach Operacyjnych
w ramach Narodowych Strategicznych Ram Odniesienia na lata 2007-2013;

Instrukcji wypelniania zatacznika nr 3 do Wytycznych w zakresie certyfikacji
oraz przygotowania prognoz wnioskéw o platnoéé do Komisji Europejskicj
w Programach Operacyjnych w ramach Narodowych Sirategicznych Ram
Odniesienia na lata 2007-2013 (Poswiadczenie 1 deklaracja wydatkow oraz
wniosek o platnos¢ okresowa od Instytucji Zarzadzajacej do Instytucji
Certyfikujacej dla programoéw krajowych);

Wytyeznych w  zakresie sposobu postgpowania w razie wykrycia
nieprawidlowoéci w wykorzystaniu funduszy strukturalnych i Funduszu
Spdjnoscl w okresie programowania 2007-2013;

Opisu rejestru kwot do odzyskania, kwot odzyskanych oraz kwot wycofanych
(tzw. ,rejestr diuznikéw™);

Propozycji opisu trybu postgpowania w przypadku wystapienia
nicprawidtowosci  skutkujacej obowiazkiem zwrotu srodkdéw przez
beneficjenta.

W trakcie audytu sprawdzono, czy:

istniejg pisemne procedury regulujace proces certyfikaciji;

zachowana zostata zasada rozdzialu funkcji pomiedzy Instytucjg Certyfikujaca
a Instytucja Zarzadzajaca, a takze rozdzialu funkcji wramach Instytucji
Certyfikujace;j;

pracownicy zaangazowani w realizacje zadan maja okreslone zakresy
obowiazkow;

pracownicy sg przygotowani merytorycznie do realizacji zadan;

procedury zapewniaja uwzglednianie dla celéw podwiadczania wynikow
wszystkich audytéw przeprowadzanych przez IA;

procedury zapewniaja dokonywanie okresowych przegladdéw procedur iich
aktualizacje, wyznaczenie osob odpowiedzialnych za te procesy;

Instytucja Certyfikujaca zarzadza ryzykiem wewngtrznym;

procedury  zapewniaja  podejmowanie  czynnosci  usprawniajacych
w przypadku wykrycia przez Instytucje Audytowa lub inne instytucje stabosci
w systemie;
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Sprawozdanie z audytu zgodnosci Regionalny Program Oparacyiny Wojewadztwa Podlaskiego

zaprojektowano odpowiednie mechanizmy kontrolne minimalizujace
nieodpowiedniec wykonywanie zadan przez Instytucje Certyfikujaca.

Zbadano procesy zwiazane z:

sporzadzaniem, certyfikacja i przedkladaniem do Komisji Europejskie;
wnioskéw o platnosc;

prowadzeniem ewidencji ksiggowej wydatkéw zadeklarowanych do Komisji
Europejskiej;

monitorowaniem dostepnosci srodkéw w ramach alokacji i $rodkow
krajowych przeznaczonych na wspétfinansowanie;

zastosowanicm Krajowego Systemu Informatycznego;

prowadzeniem ewidencji kwot podlegajacych procedurze odzyskiwania i kwot
wycofanych (prowadzeniem ,,rejestru dhuznikéw’”);

odzyskiwaniem nieprawidtowo wydatkowanych $rodkéw;
wizytami sprawdzajacymi;

pozyskiwaniem i analizowaniem w procesie certyfikacjii wynikéw kontroki
1 audytéw przez inne instytucje upowaznione;

opiniowaniem i akceptacja instrukcji wykonawczych oraz oceng systemu
zarzadzania i kontroli przez Instytucje Certyfikujaca;

wprowadzaniem zmian do podrecznika.

W trakcie audytu zgodno$ci realizowanego w Instytucji Certyfikujacej zostaly
przeprowadzone wywiady (w sumie 5 spotkad) z kierownictwem (dyrekcja
i naczelnikami) oraz pracownikami Departamentu Instytucji Certyfikujacej
w MRR. W trakcie wywiadéw poruszano nastepujace zagadnienia:

2.2.3.

system ksiegowy;

rejestr kwot wycofanych;

proces poswiadczania wydatkow;
funkcjonalnoséé systemu KSI;

generowanie raportéw przy uzyciu aplikacji Oracle discoverer.

ZAKRES PRAC WYKONANYCH W INSTYTUCJI POSREDNICZACEJ

W CERTYFIKACJI

W zakresic wykonanych prac dokonano przegladu i oceny nastepujacych
dokumentow:

Rozporzadzenie Parlamentu Europejskiego (WE) z dnia 5 lipca 2006 r.
nr 1080/2006 w sprawie Europejskiego Funduszu Rozwoju Regionalnego
1 uchylajace rozporzadzenie (WE) nr 1783/1999;

Rozporzadzenic Rady (WE) nr 1083/2006 z dnia 11 lipca 2006 r.
ustanawiajace przepisy ogélne dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spolecznego oraz  Funduszu
Spdjnosci i uchylajace rozporzadzenie (WE) nr 1260/1999;
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Sprawozdanie z audytu zgodnosci Regionalny Program Operacyjny Wojewddziwa Podlaskiego

Rozporzadzenie Komisji (WE) nr 1828/2006 z dnia 8 grudnia 2006 r.
ustanawiajace szczegdlowe zasady wykonania rozporzadzenia Rady (WE) nr
1083/2006 z dnia 11 lipca 2006 r. ustanawiajacego przepisy ogolne dotyczace
Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu

Spotecznego oraz Funduszu Spéjnosei 1 uchylajacego rozporzadzenie (WE) nr
1260/1999;

Regionalnego Programu Operacyjnego Wojewodztwa Podlaskiego na lata
2007-2013,

Szczegdlowego opisu priorytetow Regionalnego Programu Operacyjnego
Wojewodztwa Podlaskiego na lata 2007-2013,

Wytycznych w zakresie warunkéw certyfikacji oraz przygotowania prognoz
wnioskow o platmosé do Komisji Europejskiej w Programach Operacyjnych
w ramach Narodowych Strategicznych Ram Odniesienia na lata 2007-2013,

Wytycznych w zakresie sprawozdawczosci,

Wrytycznych  w  zakresie sposobu postgpowania w  razie wykrycia
nieprawidtowosci w wykorzystaniu funduszy strukturalnych i Funduszu
Spdéjnosci w okresie programowania 2007-2013,

Wytycznych w zakresie warunkéw gromadzenia i przekazywania danych
w formie elektroniczneyj,

Warunkowej Deklaracji Gotowoscei do audytu IPOC z dnia 06.12.2007r.,

Porozumienia z dn. 04.07.2007r. miedzy Ministrem Rozwoju Regionalnego a
Wojewoda w sprawie przckazania zadan z zakresu certyfikacji prawidlowos$ci
poniesienia wydatkéw w ramach Regionalnego Programu Operacyjnego,

Instrukcji wypeliania zatacznikéw nr 4a oraz 4b do Wytycznych w zakresie
certyfikacji oraz przygotowywania prognoz wnioskow o platnos¢ do Komisji
Europejskiej w Programach Operacyjnych w ramach Narodowych
Strategicznych Ram Qdniesienia na lata 2007-2013 zatwierdzonych w dniu
07.02.2008r.,

Instrukcji wykonawczej Instytucji Posredniczacej w Certyfikacii,

Zarzadzenia nr 158/07 Wojewody Podlaskiego z dnia 27 wrzesnia 2007r.
zmieniajacego zarzgdzenie w sprawie ustalenia regulaminu Podlaskiego
Urzedu Wojewddzkiego w Bialymstoku,

Zarzadzenia nr 197/07 Wojewody Podlaskiego z dnia 4 grudnia 2007r.
zmieniajacego zarzadzenie w sprawie nadania statutu Podlaskiemu Urzedowi
Wojewoddzkiemu w Bialymstoku,

Zarzadzenia nr 10/08 Wojewody Podlaskiego z dnia 21 stycznia 2008r.
zmieniajgcego zarzadzenie w sprawle ustalenia regulaminu Podlaskiego
Urz¢du Wojewddzkiego w Bialymstoku,

Planu dochodzenia do peinej gotowosci operacyjnej IPOC Podlaskiego
Urzedu Wojewddzkiego,

Systemu informowania o nieprawidlowosciach finansowych w wykorzystaniu
funduszy strukturalnych 1 Funduszu Spdjnosci w latach 2007-2013 -
Pelnomocnik Rzadu do Spraw Zwalczania Nieprawidtowosci Finansowych na
Szkodg Rzeczpospolitej Polskiej lub Unii Europejskiej,
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Sprawozdanie z audytu zgednosci Regionalny Program Operacyjny Wolewddztwa Podlaskiego

Arkusza identyfikacji, oceny oraz okreslenia metody przeciwdziatania ryzyku
sporzadzonego przez oddzial [IPOC,

Instrukeji uzytkownika obstugi KSI SIMIK (7-13,
zakresow czynnosci pracownikéw Wydziatu IPOC,
opiséw stanowisk pracy pracownikéw Wydziatu IPOC.

W trakcie audytu sprawdzono czy:

wszystkie funkcje przypisane IPOC na mocy porozumienia Wojewody
Podlaskiego z Ministrem Rozwoju Regionalnego z dnia 4 lipca 2007r zostaty
przydzielone komdrkom organizacyjnym w ramach struktury TPOC,

zachowano zasade wlasciwego rozdziatu funkcji pomiedzy IPOC a IZ, a takze
zasade rozdziatu funkcji w ramach IPOC,

okresdlono zakresy obowigzkéw pracownikéw zaangazowanych w realizacje
zadan,

pracownicy sa przygotowani merytorycznie do realizacji zadas;

istnigjg pisemne procedury regulujace proces certyfikacji zapewniajace
zasadno$¢ 1 prawidlowos¢ wydatkéw zadeklarowanych w ramach programu
operacyjnego,

IPOC posiada dostep do wiarygodnych i skomputeryzowanych systeméw
rachunkowosci i ksiggowosci, monitorowania i sprawozdawczosci finansowej
{Krajowego Systemu Informatycznego — KSI),

wdrozono system sprawozdawczoéci i monitorowania wykonywania zadan
IPOC przez IC (czy istnigje system wymiany informacji),

zapewniono uwzglednianie dla celéw poswiadczania wynikéw wszystkich
audytow przeprowadzanych przez Instytucje Audytows,

zapewniono podejmowanie czynno$ci usprawniajacych  w przypadku
wykrycia przez Instytucje Audytows lub inne instytucje stabosci w systemie,
istnigja procedury zapewniajacych wlasciwa $ciezke audytu,

istniejg procedury sprawozdawczosci i monitorowania nieprawidlowosci oraz
odzyskiwania kwot nienaleznie wyptaconych,

istnigja procedury zapewniajace dokonywanie okresowych przegladéw
Instrukcji wykonawczej i jej  aktualizacje, wyznaczenie  o0séb
odpowiedzialnych za te procesy;

istnieja procedury regulujace zarzadzanie ryzykiem wewngtrznym przez
IPOC.

Zbadano procesy zwigzane 7:

sporzadzaniem, certyfikacjg i przedkladaniem do Imstytucji Certyfikujace;
Poswiadczenia i deklaracji wydatkéw oraz wnioskow o platnosé,

czgsciowym i korlcowym zamknieciem pomocy,

prowadzeniem ewidencji kwot podlegajacych procedurze odzyskiwania i kwot
wycofanych (prowadzeniem ,rejestru dtuznikéw™),
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Sprawozdanie z audytu zgodnosci Regionainy Program Operacyiny Wojewddziwa Podlaskiego

e wizytami sprawdzajacymi,

e pozyskiwaniem i analizowaniem w procesie certyfikacji wynikéw kontroli
1 audytéw przeprowadzonych przez inne upowaznione instytucje,

e opiniowaniem 1 akceptacja instrukcji wykonawczych oraz oceng systemu
zarzadzania 1 kontroli przez Instytucje Posredniczaca w Certyfikacji,

e okresowymi przegladami procedur,
¢ zarzadzaniem ryzykiem,

e zastosowaniem Krajowego Systemu Informatycznego.

W frakcie audytu zgodnosci realizowanegoe w Instytucii Posredniczace]
w Certyfikacji zostaly przeprowadzone wywiady (w sumiec 6 spotkan)
z kierownictwem (dyrekcja i kierownikami} oraz pracownikami Podlaskiego
Urzedu Wojewddzkiego w Biatymstoku., W trakcie wywiaddw poruszano
nastepujace zagadnienia:

e przygotowanie IPOC do audytu,
o przebieg procesu certyfikacji w IPOC,

e zapisy Instrukcji Wykonawcze] TPOC w $wietle proceséw przebiegajacych
w IPOC, zadan przekazanych przez IC oraz wymogdw prawnych Wspdlnoty
Europejskiej dotyczacych roli i zadan IPOC,

e zapisy Instrukcji Wykonawczej IPOC regulujace proces certyfikacji w swietle
wymogdéw dotyczacych kwalifikowalno$ei wydatkéw, zasad wspoélnotowych
(pomocy publicznej, ochrony $rodowiska, réwnosei kobiet 1 meZczyzn,
informacji 1 promocji) oraz zasad udzielania zamdwien publicznych,

o zarzgdzanie ryzykiem w [POC.

2.2.4. ZAKRES PRAC WYKONANYCH W ODNIESIENIU DO KRAJOWEGO
SYSTEMU INFORMATYCZNEGO

Przedmiotem audytu zgodnoéci bylo uzyskanie zapewnienia, ze systemy
informatyczne funkcjonujace w ramach systeméw zarzadzania 1 kontroli
programoéw operacyjnych sa ustanowione zgodnie z wymogami art. 58d) oraz
60c) rozporzadzenia 1083/2006.

W ramach wykonanych prac audytowych dokonano przegladu Krajowego
Systemu  Informatycznego SIMIK 07-13 oraz ogdlnego érodowiska
informatycznego, w jakim on funkcjonuje.

Szczegdly badania zostaly przedstawione w  Sprawozdaniu z czynnosci
sprawdzajgcych  w zakresie audytu  zgodnosci  systemow  informatycznych
Ministerstwa Rozwoju Regionalnego (zalacznik nr 2 do niniejszego
sprawozdania).
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2.2.5.

Sprawozdanie z audytu zgodnogcl Regionalny Program Operacyjny Wojewadzbwa Podlaskiego

ZAKRES PRAC WYKONANYCH W INSTYTUCJI AUDYTOWE.

W zakresie wykonanych prac dokonano przegladu i oceny w szczegdnoscei
nastepujacych dokumentdw:

Rozporzadzenie Parlamentu Europejskiego (WE) z dnia 5 lipca 2006 r.
nr 1080/2006 w sprawie Europejskiego Funduszu Rozwoju Regionalnego
1 uchylajace rozporzadzenie (WE) nr 1783/1999;

Rozporzadzenie Rady (WE) nr 1083/2006 z dnia 11 lipca 2006 r.
ustanawiajace przepisy ogolne dotyczace Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu
Spéjnosci i uchylajace rozporzadzenie (WE) nr 1260/1999;

Rozporzadzenie Komisji (WE) nr 1828/2006 z dnia 8 grudnia 2006 r.
ustanawiajace szczegblowe zasady wykonania rozporzadzenia Rady (W E}
nr 1083/2006 z dnia 11 lipca 2006 r. ustanawiajacego przepisy ogdlne
dotyczace Buropejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu  Spolecznego oraz  Funduszu  Spéjnosci 1 uchylajacego
rozporzadzenie (WE) nr 1260/1999;

Ustawa z dnia 28 wrzesnia 2001 r. o kontroli skarbowej (tekst jednolity Dz. U.
z 2004 r., Nr 8, poz. 65, ze zm.);

Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (teks jednolity Dz. U
2005 Nr 8; poz. 60 ze zm.)

Ustawa z dnia 4 wrzesnia 1997 r. o dzialach administracji rzadowej (tekst
jednolity Dz. U z 2007, Nr 65, poz. 437 ze zm.);

Rozporzadzenie Ministra Finanséw z dnia 28 czerwca 2002 r. w sprawie
organizacji urzedéw kontroli skarbowej (Dz. U. z 2002 r. Nr 96, poz. 856 ze
Zm.)

Rozporzadzenic Ministra Finanséw z dnia 7 grudnia 1998 r. w sprawic
okreslenia siedzib i terytorialnego =zasiggu dziatania urzedéw kontroli
skarbowej (Dz. U. z 1998 r., Nr 153, poz. 995)

Zarzadzenie Nr 68 Prezesa Rady Ministréw z dnia 24 czerwca 2008 r.
w sprawie nadania Statutu Ministerstwa Finanséw (M.P. z 2008 r.; Nr 48,
poz.431);

Zarzadzenie Nr 10 Ministra Finanséw z dnia 10 lipca 2008 r. w sprawic
nadania regulaminu organizacyjnego Ministerstwa Finanséw;

Zarzadzenie nr 2 Dyrektora Departamentu Certyﬁkac_}l 1 Po$wiadczen
Srodkéw z Unii Europejskiej z dnia 28 sierpnia 2007 r. w sprawie
wprowadzenia wewnetrznego regulaminu organizacyjnego Departamentu
Certyfikacji i Poswiadczen Srodkéw z Unii Europejskiej,

Decyzja Ministra Finanséw w sprawie podzialu kompetenciji w Kierownictwie
Ministerstwa Finanséw;

regulaminy organizacyjne urzedéw kontroli skarbowej;

Protokét nr 22/2006 z posiedzenia Komitetu Europejskiego Rady Ministréw
z dnia 17 marca 2006 r. w sprawic wyznaczenia jednostki peliacej funkcje
Instytucji Audytowej oraz podmiotu odpowiedzialnego za dokonanie oceny
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L4

Sprawozdanie z audytu zgodnosei Regionzlny Program Operacyjny Wojewddztwa Podlaskiego
zgodnosci systemow  zarzadzania 1 kontroli funduszy strukturalnych
1 Funduszu Spoéjnosci w okresie programowania 2007-2013;

Procedury Instytucji Audytowej:
» Podrecznik audytu,
Strategia audytu,
Upowaznianie do audytu,
Audyt systemow,
Audyty operacji,
Wybor préby,
Sprawozdanie i1 opinia,

Udostgpnianie wynikéw audytu,

¥V V.V ¥V V V V¥V V¥V

Zamknigcie pomocy,

¥

Zapewnienie jako$ci.
Norma PN-ISO/IEC 17799:2007,

Metodologia COBIT (Control Objectives for Information and related
Technology)

Opisy stanowisk pracownikéw Instytucji Audytowej,

Zestawienie szkoler/kwalifikacji pracownikow 1A.

W trakcie audytu sprawdzono, czy:

wyznaczono Instytucje Audytows dla programu operacyjnego;
powyzsze instytucje funkcjonowaly w perspektywie 2000-2006;

dostgpny jest schemat organizacyjny LA wskazujacy ilo$¢ etatéw przypisanych
do poszczegolnych wydzialdw;

okreélone zostaly minimalne wymagania dotyczace kwalifikacji pracownikow
1A;

zachowana zostala zasada rozdzialu funkcji pomigedzy Instytucja Audytowa
a instytucjami zaangazowanymi we wdrazanie programu,

ustanowione zostaly odpowiednie $ciezki raportowania;

pracownicy zaangazowani w realizacj¢ zadad IA maja okreslone zakresy
obowigzkow;

pracownicy 1A sg przygotowani merytorycznie do realizacji zadan;

opracowano procedury audytu; czy sa one zgodne z migdzynarodowymi
standardami audytu;

ustanowiono procedury dotyczace monitorowania zalecen oraz follow-up;

ustanowiono procedury umozliwiajgce przygotowanie rocznego sprawozdana
audytowego, opinii oraz deklaracji zamkmecia pomocy;
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2.3.

2.4,

2.5.

Sprawozdanie z audytu zgodnosai Regionalny Program Operacyiny Wojewodziwa Podlaskiego

e istniejg procedury sporzadzania deklaracji cze§ciowego zamkniecia pomocy;

* dostepny jest schemat obrazujacy w jaki sposéb IA zamierza wywigzywaé sie
z wymogdéw Art. 62 Rozp. 1083/2006;

® przygotowano strategi¢ audytu.

Wykorzystanie prac z poprzednich audytéow oraz
audytow przeprowadzonych przez inne jednostki

Zgodnie z przyjcta metodykg i programem badania, audyt zgodnosci zostat
przeprowadzony we wszystkich instytucjach zaangaZzowanych we wdrazanie
Regionalnego Programu Operacyjnego Wojewodztwa Podlaskiego (Instytucji
Zarzadzajacej, Instytucji  Certyfikujacej oraz  Instytucji Posredniczace
w Certyfikacji).

Dla  potrzeb oceny systeméw zarzadzania i kontroli opracowanych
dla perspektywy 2007-2013 nic korzystano z wynikéw prac audytowych
prowadzonych w ramach okresu programowania 2000-2006 (w przypadku Polski
2004-2006).

Jednakze, obszary ryzyka stwierdzone w trakcie audytéw prowadzonych
w ramach poprzedniego okresu programowania, zostalty uwzglednione w analizie
ryzyka sporzadzonej dla potrzeb audytu zgodnosci.

W trakcie audytu zgodnodci nie korzystano z wynikéw prac audytowych innych
jednostek.

Procedura kontradyktoryjna

Przed sporzadzeniem przedmiotowego sprawozdania miala zastosowanie
procedura kontradyktoryjna. Wstepne wersje sprawozdad z audytu zgodnoéci
zostaly sporzadzone osobno dla Instytucji Zarzadzajacej, Instytucji Certyfikujace;
oraz Instytucji Posredniczacej w Certyfikacji i przekazane tym instytucjom w celu
ustosunkowania si¢ do stwierdzonych ustalen i rekomendacji. Odpowicdzi
instytuciji oraz stanowisko Instytucji Audytowej zostaty wiaczone do sprawozdan
koricowych przekazanych instytucjom. Instytucja Audytowa przeprowadzila
czynnosci sprawdzajace stan wdrozZenia wydanych rekomendacji. Na podstawie
wynikéw wszystkich wykonanych czynnosci audytowych sporzadzono niniejsze
sprawozdanie z audytu zgodnosci w RPO WPo. Sprawozdanie zostalo przekazane
Instytucji Zarzadzajacej w celu zgloszenia uwag do jego tresci.

Jakosé prac audytowych

Z uwagi na fakt, iz audyt zgodnosci byt realizowany przez Instytucje Audytowa,
ktéra sporzadzita réwniez przedmiotowe sprawozdanie, sprawozdaniu temu
towarzyszy dodatkowo Oswiadczenia o kompetencji i niezaleznosci dzialania.

Czynnoéci badawcze zostaly wykonane zgodnie z miedzynarodowo uznanymi
standardami audytu.

W trakcie audytu nie ograniczono zakresu badania.
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3. WYNIKiI OCENY

Sprawozdanie 7 audytu zgodnosci Regionalny Program Operacyjny Wojewddztwa Podlaskiego

Nr keodu CCI Instytucja Kompletnosé | Whnioski (bez Uchybienia Osie Kiuczowe / | Rekomendacje /
(Nazwa i rodzaj: | i dokladnoesc zastrzezen/z priorytetowe | pomocnicze krodki naprawcze
17/ IC/TPOC/IA) OSZiK zastrzezeniami/ elementy
(Tak/Nie) negatywne)
2007/PL161P0014 Instytucja Tak Bez zastrzezen Brak Dotyczy Dotyczy Brak kluczowych 1
Zarzadzajaca — kluczowychi | wszystkich osi | wszystkich innych
Zarzad innych priorytetowych | elementéw rekomendacji
Wojewddztwa uchybien kluczowych i
Podlaskiego pomocniczych
2007/PL161P0014 Instytucja Tak Bez zastrzezen Brak Dotyczy Dotyczy Brak kluczowych
Certyfikujaca — kluczowych wszystkich osi | wszystkich rekomendacji.
Departament uchybien. priorytetowych | elementow
Instytucji kluczowych
Certyfikujacej w Uchybienia Dotyczy Dotyczy Srodki naprawcze
MRR nie wszystkich osi | wszystkich do podjecia w
wplywajace priorytetowych | elementéw odniesieniu do
na opinig o pomocniczych | uchybied nie
zgodnosci wplywajacych na
wskazano w opini¢ o zgodnos$ci
pkt 3.2 wskazano w pkt
sprawozdania 3.2. sprawozdania
2007/PL161P0O014 Instytucja Tak Bez zastrzezen Brak Dotyczy Dotyczy Brak kluczowych
Posredniczaca w kluczowych wszystkich osi | wszystkich rekomendac;ji.
Certyfikacjt — uchybien. priorytetowych | elementow
Wojewoda kluczowych
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Sprawczdanie z audytu zgodnosci Regionalny Frogram Operacyiny Wojewadztwa Podlaskiego

Podlaski Uchybienia Dotyczy Dotyczy Srodki naprawcze
nie wszystkich osi | wszystkich do podjecia w
wplywajace priorytetowych | elementow odniesieniu do
na opini¢ o pomocniczych | uchybien nie
zgodnosci wplywajacych na
wskazano w opini¢ o zgodnosei
pkt 3.3. wskazano w pkt
sprawozdania 3.3. sprawozdania

2007/PL161P0O014 Instytucja Tak Bez zastrzezen Brak Dotyczy Dotyczy Brak kluczowych i

Audytowa — kluczowychi | wszystkich osi | wszystkich innych

Generalny innych priorytetowych | elementow rekomendacji

Inspektor uchybien kluczowych 1

Kontroli pomocniczych

Skarbowej
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3.1.

Sprawozdanie z audytu zgodnosci Regionainy Program Ogperacyiny Wolewodziwa Podlaskiego

instytucja Zarzadzajaca

W trakcie audytu w IZ ustalono, ze

Opis systemu zarzadzania 1 kontroli zawiera wszystkie wymagane
elementy;

wyznaczono Instytucie Zarzadzajaca oraz wyszezegoOlniono jej funkcje
i zadania zgodnie z przepisami wspdlnotowymi;

okreslono schemat organizacyjny [Z oraz zakresy obowigzkdow
ich pracownikow;

zapewniony zostal rozdzial funkcji migdzy IZ a pozostatymi instytucjami
zaangazowanymi we wdrazanie RPO WPo oraz w obrgbie 1Z;

opracowano podreczniki procedur dla 1Z, zawierajace rowniez procedury
ich aktunalizacji;

przygotowano wytyczne niezbedne do wdrazania RPO WPo;

ustalono zasady kwalifikowania wydatkow w RPO WPo zgodne
z przepisami prawa wspolnotowego;

opracowano procedury oglaszania naboru wnioskéw aplikacyjnych,
wyboru 1 zatwierdzania operacji zgodnie z wymogami prawa
wspdlnotowego;

procedury daja racjonalne zapewnienie, ze zostanie dokonana weryfikacja
dostarczonych produktéw/ustug w celu sprawdzenia rzeczywistego
poniesienia wydatkéw oraz weryfikacji wydatkéw pod katem zgodnoSci
z zasadami kwalifikowalnosci UE 1 krajowymi;

procedury zapewniaja dokonanie weryfikacji (formalnej 1 merytorycznej)
ztozonych wnioskéw przez beneficjentéw oraz dotaczone] dokumentac)i
a takze przeprowadzenic weryfikacji na miejscu w trakcie trwania projektu
1 sprawdzenie postepu rzeczowego oraz finansowego;

procedury zapewniaja ze przeprowadzone weryfikacje (formalne,
merytoryczne oraz kontrole na miejscu) beda dokumentowane 1 zawieraja
wzory list sprawdzajacych/raportdw;

procedury gwarantujg przechowywanie wynikow przeprowadzonych
weryfikacji formalnej i merytorycznej oraz kontroli na miejscu;

procedury zapewniaja, iz kontrola objete beda wszystkie projekty
realizowane w ramach RPO WPo;

procedury zapewniajg istnienie $ciezki audytu 1 przechowywanie
wymaganej dokumentacji zgodnie z przepisami UE;

opracowano procedury sprawozdawczosci 1 monitorowania w przypadku
stwierdzenia nieprawidlowosci, raportowania do KE, prowadzenia
iregularnego przegladu rejestru kwot odzyskanych/do odzyskania,
odzyskiwania kwot nieprawidtowo wyplaconych;

opracowano procedury poswiadczania 1 deklarowania wydatkéw do KE
oraz skladania wnioskéw o platnoéé; zapewniono przekazywanie
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3.2.

Sprawozdanie z audyiu zgodnasai Regionalny Program Operacyiny Wojswodriwa Podlaskiego

do Instytucji ~ Certyfikujacej  wszystkich niezbednych  informacii
o procedurach i weryfikacjach prowadzonych odniesieniu do wydatkéw na
potrzeby poswiadczania;

® systemy informatyczne funkcjonujace w ramach systemu zarzadzania
i kontroli RPO WPo sg ustanowione zgodnie z wymogami rozporzadzenia
1083/2006 (szczegélowe ustalenia zostaly zawarte w Sprawozdaniu
z czynnosci  sprawdzajqcych w zakresie audytu zgodnosci sysiemow
informatycznych Urzedu Marszatkowskiego Wojewddztwa Podlaskiego
stanowigcym zafacznik nr 1 do niniejszego sprawozdania oraz
Sprawozdaniu z czynnosci sprawdzajqeych w zakvesie audvtu zgodnosci
systemow  informatycznych ~ Ministerstwa — Rozwoju Regionalnego
stanowigcym zalgcznik nr 2 do niniejszego sprawozdania);

¢ procedury zapewniaja uzyskanie z zapiséw ksiegowych odpowiednio
szczegolowych informacji o poziomie aktualnych wydatkéw w kazdym
wspétfinansowanym projekcie beneficjenta; dane, o ktérych mowa w zat.
III rozporzadzenia Komisji (WE) nr 1828/2006 gromadzone beds,
w Krajowym Systemie Informatycznym (KSI);

* zaimplementowano mechanizmy zapewniajace, Ze utrzymywany przez
beneficjenta  system ksiggowy gwarantuje identyfikacje kazdej
poszczegdlnej operacji finansowej;

e procedury okreslaja odpowiednic zasady prowadzenia kampanii
informacyjnej dotyczacej RPO WPo, opracowany zostal plan dziatai
dotyczacych promocii.

Ustalenia dotyczace systeméw informatycznych funkcjonujacych w ramach
systemu zarzadzania ikontroli RPO WPo zostaly przedstawione Sprawozdaniu
z czynnosci  sprawdzajgcych  w zakresie  audytu  zgodnosci systemow
nformatycznych  Urzedu  Marszatkowskiego ~ Wojewddztwa Podlaskiego
stanowiacym zafacznik nr 1 do niniejszego sprawozdania oraz Sprawozdaniu
z czynnosci  sprawdzajqcych  w zakresie  audytu  zgodnosci systemow
informatycznych Ministerstwa Rozwoju Regionalnego stanowiacym zatacznik nr 2
do niniejszego sprawozdania.

Dokonane ustalenia, ze wzgledu na wage, nie stanowia podstawy
do zasirzezen w opinii o zgodno$ci.

Stan wdrozenia wydanych w zakresie systeméw informatycznych zalecen
bedzic przedmiotem monitorowania w trakcie rocznych audytéw systeméw
zarzadzania i kontroli.

Na dzienn sporzadzenia niniejszego sprawozdania, rekomendacje wydane
w pozostalym zakresie zostaly wdrozone, co zostalo sprawdzone w trakcie
czynnosci sprawdzajacych ,follow -up”. Nie pozostaly rekomendacje
wymagajace podejmowania dalszych dziatan naprawcezych przez IZ.

Instytucja Certyfikujaca

W trakcie audytu w IC ustalono, ze:

¢ Opis systemu zarzadzania i kontroli zawiera wszystkie wymagane
clementy;
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Sprawozdanie z audytu zgodnosci Regionalny Program Operacyjny Wojewtdziwa Podiaskiego

wyznaczono Instytucje Certyfikujacy oraz wyszezegdlniono jej funkcje
1 zadania zgodnie z przepisami wspolnotowymi;

wyraznie wskazano funkcje oddelegowane do Instytucji Poéredniczace]
w Certyfikacji oraz wprowadzono system raportowania 1 monitorowania
realizacji przez nig powierzonych zadan,

okreslono schemat organizacyjny IC oraz zakresy obowiazkow ich
pracownikow;

zapewniony zostal rozdziat funkcji migdzy IC a pozostalymi instytucjami
zaangazowanymi we wdrazanic RPO WPo oraz w obrgbie 1C;

opracowano podregczniki procedur dia IC, zawierajace réwniez procedury
ich aktualizacji;

opracowano procedury poswiadczania i deklarowania wydatkéw do KE
oraz sktadania wnioskdw o platnosc;

procedury dotyczace poswiadczania zapewniaja:

wychwycenie, na ctapie weryfikacji zlozonych deklaracji i wnioskéw,
wielokrotne ujecie tej samej platnosei oraz bleddw rachunkowych;

pomniejszenie wniosku o kwoty stwierdzonych nieprawidtowosci/kwoty
odzyskane;

weryfikacje wniosku pod katem zawarcia w nim tylko wydatkow
kwalifikowanych poniesionych w danym okresie;

7z¢ nie zostang dokonane zadne nieuprawnione zmiany we wnioskach
na etapie certyfikacji;

przestanie wszystkich certyfikowanych pozytywnie wnioskow do KE i nie
przesylanie wiclokrotnie tych samych wnioskéw;

procedury zapewniaja korzystanie w procesie sporzadzania poswiadczen
ideklaracji wydatkéw z KSI oraz zgodnos¢ danych wykazanych
w poswiadczeniu 1 deklaracji wydatkow z KSI;

opracowano procedury sprawozdawczosci 1 monitorowania w przypadku
stwierdzenia nieprawidlowosci, raportowamia do KE, prowadzenia
iregularnego przegladu rejestru kwot odzyskanych/do odzyskania,
odzyskiwania kwot nieprawidtowo wyplaconych;

procedury zapewniajg korzystanie w procesic poswiadczania wydatkow
z informacji na temat wynikéw kontroli 1 audytdéw zwigzanych
z wydatkami zawartymi w deklaracjach wydatkow, przeprowadzonych
przez 17, oraz [A;

dostepny jest opis systemu bedacego podstawa poswiadczania wydatkow
do KE (KSI});

IC posiada dostgp do KSI;

procedury zapewmiaja ulrzymywanie w formie elektroniczne] zapisow
ksiggowych dotyczacych wydatkow zadeklarowanych Komuisji,
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3.3.

Sprawozdanie z audytu zgodnosct Regionalny Program Operacyiny Wolewadriwa Podlaskiego

e procedury zapewniaja prowadzenic ewidencji kwot podlegajacych
procedurze odzyskiwania i kwot wycofanych po anulowaniu calosci lub
czgsci wkiadu do operacji.

Na dziert sporzadzenia niniejszego sprawozdania, rekomendacje wydane IC
w trakcie audytu zgodnoci, za wyjgtkiem poniZzej wskazanych, Zostaly
wdrozone, co zostalo sprawdzone w trakcie czynnosci sprawdzajacych
wiollow —up”.

Ponizsze ustalenie, ze wzgledn na wage, nie stanowi podstawy do zastrzezen

w opinii o zgodnosci. IC opracowala procedury (podreczniki, wytyczne,

standardowe dokumenty, listy sprawdzajgce) niezbedne do realizacji zadan,

0 ktérych mowa w art. 61 rozporzadzenia 1083/2006. Ustalenie wskazuje,

Ze ustanowione procedury wymagaja jedymie ponizej wskazanego

uszczegolowienia:

Ustalenie: IC posiada procedury w zakresie postepowania w zwiazku
z czgfciowym zamknigeiem pomocy. Procedury te sa
jednak ogélne i wymagaja uszczegélowienia. IC nie posiada
odrebnej listy sprawdzajacej do wnioskéw o platnosé
wramach  czeSciowego  zamknigcia  pomocy.  IC
poinformowala, Ze procedury zostana uzupelione po
otrzymaniu z KE wytycznych.

Rekomendacja: Po otrzymaniu od KE stosownych wytycznych zaleca sig
doprecyzowa¢  procedury  dotyczace  czedciowego
zamknigcia pomocy, zwlaszeza uzupehienie o liste
sprawdzajaca, kiéra ma stanowi¢ zatacznik do Instrukeji
Wykonawcze].

Stan wdrozenia powyzszego zalecenia bedzie przedmiotem monitorowania
w trakcie rocznych audytéw systemow zarzadzania i kontroli.

instytucja Posredniczaca w Certyfikacji
W trakcie audytu w [POC ustalono, Ze:

¢ Opis systemu rzarzadzania i kontroli zawiera wszystkie wymagane
elementy;

® wyznaczono  Instytucj¢  Posredniczaca w  Certyfikacjii  oraz
wyszczegllniono jej funkcje i zadania zgodnie =z przepisami
wspolnotowymi;

* wyraznie wskazano funkcje oddelegowane do Instytucji Posredniczacej
w Certyfikacji oraz wprowadzono system raportowania i monitorowania
realizacji przez nig powicrzonych zadan;

» okreslono schemat organizacyjny IPOC oraz zakresy obowiazkéw ich
pracownikow;

e zapewniony zostal rozdzial funkcjii migdzy IPOC a pozostalymi
instytucjami zaangazowanymi we wdrazanie RPO WPo oraz w obrebie
IPOC;

* opracowano podreczniki procedur dla IPOC, zawierajace réwnicz
procedury ich aktualizaciji;
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Sprawozdanie z audytu zgodnosci Regionalny Program Operacyiny Wojewodztwa Podlaskiego

e opracowano procedury poswiadczania i deklarowania wydatkéw do KE
oraz sktadania wnioskdw o platnos¢,

e procedury dotyczace poswiadczania zapewniaja:

» wychwycenie, na etapie weryfikacji zlozonych deklaracji i wnioskdw,
wielokrotne ujecie tej samej platnosci oraz bledéw rachunkowych;

» pomniejszenie wniosku o kwoty stwierdzonych nieprawidlowosci/kwoty
odzyskane;

» weryfikacje wniosku pod katem zawarcia w nim tylko wydatkéw
kwalifikowanych poniesionych w danym okresie;

» 7e nie zostang dokonane zadne nieuprawnione zmiany we wnioskach na
etapie certyfikacii;

» przestanie wszystkich certyfikowanych pozytywnie wnioskéw do KE
i nie przesylanie wielokrotnie tych samych wnioskow;

e procedury zapewniaja korzystanie w procesie sporzadzama poswiadczen
ideklaracji wydatkow z KSI oraz zgodnos¢ danych wykazanych
w poswiadczeniu i deklaracji wydatkéw z KSI;

s opracowano procedury sprawozdawczosci i monitorowania w przypadku
stwierdzenia nieprawidtowosci, raportowania do KE, prowadzenia
iregulamego przegladu rejestru kwot odzyskanych/do odzyskania,
odzyskiwania kwot nieprawidtowo wyplaconych;

e procedury zapewniajg korzystanie w procesie poswiadczania wydatkéw
z informacji na temat wynikéw kontroli i audytéw zwigzanych
z wydatkami zawartymi w deklaracjach wydatkéw, przeprowadzonych
przez [Z oraz 1A;

e dostgpny jest opis systemu bedacego podstawa poswiadczania wydatkow
do KE (KSI).

¢ [POC posiada dostep do KSI,

e procedury zapewniaja prowadzenie ewidencji kwot podlegajacych
procedurze odzyskiwania i kwot wycofanych po anulowaniu catosci Iub
czesci wktadu do operacii.

Na dzien sporzadzenia niniejszego sprawozdania, rekomendacje wydane
TPOC w trakcie andytu zgodnosci, za wyjgtkiem ponizej wskazanych, zostaly
wdrozone, co zostalo sprawdzone w trakcie czynno$ci sprawdzajacych
»follow —up”.

Ponizsze ustalenie, ze wzgledu na wage, nie stanowi podstawy do zastrzezen
w opinii o zgodnos$ci. IPOC opracowala procedury (podreczniki, wytyczne,
standardowe dokumenty, listy sprawdzajace) niezbedne do realizacji zadan,
o ktorych mowa w art. 61 rozporzadzenia 1083/2006. Ustalenie wskazuje,
ze ustanowione procedury wymagajg jedynie ponizej wskazanego
uszezegolowicnia:

Ustalenie: IPOC posiada procedury w zakresie postgpowania

w zwiazku z czedciowym zamknigciem pomocy. Procedury
te sg jednak ogdlne i wymagaja uszczegotowienia. IPOC nie
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posiada odrgbnej listy sprawdzajacej do wnioskéw
o platno$¢ wramach czedciowego zamkniecia pomocy.
IPOC poinformowata, Ze procedury zostana nzupetione po
otrzymaniu stosownych wytycznych.

Rekomendacja: Po ofrzymaniu stosownych wytyeznych zaleca si¢

doprecyzowa¢  procedury  dotyczace czesciowego
zamknigcia pomocy, zwlaszcza uzupehienie o liste
sprawdzajaca, ktéra ma stanowié zatacznik do Instrukcji
Wykonawczej.

Stan wdrozenia powyzszego zalecenia bedzie przedmiotem monitorowania
w trakcie rocznych audytéw systeméw zarzadzania i kontroli.

Instytucja Audytowa

W wyniku dokonanej samooceny Instytucji Audytowej potwierdzono, ze:

wyznaczono jedna Instytucje Audytows, dla wszystkich programéw oraz
wyszczegélniono  jej funkcje izadania zgodnie z przepisami
wspdlnotowymi;

instytucja wyznaczona do pelnienia roli IA wykonywata zadania okreélone
w art. 10 1 15 rozporzadzenia 438/2001 oraz art. 9 i 15 rozporzadzenia
1386/2002;

okre§lono schemat organizacyjny IA, zakresy obowiazkéw  jej
pracownikéw i wymagania dotyczace kwalifikacji;

zapewniony zostat rozdziat funkcji miedzy IA a pozostatymi instytucjami
zaangazowanymi we wdrazanie programu;

Generalny Inspektor Kontroli Skarbowej jest funkcjonalnie niezalezny
od pozostatych instytucji zaangazowanych we wdrazanie programu
co posiada walor adekwatnosci;

opracowano procedury [A zgodne z miedzynarodowymi standardami

audytu;
procedury IA zapewniaja odpowiednie $ciezki raportowania;
ustanowiono procedury dotyczace monitorowania zalecen oraz follow-up;

Instytucja  Audytowa posiada dostep do danych gromadzonych
w Krajowym Systemie Informatycznym;

ustanowiono  procedury umozliwiajace  przygotowanie TOCZnego
sprawozdania audytowego, opinii oraz deklaracji zamkniecia pomocy;

istnieja procedury sporzadzania deklaracji czgSciowego zamkniecia
pomocy;

dostepny jest schemat obrazujacy, w jaki sposéb [A zamierza wywiazywacd
si¢ z wymogéw Art. 62 Rozp. 1083/2006;

przygotowano strategie audytu.
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WNIOSKI OGOLNE

W wyniku prac audytowych potwierdzono, ze systemy zarzadzania i kontroli
w ramach Regionalnego Programu Operacyjnego Wojewoddztwa Podlaskiego
ustanowiono zgodnie z wymogami wspolnotowymi (4. art. 58-62 rozporzadzenia
Rady (WE) nr 1083/2006 i przepisami sekcji 3 rozporzadzenia Komisji (WE)
nr 1828/2006).

W trakcie czynnosci audytowych, w odniesieniu do wszystkich instytucj
potwierdzono, Ze:

e Opis systemu zarzadzania i kontroli zawiera wszystkie wymagane
elementy;

e wyznaczono Instytucj¢ Zarzadzajaca, Instytucje Certyfikujaca 1 Instytucje
Posredniczaca w Certyfikacji dla RPO WPo oraz wyszczegdlniono ich
funkcje i zadania;

¢ wyraznic wskazano funkcje oddelegowane do Instytucji Posredniczacej
w Certyfikacji oraz wprowadzono system monitorowania realizacjl przez
nig powierzonych zadan;

¢ okreslono schematy organizacyjne wyznaczonych instytucji oraz zakresy
obowiazkdéw ich pracownikéw;

» zapewniony zostal rozdzial funkcji miedzy instytucjami zaangazowanymi
we wdrazanie RPO WPo oraz w obrebie tych instytucji;

e opracowano podreczniki  procedur dla poszezegélnych instytuci,
zawierajace rowniez procedury ich aktnalizacji;

e przygotowano wytyczne niezbedne do wdrazania RPQ WPo;

e zapewniono procedury przeplywu informacji pomigdzy instytucjami
zaangazowanymi we wdrazanie RPO WPo;

e ustalono zasady kwalifikowama wydatkéw w RPO WPo zgodne
Z przepisami prawa wspdlnotowego;

e opracowano procedury oglaszania naboru wnioskéw aplikacyjnych,
wyboru i zatwicrdzania operacji zgodnie z wymogami prawa
wspolnotowego;

e procedury dajg racjonalne zapewnienie, ze zostanie dokonana weryfikacja
dostarczonych produktow/ustug w celu sprawdzenia rzeczywistego
poniesienia wydatkéw oraz weryfikacji wydatkow pod katem zgodnosc:
7 zasadami kwalifikowalnosci UE i krajowymi;

s procedury zapewniaja dokonanie weryfikacji (formalnej i merytorycznej)
zlozonych wnioskow przez beneficjentéw oraz dolaczonej dokumentaciji
a takze przeprowadzenie weryfikacji na miejscu w trakcie trwania projektu
i sprawdzenie postepu rzeczowego oraz finansowego;

e procedury gwarantuja przechowywanie wynikéw przeprowadzonych
weryfikacji formalnej i merytorycznej oraz kontroli na miejscu;

» procedury zapewniaja, 1z kontrola objete beda wszystkie projekty
realizowane w ramach RPQO WPo;
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procedury zapewniaja istnienie $ciezki audytu i przechowywanic
wymaganej dokumentacji zgodnie z przepisami UE;

opracowano procedury sprawozdawczosci i monitorowania w przypadku
stwierdzenia nieprawidlowosci, raportowania do KE, prowadzenia
iregularnego przegladu rejestru kwot odzyskanych/do odzyskania,
odzyskiwania kwot nieprawidtowo wyplaconych;

opracowano procedury poswiadczania i deklarowania wydatkéw do KE
oraz sktadania wnioskéw o platnosé;

procedury dotyczace po$wiadczania zapewniaja;

» wychwycenie, na etapic weryfikacji ztozonych deklaracji i wnioskéw,

wiclokrotne ujecie tej samej platnosci oraz bledéw rachunkowych;

» pomnicjszenie wniosku o kwoty stwierdzonych nieprawidlowosci/kwoty

odzyskane;

» weryfikacje wniosku pod katem zawarcia w nim tylko wydatkéw

kwalifikowanych poniesionych w danym okresie;

» ze nie zostana dokonane zadne nieuprawnione zmiany we wnioskach

na etapie certyfikacji;

> przestanie wszystkich certyfikowanych pozytywnie wnioskéw do KE

1 nie przesylanie wielokrotnie tych samych wnioskdw;

procedury zapewniaja korzystanie w procesie poswiadczania wydatkéw
zinformacji na temat wynikéw kontroli i audytéw zwiazanych
z wydatkami zawartymi w deklaracjach wydatkéw, przeprowadzonych
przez IZ, 1P oraz IA;

systemy informatyczne funkcjonujace w ramach systemu zarzadzania
1 kontroli RPO WPo sg ustanowione zgodnie z wymogami art, 58d), 60c¢)
oraz 6le) rozporzadzenia 1083/2006 (szczegblowe ustalenia zostaly
zawarte W Sprawozdaniu z czynnoSci sprawdzajgcych w zakresie audytu
zgodnosci  systemdw  informatyeznych  Urzedu — Marszatkowskiego
Wojewddztwa Podlaskiego stanowiacym zatacznik nr 1 do niniejszego
sprawozdania oraz Sprawozdaniu z czynnosci sprawdzajqcych w zakvesie
audytu  zgodnoSci systemoéw informatycznych Ministerstwa Rozwoju
Regionalnego stanowiacym zatacznik nr 2 do niniejszego sprawozdania);

dla  celéw zarzadzania 1 sprawozdawczoéci w  instytucjach
zaangazowanych we wdrazanie programu obligatoryjnie wykorzystywane
sa podstawowe systemy informatyczne tj.: KSI (SIMIK 07-13) oraz
system finansowo-ksiggowy; Lokalne Systemy Informatyczne moga byé
wykorzystywane opcjonalnie;

procedury zapewniaja uzyskanie z zapiséw ksiggowych odpowiednio
szezegbtowych informacji o poziomie aktualnych wydatkéw w kazdym
wspoltinansowanym projekcie beneficjenta; dane, o ktérych mowa w zat.
III rozporzadzenia Komisji (WE) nr 1828/2006 gromadzone beda
w Krajowym Systemie Informatycznym (KSI);

dostepny jest opis systemu bedacego podstawa poswiadczania wydatkéw
do KE (KSI});
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e procedury zapewniajg utrzymywanie w formie elektronicznej zapiséw
ksiggowych dotyczacych wydatkow zadeklarowanych Komisji;

o zaimplementowano mechanizmy zapewniajgce, ze utrzymywany przez
beneficjenta system ksiggowy gwarantuje identyfikacie kazdej
poszczegdlnej operacji finansowe;;

e wyznaczona zostala niezalezna od pozostatych instytucji zaangazowanych
we wdrazanie RPO WPo Instytucja Audytowa odpowiedzialna
za wykonywanie audytow systemdéw zarzadzania 1 kontroli i1 audytow
operacji; strategia audytu zostala przekazana do KE w terminie;

s procedury zapewniaja prowadzenie ewidencji kwot podlegajacych
procedurze odzyskiwania i kwot wycofanych po anulowaniu catosci lub
czgéel wkladu do operacji;

¢ procedury okreslaja odpowiednie zasady prowadzenia kampanii
informacyjnej dotyczace] RPO WPo, opracowany zostal plan dziataid
dotyczacych promocii.

W trakcie audytu zgodnodci nie dokonano ustalen, ktére stanowilyby podstawe
do sformutowania zastrzezen w opinii o zgodnosci.

Ustalenia, ktére nie maja wplywu na opinie o zgodnosci oraz dziatania naprawcze,
ktére powinny zostaé podjete przez poszczegolne jednostki wskazano w pkt 3.1 —
3.3 sprawozdania.

Stan wdrozenia wydanych zalecen bedzie przedmiotem monitorowania w frakcie
rocznych audytéw systemoéw zarzadzania i kontroli.

Instytucja Audytowa pozyska od jednostek audytowanych informacje o stanie
wdrozenia zalecenn zawartych w ninigjszym sprawozdaniu i przekaze je do
Komisji Europejskiej do 31 grudnia 2008 r.
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1. WPROWADZENIE

Art. 70 1 71 rozporzqdzenia Rady (WE) nr 1083/2006 z dnia 11 lipca 2006r.
ustanawiajqcego przepisy ogolne dotyczqce Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu Spojnosci
i uchylajqcego rozporzadzenie (WE) nr 1260/1999", nakladaja na pafstwo czlonkowskie
obowiazek uzyskania zapewnienia, ze systemy zarzadzania i kontroli programoéw
operacyjnych sa ustanowione zgodnie z wymogami art. 58-62 tego rozporzqdzenia oraz ze
funkcjonuja skutecznie. Audyt zgodnosci, zgodnie z art. 71 ust. 1 w zw. z ust. 2
rozporzqdzenia 1083/2006 powinien zosta¢ zakonczony przed ztozeniem przez Polske
pierwszego wniosku o ptatno$¢ posrednia do KE, lub nie pdzniej niz w terminie 12
miesigcy od zatwierdzenia przez KE kazdego programu operacyjnego.

Zasadniczym celem niniejszego audytu jest uzyskanie zapewnienia, zZe systemy
informatyczne funkcjonujace w ramach systeméw zarzadzania i kontroli programow
operacyjnych, sa ustanowione zgodnie zwymogami art. 58d) oraz 60c) ww.
rozporzqdzenia.

Instytucja Zarzadzajaca Regionalnego Programu Operacyjnego Wojewodztwa
Podlaskiego jest Zarzad Wojewodztwa Podlaskiego, ktéry petni ta funkcje¢ przy pomocy
Urze¢du Marszatkowskiego Wojewoddztwa Podlaskiego.

Instytucja PoSredniczaca Programu Operacyjnego Kapitat Ludzki jest Urzad
Marszatkowski Wojewodztwa Podlaskiego.

W ramach wykonanych prac audytowych dokonano przegladu systeméw informatycznych
Urzedu Marszatkowskiego Wojewddztwa Podlaskiego wykorzystywanych przy
dystrybucji $rodkow finansowych RPO WP 1 PO KL oraz ogoélnego srodowiska
informatycznego, w jakim one funkcjonuja.

Srodowisko informatyczne Urzedu Marszatkowskiego, zgodnie z metodologia COBIT 4.1
zostalo ujete w nastgpujace obszary:

- Kontrole Aplikacyjne;

- Planowanie i Organizacja,
- Zakup i Wdrozenie;

- Dostarczanie i Wsparcie;
- Monitorowanie i Ocena.

Kazdy z tych obszaréw zostal podzielony na procesy w oparciu o metodologiec COBIT 4.1
przy wykorzystaniu standardow Stowarzyszenia ds. audytu 1 kontroli systemow
informatycznych ISACA.

W ramach dokumentowania stanu faktycznego, szczegdlna uwaga zostata poswigcona
identyfikacji mechanizméw kontrolnych odnoszacych si¢ do ryzyka utraty poufnosci
danych (Confidentiality Risk), ryzyka utraty integralnosci danych (/ntegrity Risk), oraz
ryzyka braku dostgpnosci danych (Availability Risk). Zidentyfikowane mechanizmy
kontrolne zostaly nastgpnie poddane testom, na podstawie ktérych zostala oceniona
efektywnos$¢ ich funkcjonowania.

1Dz.U.UE.L.06.210.25
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Prace audytowe zostaly przeprowadzone w dniach 26-27.02.2008 w siedzibie Urzgdu
Marszatkowskiego Wojewodztwa Podlaskiego, ul. Wyszynskiego 1.

Wyniki przeprowadzonych prac zostaly oparte na dokumentach dostarczonych przez
pracownikow Urzedu Marszatkowskiego, wydrukach z badanych systemoéw i aplikacji
oraz informacjach przekazanych w rozmowach, a takze obserwacjach procesow i operacji
wykonywanych w systemach informatycznych. Wyniki prac opieraja si¢ na zatozeniu, ze
wszystkie przekazywane informacje zostaly przedstawione zgodnie z najlepsza wiedza
pracownikow Urzedu, w sposob kompletny, rzetelny 1 prawdziwy.

Sprawozdanie zostalo sporzadzone wedtug stanu na dzien 28 lutego 2008 r. i moze by¢
rozpatrywane tylko w S$wietle kwestii 1 faktow w nim przedstawionych. Zawarte
w Sprawozdaniu ustalenia odzwierciedlaja stan rzeczywisty stwierdzony podczas
przegladu aplikacji wykorzystywanych do obstugi $rodkow w ramach funduszy
strukturalnych.
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2. OPIS STANU FAKTYCZNEGO - STRESZCZENIE

W Urzgdzie Marszatkowskim Wojewodztwa Podlaskiego proces obslugi $rodkow
wydatkowania funduszy strukturalnych w ramach perspektywy na lata 2007-2013, ktory
byl przedmiotem badania, wyglada nastepujaco:

e w aplikacji EUROBUDZET odbywa¢ si¢ beda rozliczenia finansowo-ksiggowe;
¢ do rozliczen bankowych bgdzie uzywany system VIDEOTEL.

Do celéw ewidencji 1 rozliczen ksiggowych oraz sprawozdawczosci finansowej
wykorzystywany bedzie system finansowo-ksiggowy EUROBUDZET, oparty na bazie
danych MS SQL 2000. System jest produktem opracowanym przez firm¢ MICOMP, ktéra
na podstawie formalnej umowy dostosowata go do specyfikacji rozliczen s$rodkow
unijnych, przeprowadzita szkolenie jego uzytkownikoOw 1 zapewnia wsparcie oraz
aktualizacj¢ dostarczonego oprogramowania. Obecnie odbywa si¢ juz w tym systemie
ksiggowanie §rodkéw w ramach PO KL, ksiggowanie srodkéw pochodzacych z RPO WP
rozpocznie si¢ z chwila otrzymania pierwszej ptatnosci.

Do rozliczen bankowych uzywany jest system VIDEOTEL. Dane do tego systemu sa
wprowadzane rgcznie na podstawie otrzymanych zlecen platnosci. Planuje sig
zintegrowanie systemé6w EUROBUDZET oraz VIDEOTEL tak, aby przekaz danych
odbywal si¢ bez ingerencji uzytkownika.

Urzad Marszatkowski Wojewodztwa Podlaskiego nie posiada Lokalnego Systemu
Informatycznego, stuzacego do ewidencji projektow, wnioskéw, umoéw o dofinansowanie
oraz generowania zlecen platnosci. Zgodnie z uzyskanymi informacjami obecnie trwaja
prace nad opracowaniem podstawowych zalozen, po czym nastapi podjgcie decyzji, czy
system bedzie opracowywany wewnetrznie, czy zlecony wykonawcy zewngtrznemu.
Wstegpne uruchomienie systemu planowane jest na okres lipiec — wrzesien br., natomiast
uzyskanie petnej funkcjonalno$ci ma nastapi¢ do konca 2008 r. Do tego czasu obstuga
wnioskow bedzie obywac si¢ wytacznie w formie papierowe;.

Szczegdtowe informacje dotyczace przeprowadzonych testow aplikacyjnych systemow
zostaty opisane w czgsci Kontrole aplikacyjne.

Wyniki wykonanych prac tj. opis stanu faktycznego oraz zidentyfikowane kwestie zostaly
przedstawione w dalszej czgsci niniejszego Sprawozdania w podziale na poszczeg6lne
obszary prac.

Na podstawie przeprowadzonego audytu, pomimo zastrzezen opisanych w czgsci
8. Ustalenia i rekomendacje niniejszego Sprawozdania, uzyskano zapewnienie, ze systemy
informatyczne funkcjonujace w ramach systemow zarzadzania i1 kontroli programoéw
operacyjnych sa ustanowione zgodnie z wymogami art. 58d) oraz 60c) rozporzqdzenia
Rady (WE) nr 1083/2006 z dnia 11 lipca 2006 r. ustanawiajqcego przepisy ogolne
dotyczqce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spojnosci i uchylajqcego rozporzqdzenie (WE) nr 1260/1999.

Stan wdrozenia wydanych zalecen bgdzie przedmiotem monitorowania w trakcie rocznych
audytéw systemoOw zarzadzania i kontroli.
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3. KONTROLE APLIKACYJNE

Catos¢ ksiggowania $rodkow zarzadzanych przez Urzad Marszalkowski Wojewoddztwa
Podlaskiego i pochodzacych z Programu Operacyjnego Kapital Ludzki oraz Regionalnego
Programu Operacyjnego Wojewodztwa Podlaskiego bedzie dokonywaé si¢ w systemie
EUROBUDZET. Docelowo w systemie EUROBUDZET bedzie dokonywane ksiggowanie
wszystkich $rodkéw finansowych Urzedu (takze nie zwiazanych z funduszami
strukturalnymi UE).

Obecnie trwaja prace nad ostatecznym wdrozeniem i rozpocz¢ciem Korzystania z systemu,
na przelomie marca/kwietnia nastapi wizyta w UM przedstawicieli MiCOMP — tworcy
systemu 1 wilasciciela praw autorskich, ktorzy dokonaja aktualizacji funkcjonalno$ci
zwiazanej z dystrybucja §rodkow unijnych RPO WP (stworzenie odpowiednich formatek,
uzupetnienie planéw kont o uwzgledniajace poddziatania RPO WP itp.) oraz przeszkola
pracownikow ksiggowosci w tym zakresie.

Zgodnie z otrzymanymi informacjami obecnie odbywa si¢ juz w systemie ksiggowanie
srodkow pochodzacych z PO KL. Po otrzymaniu pierwszej ptatnosci srodkow RPO WP
(co ma nastapi¢ w kwietniu) $rodki te beda ksiggowane w systemie EUROBUDZET
1 roéwnolegle w obecnie wykorzystywanym systemie KWANT. Po ok. 3 miesiacach, przy
poprawnym dzialaniu systemu, pracownicy begda wykorzystywaé jedynie system
EUROBUDZET.

Serwer aplikacyjny, na ktérym zainstalowany jest system EUROBUDZET dziata pod
kontrola systemu operacyjnego Windows 2000 Server Advanced. Serwer bazodanowy
z zainstalowanym oprogramowaniem Microsoft SOQL Server 2000 Enterprise Edition
dziata w konfiguracji klastra.

System jest =zainstalowany obecnie na komputerach 13 uzytkownikow (tylko
w ksiggowosci), docelowo bedzie posiadat ok. 18-20 uzytkownikow. Uprawnienia
administratora aplikacji posiada wyznaczona osoba, ktora zarzadza aplikacja poprzez
wbudowany modut ,,Administrator” — nadaje i odbiera uprawnienia dostgpu (na podstawie
wniosku o dostgp do systeméw informatycznych) oraz przywileje w aplikacji, ustawia
1 zmienia hasta pracownikom, konfiguruje system, kontaktuje si¢ z dostawca w przypadku
awarii lub koniecznosci aktualizacji w wyniku zmian przepiséw prawnych, rozbudowy
itp., kontaktuje si¢ z departamentem informatycznym w sprawie obslugi informatyczne;.
W trakcie audytu nie zidentyfikowano szczegdétowych formalnych procedur zarzadzania
aplikacja.

Rekomendacja 1. Kontrole aplikacyjne — System ksiggowy

Do aplikacji stworzono odrgbne od domenowego logowanie, uzytkownicy aplikacji
posiadaja unikalny identyfikator (imig¢.nazwisko). Do zalogowania konieczne jest podanie
hasta, ktore nadaje za formalnym potwierdzeniem administrator aplikacji. System
wymusza zmiang hasta przy pierwszym logowaniu. W systemie nie sa wykorzystywane
konta grupowe.

W systemie ,,zaszyte” sg aplikacyjne mechanizmy kontrolne — do pola numerycznego (jak
np. kwota) mozna wprowadzi¢ jedynie wartosci liczbowe, do pola daty — date
w odpowiednim formacie. Wartosci w polach wyliczane sa w oparciu o wprowadzone
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dane state (np. stawka VAT), zwykly uzytkownik nie ma mozliwo$ci zmiany danych
statlych.

Zachowana jest petna $ciezka audytu — kazda operacja w systemie EUROBUDZET
skutkujaca zmiang statusu jest zapisywana w historii, w ktérej widoczna jest m.in. data
operacji oraz login uzytkownika, ktory jej dokonat. Ksiggowanie nastgpuje etapowo — po
wprowadzeniu danych ptatno§¢ ma status ,,wprowadzona”, a nastgpnie dokonywana
ptatnos¢ musi by¢ zweryfikowana (zmiana statusu na ,,do zaksi¢ggowania”) i dopiero wtedy
nastgpuje ksiggowanie (zmiana statusu na ,zaksiggowana”). Uzytkownik nie ma
mozliwo$ci  usunigcia  zaksiggowanej platnosci, nie ma rowniez mozliwosci
zmiany/usunigcia historii operacji.

Wprowadzanie danych podlega kontroli formalnej — podstawa wprowadzenia danych do
systemu jest Lista Platno$ci, otrzymana z Departamentu Funduszy Strukturalnych UM.
Lista Ptatno$ci musi zosta¢ formalnie zaakceptowana przez szereg osob — m .in. przez
Dyrektora Departamentu Funduszy Strukturalnych, dyrektora Departamentu Finansow
oraz podpisana przez Gléwna Ksiggowa. Nastepnie wypetniana jest karta Listy
Sprawdzajacej — checklista, w ktorej zawarto pytania dotyczace m.in. formalnej akceptacji,
poprawnos$ci wprowadzonych kwot. Jesli na tym etapie pojawia si¢ watpliwos$ci, dane z
Listy Ptatnosci nie sa wprowadzane do systemu, a Lista jest zwracana do Departamentu
Funduszy Strukturalnych. W przypadku akceptacji Listy Platnosci, nastepuje
wprowadzenie danych do systemu, obie Listy (Platnosci 1 Sprawdzajaca) sa
archiwizowane.

Zgodnie z otrzymanymi informacjami, system EUROBUDZET bedzie umozliwial
generowanie raportow  sluzacych monitorowaniu stanu $rodkow  finansowych.
Przyktadowo bedzie mozliwe uzyskanie informacji o warto$ci srodkéw zaksiggowanych
na odpowiednich kontach, dzialaniach, priorytetach, przeznaczonych na dany projekt,
umowg itp. System umozliwia takze generowanie dokumentéw (np. faktur w wersji
elektronicznej i zapisanie ich w wybranym formacie). Ze wzgledu na brak Srodowiska
testowego nie byla mozliwa weryfikacja modulu generowania raportow na temat stanu
srodkow finansowych, dotyczacych monitorowania i sprawozdawczosci finansowe;.

Rekomendacja 2. Kontrole aplikacyjne — System ksiggowy

W dalszej perspektywie planowana jest integracja systemu EUROBUDZET z systemem
VIDEOTEL, wykorzystywanym do rozliczenh bankowych (poprzez bezposredni
eksport/import danych, bez ingerencji uzytkownika). Obecnie dane do systemu
VIDEOTEL wprowadzane sa osobno, na podstawie Listy Ptatnos$ci.

System VIDEOTEL jest zainstalowany na komputerach 6 uzytkownikow. Do zalogowania
w systemie konieczne jest podanie unikalnego identyfikatora uzytkownika (pierwsza litera
imienia.nazwisko) oraz hasta. W systemie zapewniona jest §ciezka audytu oraz pelna
historia operacji. Uzytkownik nie ma mozliwo$ci zmiany wykonanych przelewow.

Planowana jest réwniez integracja systemu EUROBUDZET =z opracowywanym
w Departamencie Funduszy Strukturalnych systemem SOWA. Bgdzie to Lokalny System
Informatyczny (w rozumieniu wytycznych Ministerstwa Rozwoju Regionalnego) stuzacy
do ewidencji projektow, wnioskow, umoéw o dofinansowanie oraz generowania zlecen
ptatnosci, przesytanych do sytemu ksiggowego.
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Z uzyskanych informacji wynika, iz trwaja prace nad opracowaniem podstawowych
zatozen, po czym nastapi podjecie decyzji, czy system bedzie opracowywany wewngtrznie,
czy zlecony wykonawcy zewngtrznemu. Na chwil¢ obecna brak jest formalnych
dokumentdéw i zatwierdzonych zasad budowy/opracowania tego systemu.

Rekomendacja 3. Kontrole aplikacyjne - Lokalny System Informatyczny

Wstepne uruchomienie takiego systemu planowane jest na okres lipiec — wrzesien br.,
uzyskanie pelnej funkcjonalnosci — do konca 2008 r. Do tego czasu obstuga wnioskow
bedzie obywaé sig¢ tylko w formie papierowej (poza doraznymi sprawozdaniami i
raportami opracowywanymi w arkuszu kalkulacyjnym MS Excel).
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4, PLANOWANIE | ORGANIZACJA

Zasady zarzadzania oraz organizacja bezpieczenstwa informacji w  Urzedzie
Marszatkowskim Wojewoddztwa Podlaskiego zostalty okreslone w nastgpujacych
dokumentach:

o [nstrukcja Bezpieczenstwa Systemow Informatycznych w Urzedzie Marszatkowskim
Wojewodztwa  Podlaskiego,  formalnie  zaakceptowana oraz  wprowadzona
Zarzadzeniem wewngtrznym nr 2/04 Marszatka Wojewddztwa Podlaskiego z dnia
5.02.2004 r.;

e Polityka Bezpieczenstwa z 2003 r., dostarczona przez dostawcg oprogramowania.

Od momentu zatwierdzenia Politvka Bezpieczenstwa oraz Instrukcja Bezpieczenstwa
Systemow  Informatycznych nie byly przegladane ani uaktualniane. Obecnie
przygotowywana jest nowa, kompleksowa wersja Polityki Bezpieczenstwa, ktéra zostanie
przekazana Marszatkowi Wojewodztwa Podlaskiego w potowie marca 2008 r. do
weryfikacji 1 zatwierdzenia. Zgodnie z otrzymanymi informacjami nowa Polityka
bezpieczenstwa zastapi dotychczas istniejace dokumenty.

Nowa Polityka bezpieczenstwa skladaé si¢ bedzie z dwoch czeSci — czesci ogdlnej,
precyzujacej obowiazki uzytkownikéw i administratorOw systemOw oraz zawierajacej
ogo6lne polityki wykorzystania systeméw informatycznych Urzgdu oraz czgséci technicznej,
zawierajacej ustawienia i parametry bezpieczenstwa systemow.

Rekomendacja 4. Planowanie i organizacja — Polityka Bezpieczenstwa

Wymienione powyzej dokumenty sa formalnymi procedurami, w oparciu o ktére odbywa
si¢ zarzadzanie systemami informatycznymi w UM WP.

W ramach dostarczonej Polityki Bezpieczenstwa wykonano wstepna analiz¢ ryzyka
1 identyfikacje¢ zagrozen dla systemow informatycznych UMWP. Wykonana analiza ryzyka
zawiera m.in.:

e Analizeg systemu informatycznego — strukturg sprz¢towa systemu informatycznego
UMWP oraz wyszczegolnienie wszystkich zasobow sprzetowych oraz
zainstalowanego oprogramowania systemowego i aplikacyjnego;

e Analizg procesow biznesowych — wyszczegolnienie podstawowych grup procesow
biznesowych realizowanych przez UMWP;

e Identyfikacjg zagrozen w podziale na odpowiednie kategorie:
O Awarie techniczne sprzetu komputerowego,

O Awarie (zawieszenie, destrukcja) systemow operacyjnych poszczegolnych
komputerow (krytyczne i niekrytyczne),

O Awarie aplikacji uzytkowych (awarie klienta 1 awarie serwera aplikacji)
pojawiajace si¢ wskutek ujawnienia si¢ blgdu programu Ilub awarii
srodowiska (systemu operacyjnego, tacznosci z serwerami aplikaciji),

O Utrata konsystencji danych lokalnych i centralnych,
O Utrata danych lokalnych i centralnych,
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Atak na system informatyczny pochodzqcy z zewnqtrz,

O Atak na system informatyczny pochodzqcy z wewnqtrz (np. nieuprawniony
dostep do aplikacji 1 informacji),

O Zatrzymanie systemu informatycznego w wyniku braku zasilania,

O Zainfekowanie  serwerow/komputerow  stanowiskowych wirusami
komputerowymi.

e Analizg ryzyka z uwzglednieniem zidentyfikowanych zagrozen.

W Polityce Bezpieczenstwa zawarto schemat klasytikacji danych w UMWP. Klasyfikacja
informacji zostala oparta na nastgpujacych kryteriach: dostgpnos¢, wrazliwosé¢, dodatkowe
(wynikajace np. z przyjetych ustaw i rozporzadzen — ustawy o ochronie danych osobowych
oraz ustawy o ochronie informacji niejawnych, ustawie o dostgpie do informacji
publicznej).

Polityka Bezpieczenstwa definiuje formalna struktur¢ organizacji bezpieczenstwa
informacji w instytucji. Zgodnie z jej zapisami w strukturze Urzedu Marszatkowskiego
wyodrebniono:

e Zarzqdce Systemu Informatycznego, ktory pelni nadzor nad prawidlowym
funkcjonowaniem catego systemu;

o Administratora Systemu Informatycznego, odpowiedzialnego za biezace
zarzadzanie i administrowanie catoscia systemu;

o Administratora Bezpieczenstwa Systemu Informatycznego UMWP, do ktérego
obowiazkow nalezy m.in. nadzoér nad okresowym sktadowaniem danych,
wykonywanie i przechowywanie kopii bezpieczenstwa, biezaca analiza logow,
opiniowanie konfiguracji elementow bezpieczenstwa systemow;

e Audytora Bezpieczenstwa Systemu Informatycznego, ktory dokonuje okresowych
ocen funkcjonowania systemu bezpieczenstwa — obecnie ta funkcje pelnia
pracownicy Zespotu Audytu Wewngtrznego w ramach wykonywanych zadan;

o Wiascicieli Aplikacji - Dyrektorow Departamentéw/Kierownikow poszczegdlnych
komoérek organizacyjnych, odpowiedzialnych za zarzadzanie powierzonym im
aplikacjami.

W odniesieniu do aplikacji stuzacych do ksiggowania i monitorowania S$rodkow
finansowych pochodzacych z funduszy strukturalnych funkcj¢ Wtascicieli Aplikacji
petnia Dyrektor Departamentu Finansow w  zakresie systemow  ksiggowych

EUROBUDZET oraz KWANT oraz Dyrektor Departamentu Funduszy Strukturalnych w
zakresie powstajacego systemu monitoringu i sprawozdawczo$ci (LSI).

Polityka  Bezpieczenstwa  zawiera podstawowe wytyczne dotyczace ochrony
1 zabezpieczenia systemu informatycznego Urzgdu. Obejmuje ona m.in.:

e wytyczne dotyczace ochrony stanowisk pracy (pomieszczenia serwerowni,
zabezpieczania komputeréw hastem dostepu);

e wytyczne dotyczace bezpieczenstwa i ochrony komputerow przenosnych, dyskow
1 no$nikow danych;

e zasady przydzielania i odbierania praw dostgpu i uwierzytelniania uzytkownikows;
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zasady ochrony systemow informatycznych Urzedu przed nieupowaznionymi
dziataniami uzytkownikow;
zasady zabezpieczenia serwerdw, urzadzen sieciowych oraz kont administratorow;

zabezpieczenia przed awariami systemu, reakcje na sytuacje nadzwyczajne
1 instrukcje postgpowania w przypadku awarii;

zasady tworzenia kopii zapasowych i kopii awaryjnych.

Instrukcja bezpieczenstwa precyzuje zapisy Polityki Bezpieczenstwa w odniesieniu do
zarzadzania bezpieczenstwem systemow informatycznych. Instrukcja bezpieczenstwa
zawiera m.in.:

zasady kontroli dostgpu do sieci 1 systemu informatycznego;
zasady stosowanej w Urzgdzie polityki haset i kont;

obowiazki 1 odpowiedzialnosci o0s6b odpowiedzialnych za zapewnienie
bezpieczenstwa informacji oraz uzytkownikow systemu informatycznego Urzedu
Marszatkowskiego;

wytyczne dotyczace korzystania z Internetu oraz poczty elektronicznej;

procedurg zarzadzania incydentami naruszenia bezpieczenstwa informacji

Pracownicy podpisuja o$wiadczenia o zapoznaniu si¢ z obowiazujacymi zasadami
bezpieczenstwa informacji 1 zobowiazuja si¢ do ich przestrzegania — wzor takiego
oswiadczenia stanowi zatacznik do Instrukcji Bezpieczenstwa.
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5. ZAKUP | WDROZENIE

Wprowadzanie zmian i aktualizacji oraz utrzymanie systemu EUROBUDZET odbywa sig
na podstawie formalnej umowy nr WR/17/07/07 zawartej w Bialymstoku w dniu
31.07.2007 pomigdzy Wojewodztwem Podlaskim a firma MiCOMP Systemy
Komputerowe — producentem i dostawca oprogramowania. Przedmiotem umowy jest
objecie nadzorem autorskim oprogramowania EUROBUDZET. W ramach nadzoru
autorskiego firma MiCOMP zobowiazata si¢ do:

e opracowania i wdrozenia aktualizacji oprogramowania, w szczegdlnosci dostarczania
aktualizacji zapewniajacych zgodno$¢ systemu EUROBUDZET z obowiazujacymi
przepisami prawnymi;

e gotowos$¢ przyjmowania propozycji modyfikacji oprogramowania oraz odptatnego ich
wykonania, zgodnie z wymaganiami Urzedu Marszatkowskiego;

e usuwania btedéw i usterek wystepujacych w trakcie eksploatacji oprogramowania;

e udzielanie konsultacji telefonicznych oraz w siedzibie Urzedu Marszatkowskiego
umozliwiajacych rozwiazywanie problemow wystepujacych w trakcie eksploatacji
systemu EUROBUDZET (ustuga Helpdesku);

e przekazywania informacji pozwalajacych pracownikom Urzgdu Marszatkowskiego
w pelni wykorzysta¢ oprogramowanie.

Aktualizacja oprogramowania odbywa si¢ poprzez udostgpnienie na serwerze FTP
najnowszej wersji systemu, wraz ze szczegoétowa instrukcja postgpowania podczas
instalacji oraz pisemnym wykazem zmian w oprogramowaniu w stosunku do poprzednich
wersji. Instalacja oprogramowania jest przeprowadzana przez pracownika Urz¢du.

Firma MiCOMP jest posiadaczem pelni praw autorskich dotyczacych kodu zréodlowego
systemu EUROBUDZET. Zawarta umowa nie zawiera postanowien ,,code escrow”.

Umowa zostata zawarta na rok czasu, obowiazuje do 30.06.2008 r.

W zawartej umowie zdefiniowano obowiazki obydwu stron w zakresie objgcia nadzorem
autorskim systemu EUROBUDZET oraz podstawowe warunki $wiadczenia ushug.
Uzgodniono réwniez system zglaszania uwag i pytan. Obydwie strony umowy uzgodnity,
iz zgloszenia beda klasyfikowane pod wzglegdem dwoch priorytetow. W przypadku
zgloszenia bigdu o priorytecie wyzszym ,,A” czas reakcji wykonawcy nie moze
przekroczy¢ 1 dnia roboczego, a czas calkowitego rozwiazania problemu powinien zajaé
maksymalnie 3 dni robocze. W przypadku zgloszenia bledu o nizszym priorytecie ,,B” czas
rozwigzania problemu, lub zaproponowania zast¢pczej metody pracy, wynosi 7 dni.
W przypadku niedotrzymania tych termindéw Wykonawcg obowiazuja okreslone w
umowie kary umowne.

Formularz zgloszenia problemu stanowi zatacznik do umowy.

W umowie zawarto zapis dotyczacy mozliwosci przekazania fragmentow lub catosci baz
danych do Wykonawcy oprogramowania, poza siedzib¢ Urzedu Marszatkowskiego.
Umowa zawiera zobowiazanie Wykonawcy do zapewnienia poufnos$ci i utrzymania
w tajemnicy uzyskanych informacji oraz dokumentacji techniczne;.
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Zgodnie z zapisami umowy pracownicy Urz¢du Marszatkowskiego sa zobowiazani do nie
dokonywania samodzielnie zadnych zmian w konfiguracji oprogramowania i sprzgtu
komputerowego, na ktorym jest zainstalowany system EUROBUDZET, w tym nie
dokonywanie nieautoryzowanych modyfikacji zawarto$ci baz danych.

Zarzadzanie zmiang w aplikacji EUROBUDZET w Urzedzie Marszatkowskim zostalo
zredukowane do konieczno$ci instalacji aktualizacji zamieszczanych na serwerze FTP
firmy MiCOMP. Zgodnie z otrzymanymi informacji jest to obowiazkiem osoby
wyznaczonej do zarzadzania systemem EUROBUDZET. Zawarta umowa nie przewiduje
formalnej akceptacji zmian oprogramowania przez przedstawiciela Urzgdu
Marszatkowskiego przed wprowadzeniem ich do $rodowiska produkcyjnego, nie opisuje
koniecznosci wezesniejszego dokonywania testow aplikacji oraz testow zgodnos$ci oraz nie
obliguje dostawcy oprogramowania do dostarczenia $Srodowiska testowego na uzytek
Urzedu. Cato$é procesu wprowadzania zmian i poprawek do systemu EUROBUDZET
znajduje si¢ w obowiazkach dostawcy oprogramowania, ktory jest odpowiedzialny za ww.
CZynnosci.

Srodowisko testowe systemu EUROBUDZET nie jest wykorzystywane w Urzedzie
Marszatkowskim.

Rekomendacja 5. Zakup 1 wdrozenie — Zarzadzanie zmiana

Aktualizacja systeméw operacyjnych stacji roboczych i serwerow, na ktérych jest
zainstalowany system EUROBUDZET odbywa si¢ automatycznie przy wykorzystaniu
narzedzia Windows Server Update Services. Poprawki 1 aktualizacje systemow
operacyjnych pobierane sa automatycznie przez serwer, a nast¢pnie udostgpniane
komputerom znajdujacym si¢ w sieci LAN. Proces instalacji poprawek przebiega bez
udzialu uzytkownika, ktory nie ma mozliwosci zablokowania/wylaczenia automatycznej
aktualizacji.
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6. DOSTARCZANIE | WSPARCIE

Zawarta umowa z dostawca systemu EUROBUDZET oraz postanowienia dotyczace
zapewnienia poziomu $wiadczonych uslug zostaty opisane w czgsci 5. Zakup i wdroZenie.
W Urzgdzie Marszatkowskim zostata formalnie wyznaczona osoba zarzadzajaca aplikacja,
ktora jest odpowiedzialna za utrzymywanie kontaktow z dostawca, zglaszanie btedow
1 propozycji modyfikacji oraz monitorowanie dziatan podejmowanych przez producenta
systemu.

Proces nadawania praw dostgpu do systemu informatycznego jest w Urzedzie
Marszatkowskim sformalizowany — kazdy uzytkownik musi wypetni¢ Whniosek o nadanie
praw dostepu do zasobow sieciowych, ktérego wzor stanowi zatacznik do Instrukcji
Bezpieczenstwa. Na wniosku podpisuje si¢ uzytkownik, Dyrektor Departamentu/Biura,
ktoremu uzytkownik podlega stluzbowo oraz administrator systemu zaktadajacy konto.
Whiosek jest uzupelniany o nr w ewidencji pracownikdw i 0sob uprawnionych do
korzystania z systemow informatycznych, ktora prowadzi Referat Kadr i Szkolen.

Na wniosku odnotowane sa dane uzytkownika, jego unikalny login nadawany w momencie
utworzenia konta oraz czas wazno$ci konta (nieokreslony, okreslony czas zatrudnienia).
Na podstawie formalnego wniosku administrator dokonuje zalozenia i konfiguracji konta
w ustawieniach domenowych.

W przypadku, gdy prawa dostgpu sa przyznawane na czas okreSlony (np. dla
praktykantow, stazystow, serwisantow, pracownikow firm zewngtrznych itp.) po uptywie
czasu okre$lonego na wniosku system automatycznie wymusza blokade konta i w celu
przedtuzenia jego waznos$ci wypekniany jest kolejny wniosek.

Wszystkie wnioski sa archiwizowane w Departamencie Informatyki w pokoju
administratora systemu.

Odebranie praw dostgpu i1 blokada konta w domenie nastgpuje na podstawie obiegdwki
pokazywanej administratorowi przez odchodzacego uzytkownika, lub w sytuacjach
nadzwyczajnych na wniosek Dyrektora Departamentu, ktéremu uzytkownik podlega
stuzbowo (np. w sprawach dyscyplinarnych). W Urzedzie Marszatkowskim nie
obowiazuja inne formalne zasady odbierania praw dostgpu.

Proces nadawania praw dostgpu do poczty elektronicznej jest rowniez sformalizowany —
wypelniany jest Wniosek o skonfigurowanie konta poczty elektronicznej, stanowiacy
zatacznik do [Instrukcji Bezpieczenstwa. Procedura postgpowania jest identyczna jak
w przypadku Whnioskow o nadanie praw dostepu.

Wszystkie komputery pracujace w sieci Urzedu Marszatkowskiego objete sa systemem
ochrony antywirusowej McAfee, zainstalowanym na serwerach i stacjach roboczych
uzytkownikéw. Kazdorazowo raz dzienne wykonywane jest zaplanowane skanowanie
systemu w celu wykrycia 1 zlikwidowania nieautoryzowanego lub szkodliwego
oprogramowania. Odbierana i wysylana poczta skanowana jest na serwerach pocztowych
oraz lokalnie, na komputerach uzytkownikow.

Do dystrybucji definicji sygnatur wiruséw i aktualizacji oprogramowania stosowana jest
centralna aplikacja utatwiajaca zarzadzanie aktualizacja oprogramowania antywirusowego.
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W przypadku jej awarii, oprogramowanie stacji roboczych i serwero6w zostato tak
skonfigurowane, aby automatycznie taczy¢ si¢ przy starcie systemu z serwerem
dystrybucji aktualizacji oraz pobiera¢ i instalowa¢ najnowsze wersje sygnatur.

W trakcie audytu stwierdzono, iz data bazy danych sygnatur wiruséw na komputerze
administratora systemu nie byta aktualizowana przez okres ostatnich trzech tygodni.

Rekomendacja 6. Dostarczanie 1 wsparcie — Oprogramowanie antywirusowe

W celu zapewnienia kontroli dostgpu w Urzedzie Marszatkowskim sa stosowane hasta
dostepu do systemu operacyjnego. Identyfikacja uzytkownika w systemie operacyjnym
odbywa si¢ na podstawie indywidualnego, imiennego loginu skojarzonego z hastem.
Z identyfikatorem zwiazane sa prawa dostepu okreslajace uprawnienia uzytkownika.
Zwykli uzytkownicy, w tym osoby obshigujace system EUROBUDZET, posiadaja
uprawnienia uzytkownika na stacjach roboczych.

System wymusza (ustawienia domenowe) nastgpujace wymogi dotyczace hasetl
uzytkownikow:

¢ minimalna dlugo$¢ hasta — 6 znakow;

e hasto musi spetnia¢ wymagania dotyczace ztozono$ci — musi by¢ kombinacja liter
1 cyfr;

e hasto musi zosta¢ zmienione kazdorazowo po uplywie 40 dni;
e hasto nie moze by¢ takie samo jak dwa poprzednio uzyte;

W systemie nie wlaczono opcji automatycznego blokowania konta uzytkownika po danej
iloci prob logowania sig¢ do systemu.

Rekomendacja 7. Dostarczanie 1 wsparcie — Ustawienia domenowe

W przypadku zapomnienia hasta przez uzytkownika, administrator ustawia nowe hasto (po
potwierdzeniu tozsamosci zglaszajacej osoby) 1 wymuszana jest automatyczna zmiana tego
hasta przy pierwszym logowaniu. Chroniony hastem wygaszasz ekranu wlacza sig
automatycznie po 10 min. bezczynnosci systemu.

Zgodnie z zasadami bezpieczenstwa hasto nie powinno by¢ przechowywane
w niechronionej postaci, do przechowywania haset zapisanych na papierze stosuje si¢
wylacznie koperty, ktére uniemozliwiaja otwarcie bez uszkodzenia ich struktury, tzw.
»koperty bezpieczne”. Koperty z hastami w postaci bezpiecznej (m.in. hasla
konfiguracyjne switchy, routeréw, firewalli oraz do innych krytycznych elementow sieci,
glowne hasla administracyjne systemow, aplikacji 1 baz danych, hasla BIOS)
przechowywane sa w zamknigtym sejfie, w pokoju administratora.

Po odejéciu administratora z pracy, zgodnie z Politykq Bezpieczenstwa, musi nastapi¢
zmiana wszystkich haset.

W celu zapewnienia bezpieczenstwa systemu informatycznego Urzgdu Marszatkowskiego
oraz ciaglosci jego dziatania wykonywane sa regularnie przez administratora
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bezpieczenstwa kopie zapasowe. Kopie zapasowe z najwazniejszych baz danych (w tym
zbaz danych systemow ksiegowych EUROBUDZET i KWANT) dokonywane sa
przyrostowo co 2 godziny, na zakonczenie dnia wykonywana jest kopia catloSciowa. Raz
w tygodniu, w dzien wolny od pracy, dokonywana jest kopia catosciowa zawartosci
wszystkich serwerdw i baz danych.

Dodatkowo w odniesieniu do systemu EUROBUDZET na koniec kazdego kwartatu/roku
wykonywana jest kopia archiwalna na ptytach CD/DVD.

Kopie zapasowe wykonywane sa za pomoca zautomatyzowanego narzg¢dzia w cyklu
tygodniowym, po czym nastgpuje nadpisanie odpowiedniej tasiemki (oznaczonej
etykietami: poniedziatek — piatek, weekend). Kopie zapasowe przechowywane sa
niedaleko serwerowni (klika pomieszczen dalej na tym samym pigtrze), w zamknigtej
szafie w pokoju, do ktérego dostep maja jedynie administratorzy. Kopie zapasowe nie sa
regularnie odtwarzane 1 testowane, poza ogolnymi uregulowaniami Instrukcji
Bezpieczenstwa nie istnieja formalne procedury dotyczace tego obszaru.

Rekomendacja 8. Dostarczanie i wsparcie — Kopie zapasowe

Z uzyskanych informacji wynika, iz kilka razy w przeszto$ci zaistniala koniecznos¢
odtworzenia bazy danych z kopii zapasowej. Wszystkie operacje odtworzenia danych
zakonczyty si¢ pomyslnie.

W Urzgdzie Marszatkowskim brak formalnego schematu sieci informatyczne;.

Zgodnie z otrzymanymi informacjami istnieja dwa punkty styku sieci wewngtrznej z siecia
Internet (jeden w odniesieniu do systeméw i sieci LAN Urzedu Marszatkowskiego i jeden
w odniesieniu do systemu wojewddzkiego, istnieje mozliwo$¢ przelaczania ruchu
pomigdzy routerami). W celu ochrony sieci w jej obszarze wydzielono strefy DMZ, sie¢
LAN i serwery bazodanowe znajduja si¢ za firewallem sprz¢towym (CISCO PIX).

Rekomendacja 9. Dostarczanie 1 wsparcie — Bezpieczenstwo sieci

Firewall zostat skonfigurowany przez administratora sieci w taki sposob, aby blokowac
komunikacj¢ na portach niezwiazanych z ushlugami dost¢gpu do internetu oraz poczty
elektronicznej. W system wilaczona jest sonda Intrusion Detection System, skanujaca ruch
w sieci 1 wykrywajaca potencjalne ataki. Administrator sieci dokonuje codziennych
przegladoéw logow z tej sondy oraz logéw z firewalla sprzetowego. Przeglad tych logow
dokonywany jest za pomoca aplikacji CISCO Event Viewer, ktoéra umozliwia
automatyczng priorytetyzacj¢ alarméw (zaznaczonych kolorem czerwonym na ekranie
przegladu logow). W przypadku podejrzenia wystapienia incydentu naruszenia
bezpieczenstwa sieci powiadamiany jest administrator bezpieczenstwa.

Z otrzymanych informacji wynika, iz dotychczas nie zanotowano udanych prob wtaman do
sieci LAN Urzgdu Marszatkowskiego.

Nie wszystkie urzadzenia sieciowe sa catkowicie zarzadzalne (tzn. nie wszedzie wystepuje
przypisanie gniazdek sieciowych do adresow urzadzen) — istnieje teoretyczna mozliwos¢
wpigcia urzadzenia zewngtrznego w sie¢ Urzedu.
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Dla wybranych pracownikow Urzgdu (m.in. Marszatek, Dyrektor Departamentu
Informatyki) istnieje mozliwos¢ dostepu zdalnego do wybranych aplikacji i poczty
elektronicznej — przez szyfrowane potaczenie VPN realizowane za pomoca koncentratora
VPN. W przypadku koniecznosci takiego dostgpu administrator zestawia i1 konfiguruje
polaczenie oraz udostgpnia odpowiednie ustugi oraz porty komunikacyjne na serwerach.
Brak jakichkolwiek formalnych procedur dotyczacych tego obszaru (procedury wydawania
zezwolen na utworzenie dostgpu zdalnego, wnioskéw o dostep zdalny do zasobow, itp.).

Rekomendacja 10. Dostarczanie i wsparcie — Bezpieczenstwo sieci

Podstawowe wytyczne dotyczace fizycznych zabezpieczen systemow informatycznych
Urzedu zostaly okreSlone w Instrukcji Bezpieczenstwa. Zgodnie z § 5 ust.3 tego
dokumentu zabezpieczenia fizyczne realizowane sa poprzez odpowiednia lokalizacje,
bezpieczenstwo fizyczne pomieszczen informatycznych oraz utworzenie stref specjalnej
ochrony. W sktad stref specjalnej ochrony wchodzi serwerownia, pomieszczenia z szafami
z no$nikami magnetycznymi zawierajacymi kopie danych, pomieszczenia z urzadzeniami
teletransmisyjnymi, wytacznikami  zasilania elektrycznego oraz pomieszczenia
administratorow systemu informatycznego.

Obydwie serwerownie Urzgdu Marszatkowskiego znajduja si¢ na IV pigtrze budynku,
obok siebie, w poblizu pomieszczen biurowych pracownikow Departamentu Informatyki.
Wejscie na pigtro nie jest zamknigte 1 jest dostgpne dla oséb trzecich (poza godzinami
pracy wejscie na pigtro jest zamykane przez ochrong¢ budynku). Dane oséb wchodzacych
do budynku Urzedu Marszatkowskiego nie sa rejestrowane.

Rekomendacja 11. Dostarczanie 1 wsparcie — Bezpieczenstwo fizyczne

Wejscie do obu pomieszczen serwerowni jest zamknigte wzmocnionymi zamkami,
monitorowane przez kamery CCTV, z ktérych sygnal na biezaco jest przekazywany do
administratora i rejestrowany. Dostgp do pomieszczenia serwerowni uzyskuje si¢ poprzez
kart¢ elektroniczna, ktéra posiadaja uprawnieni administratorzy. Dla o0s6b trzecich
(serwisantow, audytorow) oraz osob, ktore nie posiadaja uprawnien statego dostepu, pobyt
w serwerowni jest mozliwy wytacznie w obecno$ci upowaznionego administratora.

Osoby trzecie (serwisanci, audytorzy itp.) uzyskujacy dostgp do serwerowni nie musza
wypelia¢ formalnych wnioskéw o dostep.

Prowadzony jest elektroniczny rejestr wejs¢ do serwerowni, w postaci danych
pochodzacych z systemu dostgpu. W rejestrze odnotowana jest osoba wchodzaca (dane sa
sczytywane z karty magnetycznej administratora) oraz godzina wejscia/wyjscia.

W celu ochrony znajdujacego si¢ tam okablowania i przewoddéw transmisyjnych obie
serwerownie posiadaja podniesione podlogi. Serwerownie wyposazone sa w systemy
monitorowania pracy zasilaczcy UPS oraz w systemy monitorowania warunkow
srodowiskowych - wilgotno$ci 1 temperatury powietrza. Administrator ma mozliwo$¢
statego podgladu tych danych, po przekroczeniu zatozonych wartosci krytycznych
uruchamiany jest automatyczny alarm. Serwery znajduja si¢ w szafach o podniesionych
potkach, zabezpieczonych dodatkowo zamykanymi drzwiami. Czujniki monitorujace
wilgotno$¢ 1 temperaturg powietrza sa zlokalizowane w kazdej szafie z serwerami.
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Obie serwerownie wyposazone sa w klimatyzatory oraz systemy gaszenia gazem.

Zgodnie z otrzymanymi informacjami zuzyte nosniki optyczne sa niszczone przez
administratorow, za§ wycofane z eksploatacji lub uszkodzone dyski twarde serwerow
1 stacji roboczych sktadowane w zamknigtej szafie. Urzad Marszalkowski nie przekazuje
sprzgtu komputerowego zawierajacego dane do oséb trzecich.

W Urzgdzie Marszatkowskim nie istnieje szczegdtowy plan zapewnienia ciaglo$ci
dziatania w odniesieniu do systemu EUROBUDZET tj. plan zawierajacy szczegdtowe
procedury zapewniajace utrzymanie ciaglosci ksiggowania s$rodkéw w przypadku
wystapienia katastrofy lub rozleglej awarii. Ogolne wytyczne dotyczace postgpowania
w sytuacjach nadzwyczajnych oraz procedury awaryjne zostaly zawarte w Polityce
Bezpieczenstwa oraz Instrukcji bezpieczenstwa systemow informatycznych, jak rowniez
zawarte w postanowieniach umowy z dostawca oprogramowania.

Rekomendacja 12. Dostarczanie 1 wsparcie — Plan zapewnienia ciaglo$ci
dziatania
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7. MONITOROWANIE | OCENA

Zgodnie z zapisami Polityki Bezpieczenstwa w Urzgdzie Marszatkowskim Wojewodztwa
Podlaskiego prowadzony jest biezacy monitoring systemu informatycznego, polegajacy na
analizie przez upowaznionych pracownikdéw (administratoréw sieci oraz administratorow
aplikacji) raportowanych zdarzen pochodzacych z urzadzen i systeméw (m.in. sond¢ IDS
1 firewall, dzienniki zdarzen kazdego komputera, logi 1 historie aplikacji).

Dodatkowo, mechanizmem pozwalajacym na okresowa, niezalezna analizg i oceng stanu
bezpieczenstwa i wiarygodnos$ci systemow informatycznych sa audyty realizowane przez
Zespot ds. Audytu Wewnetrznego. Zgodnie z otrzymanymi informacjami ostatni audyt
informatyczny zostal przeprowadzony ok. rok temu, brak jest jednakze formalnych
raportow i sprawozdan z tych audytow.
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8. USTALENIA | REKOMENDACJE

Niniejszy rozdzial podsumowuje rekomendacje, ktére sa wynikiem przeprowadzonych
prac w Urzedzie Marszatkowskim Wojewddztwa Podlaskiego.

Poszczegdlne kwestie analizowane byly z perspektywy potencjalnego wpltywu,
jaki moga mie¢ na dziatalno$¢ Urzedu w zakresie obstugi informatycznej Regionalnego
Programu Operacyjnego Wojewddztwa Podlaskiego oraz Programu Operacyjnego Kapitat
Ludzki. Poszczegdlnym kwestiom nadane zostaly priorytety zgodne z nastgpujacymi
definicjami:

» Wysoki — =zagadnienia wymagajace natychmiastowej reakcji kierownictwa
jednostki podlegajacej badaniu, ustalenia maja wplyw na zastrzezenia w opinii z
audytu zgodnosci.

> Sredni — zagadnienia istotne w kontekscie $rodowiska kontroli jednostek
podlegajacych audytowi 1 wymagajace zajecia si¢ nimi przez kierownictwo
jednostki, ustalenia posrednio moga mie¢ wplyw na zastrzezenia w opinii z audytu
zgodnosci.

» Niski — zagadnienia wymagajace podjecia dziatan zmierzajacych do poprawy
efektywnosci systemu zarzadzania i kontroli

W trakcie naszych prac zostato zidentyfikowanych facznie: 7 kwestii o priorytecie srednim
15 kwestii o priorytecie niskim.

Stan wdrozenia wydanych zalecen bedzie przedmiotem monitorowania w trakcie rocznych
audytéw systemoOw zarzadzania i kontroli.
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1. Kontrole aplikacyjne — System ksi¢ggowy

Priorytet Niski

Ustalenia Proces zarzadzania systemem EUROBUDZET jest cze$ciowo
sformalizowany — nadawania i odbieranie uprawnien dostgpu
odbywa si¢ na podstawie wniosku o dostgp do systemow
informatycznych, za$ uzytkownicy potwierdzaja odbior hasta
iloginu. Brak jest jednakze szczegdélowych procedur
zarzadzania i formalnych wytycznych dotyczacych korzystania
z systemu (np. procedur eksploatacyjnych).

Implikacje Brak formalnych wytycznych dotyczacych zarzadzania
i wykorzystania systemu EUROBUDZET zwieksza podatnosé
systemu na niewtasciwe uzycie, bedace skutkiem btedu lub
celowego dziatania.

Rekomendacje Zaleca si¢ opracowanie 1 wdrozenie formalnych zasad
1 wytycznych dotyczacych zarzadzania 1 wykorzystywania
systemu EUROBUDZET.

Odpowiedz Sformalizowane procedury zarzadzania systemem Eurobudzet

Urzedu oraz procedury eksploatacyjne zostang opracowane i wdrozone

w oparciu o Instrukcje  bezpieczenstwa  systemow
informatycznych UMWP 1 zatwierdzone przez Wtlasciciela
systemu.

Termin 31.05.2008
wdrozenia
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2.  Kontrole aplikacyjne — System ksi¢ggowy

Priorytet Sredni

Ustalenia System EUROBUDZET bedzie umozliwial generowanie
raportow  stuzacych  monitorowaniu  stanu  $rodkow
finansowych. Przykltadowo bedzie mozliwe uzyskanie
informacji o wartosci $rodkéw  zaksiggowanych na
odpowiednich kontach, dzialaniach, priorytetach,
przeznaczonych na dany projekt, umowg itp.

Ze wzgledu na brak $rodowiska testowego nie byla mozliwa
weryfikacja modulu generowania raportéw na temat stanu
srodkow finansowych, dotyczacych monitorowania
1 sprawozdawczosci finansowej.

Implikacje Brak modutlu sprawozdawczo$ci finansowej w systemie lub
niewlasciwe jego funkcjonowanie moze prowadzi¢ do nie
spetniania wymogoéw prawnych okreslonych w prawie
krajowym 1 wspolnotowym.

Rekomendacje Zaleca si¢ dokonanie weryfikacji dzialania systemu
EUROBUDZET w zakresie modutu generowania raportoéw na
temat stanu $rodkéw finansowych i uzyskanie potwierdzenia,
iz system ten moze by¢ wykorzystywany do celow
monitoringu i sprawozdawczo$ci finansowej.

Odpowiedz W ankiecie dotyczacej informacji nt. S$rodowiska

Urzedu informatycznego funkcjonujacego A4 Urzedzie
Marszatkowskim Wojewo6dztwa Podlaskiego opisano aplikacje
(moduty) wchodzace w sklad systemu Eurobudzet, w tym
Sprawozdawczos$¢.

W dniach 31.03.2008-02.04.2008r. przeprowadzono wdrozenie
systemu Eurobudzet w zakresie funduszy pomocowych, z
udziatem przedstawiciela firmy MiCOMP. Sprawdzone zostaty
nastgpujace obszary dziatania systemu:

- wprowadzanie w module Ksigga Gléwna danych na
podstawie = dokumentow  zrodtowych  dotyczacych
przeptywéw $rodkéw finansowych (Wyciagi bankowe)
oraz stanowiacych podstawg wyptaty srodkéw (FV, R-ki,
Listy ptac, dyspozycje, itp.) w ramach Dziatania 10.1 PO
KL;

- generowanie  wydrukdéw z  poszczegdlnych  kont
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ksiggowych, celem uzyskania informacji niezbgdnych do
monitorowania stanu $rodkoéw, oraz zrealizowanych
wydatkéw w ramach poszczeg6lnych grup rocznego planu
dziatan PT PO KL;

- generowanie obowiazujacych sprawozdan finansowych w
module  Sprawozdawczo$¢ na  podstawie  danych
finansowych wprowadzonych w module Ksigga Gléwna.

Termin Do 15.05.2008 r. zostanie zakonczone wprowadzanie danych
wdrozenia finansowych 1 sprawdzenie w/w funkcjonalnosci systemu w
ramach Priorytetu 7 RPOWP. Dalsze prace nad wdrozeniem
systemu, w zakresie poszczegolnych dziatan PO KL i RPO WP
beda nastgpowaé sukcesywnie w miar¢ naptywu Srodkéw
finansowych oraz realizowanych platnosci na rzecz

Beneficjentow.
Stanowisko W odpowiedzi na pismo nr DOS5/9017/3/MDQ/221/08/540
Instytucji przestano do Instytucji Audytowej wygenerowane z programu
Audytowej EUROBUDZET formularze Zestawieri obrotéow i sald na

kontach o nr 130 oraz 137 oraz formularze Sprawozdan z
wykonania planu wydatkow budzetowych jednostki samorzqdu
terytorialnego RB-28s.

Po otrzymaniu odpowiedzi obnizono status rekomendacji.
Wdrozenie rekomendacji bgdzie przedmiotem audytu
sprawdzajacego.
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3. Kontrole aplikacyjne - Lokalny System Informatyczny

Priorytet Sredni

Ustalenia W Urzedzie Marszatkowskim Wojewodztwa Podlaskiego
trwaja prace nad wdrozeniem Lokalnego Systemu
Informatycznego, shuzacego do ewidencji  projektow,
wnioskow, umow o dofinansowanie oraz generowania zlecen
ptatnosci. Zgodnie z wuzyskanymi informacjami obecnie
opracowywane sa podstawowe zalozenia, po czym nastapi
podjecie decyzji, czy system bedzie budowany wewngtrznie,
czy zlecony wykonawcy zewngtrznemu.

Na chwilg obecna brak jest formalnych dokumentow
1 zatwierdzonych zasad budowy/opracowania tego systemu.

Implikacje Brak formalnych zasad budowy/opracowania Lokalnego
Systemu Informatycznego, przy zatozonych terminach jego
wykonania, zwigksza ryzyko nie wdrozenia systemu
w okreslonym terminie lub implementacj¢ systemu nie w peini
funkcjonalnego.

Rekomendacje Zaleca si¢ opracowanie 1 zatwierdzenie formalnych wymogoéw
1 zatozefn dotyczacych Lokalnego Systemu Informatycznego,
stuzacego do ewidencji projektow, wnioskow, umow
o dofinansowanie oraz generowania zlecen ptatnosci.

Odpowiedz Lokalny System Informatyczny dla wspierania zarzadzania
Urzedu EFRR w ramach RPO WP jest na etapie zatwierdzania
funkcjonalnosci. Planuje si¢ zakonczenie prac nad
dokumentacja projektowa do konca maja 2008 roku.
Produkcyjne = wdrozenie = Generatora =~ Wnioskow  jest
przewidziane na koniec czerwca 2008 roku. Uruchomienie
pierwszego modutu LSI do konca sierpnia 2008 roku.
Uruchomienie drugiego (ostatniego) modutu do konca grudnia

2008 roku.
Termin Do konica grudnia 2008 roku planowane jest zakonczenie prac
wdrozenia 1 wdrozenie systemu LSI.
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4. Planowanie i organizacja — Polityka Bezpieczenstwa

Priorytet Sredni

Ustalenia Od momentu zatwierdzenia Polityka Bezpieczenstwa oraz
Instrukcja  Bezpieczenstwa Systemow Informatycznych nie
byly przegladane ani uaktualniane. Dokumenty te zostaty
formalnie zaakceptowane odpowiednio w 2003 oraz w 2004 .

Zgodnie z uzyskanymi informacjami obecnie przygotowywana
jest nowa, kompleksowa wersja Polityki Bezpieczenstwa, ktora
zostanie przekazana Marszatkowi Wojewddztwa Podlaskiego
w potowie marca 2008 r. do weryfikacji 1 zatwierdzenia.
Zgodnie z otrzymanymi informacjami nowa Polityka
Bezpieczenstwa zastapi dotychczas istniejace dokumenty.

Implikacje Brak zaktualizowanych dokumentow dotyczacych zasad
bezpieczenstwa informacyjnego utrudnia tworzenie
kompleksowych, sprawnych i skutecznych mechanizmow
zapewniajacych odpowiedni poziom bezpieczenstwa oraz

uniemozliwia zapewnienie spojnosci pomigdzy
poszczegolnymi procedurami regulujacymi kwestie
bezpieczenstwa.

Rekomendacje Zaleca si¢ opracowanie 1 wdrozenie aktualnych dokumentow

wyznaczajacych — system  zarzadzania  bezpieczenstwem
informacji w instytucji.

Zaleca si¢ regularny przeglad 1 aktualizacje Polityki
Bezpieczenstwa oraz wynikajacych z niej szczegdétowych zasad
zarzadzania systemami informatycznymi.

Odpowiedz Zatwierdzona Polityka Bezpieczenstwa oraz Instrukcja

Urzedu Bezpieczenstwa Systemow Informatycznych z 2003 oraz z 2004
roku reguluja zagadnienia zwiazane z zabezpieczeniem
funkcjonowania systemow informatycznych w zakresie
bezpieczenstwa organizacyjnego 1 technicznego. Zapisy
dotyczace zabezpieczen technicznych sa nadal aktualne,
natomiast regulacje dot. bezpieczenstwa organizacyjnego
musza uwzgledni¢ wprowadzone zmiany organizacyjne
Urzedu =z drugiej polowy marca 2008. Departament
odpowiedzialny za sprawy informatyczne ulegt reorganizacji,
w ramach ktérej rozszerzono zakres dziatania i
odpowiedzialnosci tej komorki.
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Obecnie sa przygotowane projekty polityk bezpieczenstwa i
trwaja prace nad procedurami do tych polityk. Aktualna forma
dokumentow zwiazanych z  bezpieczenstwem  zostala
stworzona w takim brzmieniu, aby kolejne zmiany
organizacyjne nie powodowaly konieczno$ci zmiany tresci
tych dokumentow. Zasady przegladéw i aktualizacji polityk
bezpieczenstwa beda wynikaty z tresci procedur.

Kompleksowe wdrozenie polityk bezpieczenstwa wraz z
tworzonymi procedurami zostato ujgte w programie dziatania
UMWP na 2008 rok, ktérego realizacja zostala wpisana na II
potrocze 2008 .

Termin II péirocze 2008 r.
wdrozenia
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5.  Zakup i wdrozenie — Zarzadzanie zmiang

Priorytet Sredni

Ustalenia Zarzadzanie zmiana w aplikacji EUROBUDZET w Urzedzie
Marszatkowskim  zostalo zredukowane do pobierania
aktualizacji zamieszczanych na serwerze firmy MiCOMP i ich
instalacji na $rodowisku produkcyjnym. Zawarta umowa nie
przewiduje formalnej akceptacji zmian oprogramowania przez
przedstawiciela Urzedu Marszatkowskiego przed
wprowadzeniem ich do $rodowiska produkcyjnego oraz
konieczno$ci  wczesniejszego  szczegodtowego  testowania
wprowadzanych zmian (lub mozliwosci uczestniczenia
w testach przez przedstawiciela Urzgdu).

Brak jest formalnych zasad zarzadzania zmiana w odniesieniu
do aplikacji EUROBUDZET.

Srodowisko testowe systemu EUROBUDZET nie jest
wykorzystywane w Urzedzie Marszatkowskim.

Implikacje Brak formalnych zasad zarzadzania zmiang moze prowadzi¢
do nieautoryzowanego wprowadzania zmian w systemie, a w
konsekwencji do braku integralnosci danych badz
niewlasciwego funkcjonowania calego systemu.

Dodatkowo  brak  $rodowiska  testowo-szkoleniowego
uniemozliwia prowadzenie wewngtrznych testoéw systemu
1 szkolenie nowych uzytkownikow.

Rekomendacje Zaleca si¢ ustanowienie formalnych procedur zarzadzania
zmianami w systemie EUROBUDZET zawierajacych m.in.
konieczno$¢ szczegotowego testowania wprowadzanych zmian
do systemu, formalna akceptacje¢ dokonywanych zmian,
opracowanie scenariuszy testowych i planow testow.

Odpowiedz Zarzadzanie ~ zmianami w  celu  ochrony  przed
Urzedu nieautoryzowanym wprowadzeniem zmian W systemie
Eurobudzet odbywa si¢ poprzez:

1) Instalacje¢ nowych wersji systemu pochodzacych
wytacznie od Wykonawcy systemu firmy MiCOMP
Systemu Komputerowe Sp. z o0.0. Aktualizacje posiadaja
unikatowy identyfikator wersji.

2) Pobieranie i wykonywanie aktualizacji lub innych
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czynno$ci wplywajacych na funkcjonalno$¢ systemu
nalezy wylacznie do administratora systemu. Zgodnie § 4
pkt 3 umowy nr WR/17/07/07 z dnia 31.07.2007 na
nadzor autorski oprogramowania komputerowego firma
MiCOMP udostgpnia nowe wersje oprogramowania na
serwerze FTP, o czym powiadamiany jest e-mailem
administrator systemu. Dostep do serwera FTP jest
autoryzowany, nalezy wprowadzi¢ nazwe uzytkownika i
hasto, ktore zna wylacznie administrator systemu (nazwa
uzytkownika 1 hasto przechowywane sa w zaklejonej
kopercie w sejfie).

3) Nadanie uprawnien dostepu do baz systemu Eurobudzet,
jak tez folderu, w ktorym zainstalowany jest system.
Aktualizacja systemu polega na uruchomieniu skryptow
na bazie danych systemu Eurobudzet oraz aktualizacji
plikéw wykonywalnych. Zaréwno dostgp do serwera
bazodanowego, jak 1 aplikacyjnego maja wylacznie
administratorzy.

4) Wykonywanie  kopii  awaryjnej  systemu  przed
dokonaniem zmian w  systemie, co umozliwi
przywrocenie systemu do pierwotnego stanu w przypadku
probleméw wystepujacych po wykonywaniu zmian.

Zawarta umowa nie przewiduje formalnej akceptacji zmian
oprogramowania przez przedstawiciela Urzedu
Marszatkowskiego (zmiany te wykonywane sa nie tylko na
potrzeby Urzedu i maja w szczegodlnosci zapewni¢ zgodnosé
oprogramowania z obowigzujacymi przepisami prawa).
Wykonawca jest zobowiazany natomiast do zamieszczania na
serwerze FTP wraz z nowa wersja oprogramowania: wykazu
wprowadzonych zmian w oprogramowaniu oraz szczegdtowa
instrukcje postgpowania podczas instalacji.

Odpowiednia procedura zarzadzania zmianami w systemie
Eurobudzet, uwzgledniajaca m.in. uzyskanie pisemnego
potwierdzenia pozwolenia Wiasciciela systemu na dokonanie
zmian lub innych czynnos$ci wptywajacych na funkcjonalnos¢
systemu oraz ich dokumentowania zostanie opracowana i
wdrozona w oparciu o [Instrukcje bezpieczenstwa systemow
informatycznych UMWP.

Termin 31.05.2008

wdrozenia

Stanowisko W odpowiedzi na pismo nr nr DO5/9017/3/MDQ/221/08/540
Instytucji do Instytucji Audytowej przestano [Instrukcje zarzqdzania
Audytowej bezpieczenstwem systemu finansowo-ksiegowego

EUROBUDZET, ktora w punkcie 5. Zarzqdzanie konfiguracjq
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i zmianami zawiera procedury zarzadzania zmianami
w systemie EUROBUDZET.

Ponadto Instytucja Audytowa zostala poinformowana, iz
wnowe] umowie zawartej z firma MiCOMP Systemy
Komputerowe na  nadzor  autorski  oprogramowania
komputerowego (Umowa nr 2/UMWP/07/2008 z dnia 4 lipca
2008 r.) wprowadzono zapis, iz ,,Wykonawca systemu
zapewnia, ze dostarczone aktualizacje oprogramowania
zostang sprawdzone i nalezycie przetestowane, tak by w zaden
sposob nie spowodowaly one pogorszenia dzialania programu
lub utraty mozliwosci korzystania z poprawnie do tej pory
dziatajacych opcji”.

Po otrzymaniu odpowiedzi obnizono status rekomendacji.
Wdrozenie rekomendacji bgdzie przedmiotem audytu
sprawdzajacego.
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6. Dostarczanie i wsparcie — Oprogramowanie antywirusowe

Priorytet Sredni

Ustalenia W trakcie audytu stwierdzono, iz data bazy danych sygnatur
wirusOw na komputerze administratora systemu nie byla
aktualizowana przez okres ostatnich trzech tygodni.

Implikacje Brak regularnie aktualizowanego oprogramowania
antywirusowego znacznie zwigksza ryzyko narazenia
systeméw Urzedu na ataki z uzyciem kodu ztosliwego.

Rekomendacje Zaleca si¢ dokonanie przegladu procesu aktualizacji
oprogramowania antywirusowego 1 instalacj¢ najnowszych
wersji oprogramowania antywirusowego 1 baz danych sygnatur
wirus6w na wszystkich komputerach administratorow, stacjach
roboczych uzytkownikéw oraz serwerach.

Odpowiedz Od marca 2008 zrekonfigurowano centralne zarzadzanie

Urzedu systemem antywirusowym Urzedu, dzigki czemu stacje
robocze i serwery maja wymuszang codzienng aktualizacje baz
antywirusowych.

Termin marzec 2008

wdrozenia
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7.  Dostarczanie i wsparcie — Ustawienia domenowe

Priorytet Sredni

Ustalenia W ustawieniach domenowych w systemie nie wlaczono opcji
automatycznego blokowania konta uzytkownika po okreslonej
liczbie nieudanych prob logowania si¢ do systemu.

Implikacje Brak blokady konta domenowego po okreslonej liczbie
nieudanych prob logowania do systemu moze powodowaé
proby lamania hasel w systemach informatycznych Urzedu
oraz nieautoryzowane wykorzystanie kont uzytkownikow.

Rekomendacje Zaleca si¢ wprowadzenie mechanizmu powodujacego blokade
konta uzytkownika po okreslonej liczbie blednych préb
logowania do systemu.

Odpowiedz Wprowadzono mechanizm powodujacy blokadg uzytkownika
Urzedu po 7 btednych probach logowania do systemu.

Termin kwiecien 2008

wdrozenia
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8.  Dostarczanie i wsparcie — Kopie zapasowe
Priorytet Sredni

Ustalenia Kopie zapasowe danych przechowywane sa w poblizu
serwerowni (kilka pomieszczen dalej na tym samym pigtrze),
w zamknigtej szafie w pokoju, do ktorego dostep maja jedynie
administratorzy. Kopie zapasowe nie sa regularnie odtwarzane
1 testowane. Poza ogélnymi uregulowaniami Polityki
Bezpieczenstwa nie istnieja formalne procedury dotyczace tego
obszaru.

Implikacje Brak zasad testowania i odtwarzania kopii zapasowych oraz
przechowywanie ich w poblizu pomieszczen serwerowni moze
uniemozliwi¢ skuteczne odtworzenie danych po katastrofie lub
rozlegtej awarii.

Rekomendacje Zaleca sig przechowywanie kopii zapasowych
najwazniejszych baz danych w bezpiecznej odleglosci
(w miar¢ mozliwo$ci w innej fizycznej lokalizacji) od danych
zroédlowych, aby zapewnic¢ skuteczne odtworzenie systemow
po np. pozarze budynku.

Zaleca si¢ wdrozenie formalnych zasad regularnego testowania
1 odtwarzania kopii zapasowych.

Odpowiedz Obecne skladowanie kopii bezpieczenstwa odbywa sig w

Urzedu osobnym pomieszczeniu przeznaczonym wylacznie do tego
celu, posiadajacym drzwi ogniotrwate 1 antywlamaniowe.
Pomieszczenie ponadto posiada system antypozarowy. No$niki
z backupem sa przechowywane w Kkasetce zamykanej w
metalowe] szafie. Urzad nie posiada w chwili obecnej
mozliwo$ci przeniesienia serwerowni backupowej do innej
lokalizacji.

Sformalizowanie zasad testowania 1 odtwarzania Kkopii
zapasowych zostanie ujete w tworzonych procedurach, ktore
zgodnie z odpowiedzia do pkt4 zostang wdrozone w II polowie

2008.
Termin w zakresie zasad testowania i1 odtwarzania kopii zapasowych II
wdrozenia potowa 2008
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9. Deostarczanie i wsparcie — Bezpieczenstwo sieci

Priorytet Niski

Ustalenia Zgodnie z otrzymanymi informacjami istnieja dwa punkty
styku sieci wewngtrznej z siecig Internet. W celu ochrony sieci
W jej obszarze wydzielono strefy DMZ, sie¢ LAN i serwery
bazodanowe znajduja si¢ za firewallem filtrujacym ruch.

W Urzedzie Marszatkowskim Wojewddztwa Podlaskiego brak
jest formalnego schematu sieci informatyczne;.

Implikacje Brak formalnego, regularnie aktualizowanego schematu sieci
informatycznej zwigksza ryzyko dokonywania
nieautoryzowanych zmian w infrastrukturze sieciowej Urzgdu.

Rekomendacje Zaleca si¢ opracowanie schematu sieci informatycznej oraz
dokonywanie jego regularnych aktualizacji przy kazdorazowej
zmianie konfiguracji sieci informatycznej.

Odpowiedz Schemat sieci informatycznej umieszczony jest w

Urzedu dokumentacji powykonawczej dostawcy sytemu
informatycznego UMWP.

Termin -

wdrozenia
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10. Dostarczanie i wsparcie — Bezpieczenstwo sieci

Priorytet Niski

Ustalenia Wybrani pracownicy Urzedu Marszatkowskiego posiadaja
mozliwo$¢ dostgpu zdalnego do wybranych aplikacji (innych
niz wspierajace wydatkowanie funduszy UE) 1 poczty
elektronicznej — przez szyfrowane potaczenie VPN.
W przypadku koniecznosci takiego dostgpu administrator
zestawia 1  konfiguruje potaczenie oraz udostgpnia
odpowiednie ustugi oraz porty komunikacyjne na serwerach.

Brak jest jakichkolwiek formalnych procedur dotyczacych
tego obszaru (procedury wydawania zezwolen na utworzenie
dostepu zdalnego, wnioskow o dostgp zdalny do zasobow itp.).

Implikacje Brak formalnego uregulowania zasad dostgpu zdalnego do
systemOow Urzgdu Marszalkowskiego zwigksza podatnos$¢ sieci
na ataki z zewnatrz.

Rekomendacje Zaleca si¢ opracowanie formalnych zasad nadawania
i odbierania uprawnien dostgpu zdalnego do systemow
informatycznych Urzgdu.

Odpowiedz Obecnie polaczenia VPN sa tworzone na wniosek kadry

Urzedu kierowniczej Urzedu. Na dzien dzisiejszy dostep taki posiada 5
0sO0b (polaczenia zwiazane z odbieraniem poczty). Zasady
formalne nadawania i odbierania uprawnien do tego typu
polaczen zostana zawarte w procedurach, o ktérych mowa w
odpowiedzi do pkt 4.

Termin II potowa 2008 r.
wdrozenia
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11. Dostarczanie i wsparcie — Bezpieczenstwo fizyczne

Priorytet Niski

Ustalenia Obydwie serwerownie Urzedu Marszatkowskiego znajduja si¢
na IV pigtrze budynku, obok siebie, w poblizu pomieszczen
biurowych pracownikéw Departamentu Informatyki (w tym
pomieszczen administratorow systemu). Wejscie na pigtro nie
jest zamknigte 1 jest dostgpne dla osob trzecich (poza
godzinami pracy wejscie na pigtro jest zamykane przez
ochrong budynku). Dane oséb wchodzacych do budynku
Urzedu Marszatkowskiego nie sa rejestrowane.

Implikacje Brak mechanizmu zabezpieczajacego przed nieuprawnionym
dostgpem do pigtra, na ktorym znajduja si¢ pomieszczenia
administratorow systemu informatycznego oraz serwerownie
moze powodowaé wystapienie przypadkOw naruszenia
bezpieczenstwa fizycznego Urzedu i nieautoryzowany dostgp
do informac;ji.

Rekomendacje Zaleca si¢ wprowadzenie mechanizmu zabezpieczajacego
przed nieuprawnionym dostepem do pigtra, na ktérym znajduja
si¢ pomieszczenia administratorow systemu informatycznego
oraz serwerownie.

Odpowiedz Pomieszczenia serwerowni Urzedu posiadaja monitoring wejsé

Urzedu 1 wyjs¢ do poszczegdlnych stref serwerowni. Zamknigcie
pomieszczen biurowych, w ktorych pracuja administratorzy
systemow jest przewidziane w roku 2008.

Termin II potrocze 2008 r.
wdrozenia
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12. Dostarczanie i wsparcie — Plan zapewnienia ciaglo$ci dzialania

Priorytet Niski

Ustalenia Ogodlne wytyczne dotyczace postgpowania w sytuacjach
nadzwyczajnych oraz procedury awaryjne zostaly zawarte
w Polityce Bezpieczenstwa oraz Instrukcji bezpieczenstwa
systemow informatycznych oraz w postanowieniach umowy
z dostawca systemu EUROBUDZET.

W Urzedzie Marszatkowskim nie istnieje szczegdlowy plan
zapewnienia ciaglo$ci dzialania w odniesieniu do systemu
EUROBUDZET tj. plan zawierajacy szczegdtowe procedury
zapewniajace utrzymanie ciaglosci ksiggowania S$rodkow
w przypadku wystapienia katastrofy lub rozlegtej awarii.

Implikacje Brak szczegdlowego planu zapewnienia ciaglosci dziatania
w odniesieniu do systemu EUROBUDZET zwigksza ryzyko
przerwania operacji biznesowych dokonywanych za pomoca
tego systemu w przypadku katastrofy lub rozleglej awarii.

Rekomendacje Zaleca si¢ opracowanie i zatwierdzenie planu zapewnienia
ciagtosci dziatania w odniesieniu do systemu EUROBUDZET,
zawierajacego  szczegOtowe  procedury  postgpowania
w przypadku wystapienia katastrofy lub awarii 1 zapewniajace

ciaglto$¢ pracy Urzedu.
Odpowiedz Zapewnieniu ciaglo$ci dziatania systemu Eurobudzet oraz jego
Urzedu przywrocenia w przypadku wystapienia katastrofy lub awarii

stuza wdrozone $rodki administracyjne, fizyczne, techniczne i
programowe, opisane W Instrukcji bezpieczenstwa systemow
informatycznych UMWP, gdyz ciaglo$¢ dzialania systemu jest
sciSle wuzalezniona od catoksztaltu $rodkow 1 dziatan
zapewniajacych  bezpieczenstwo  sprzetu 1 danych
zgromadzonych w ST UMWP. Szczegdlnej ochronie podlegaja
bazy danych, ktérych kopie zapasowe wykonywane sa 3 razy
dziennie, tzn.: o godz. 10:00, 12:00 i 14:00.

Ponadto podpisana z firma MiCOMP umowa na nadzor
autorski gwarantuje m.in. w przypadku ,uniemozliwienia
uzytkowania systemu w zakresie jego podstawowe;j
funkcjonalnos$ci z jego przeznaczeniem, a w szczegdlnosci
utrat¢ danych lub naruszenie ich spdjnosci, w wyniku ktorej
niemozliwe bedzie poprawne dziatanie systemu”, iz czas
podjecia przez Wykonawce czynno$ci zmierzajacych do
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podjecia przez Wykonawce czynnosci zmierzajacych do
naprawy bledu wyniesie 1 dzien roboczy od otrzymania
zgloszenia. Zgloszenia dokonuje Administrator systemu na
specjalnym formularzu stanowiacym Zalacznik Nr | do umowy
droga elektroniczng badz w razie trudnosci z wystaniem e-maila
faksem lub telefonicznie.

Uszczegotowione procedury postgpowania w  przypadku
wystapienia katastrofy lub awarii systemu Eurobudzet zostang
opracowane i zatwierdzone przez Wiasciciela systemu.

Termin 31.05.2008 PODSEKRETARZ STANU
wdrozenia Gener Iﬁépcilu ontroli Skpchowsj
= -‘%a}

Andrzef Parafianowics
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1. WPROWADZENIE

Cel dokumentu

Art. 70 1 71 rozporzqdzenia Rady (WE) nr 1083/2006 z dnia 11 lipca 2006r.
ustanawiajqcego przepisy ogolne dotyczqce Europejskiego Funduszu Rozwoju
Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu Spojnosci
i uchylajqcego rozporzadzenie (WE) nr 1260/1999", nakladaja na pafstwo czlonkowskie
obowiazek uzyskania zapewnienia, ze systemy =zarzadzania 1 kontroli programow
operacyjnych sa ustanowione zgodnie z wymogami art. 58-62 tego rozporzqdzenia oraz ze
funkcjonuja skutecznie. Audyt zgodnosci, zgodnie z art. 71 ust. 1 w zw. z ust.
2 rozporzqdzenia 1083/2006 powinien zosta¢ zakonczony przed ztozeniem przez Polske
pierwszego wniosku o ptatno$¢ posrednia do KE, lub nie pdzniej niz w terminie 12
miesigcy od zatwierdzenia przez KE kazdego programu operacyjnego.

Zasadniczym celem niniejszego audytu jest uzyskanie zapewnienia, ze systemy
informatyczne funkcjonujace w ramach systemow zarzadzania 1 kontroli programoéw
operacyjnych, sa ustanowione zgodnie z wymogami art. 58d), 60c) oraz 6le) ww.
rozporzqdzenia.

W ramach wykonanych prac audytowych dokonano przegladu Krajowego Systemu
Informatycznego SIMIK 07-13 oraz ogélnego $rodowiska informatycznego, w jakim on
funkcjonuje. Dokonano réwniez przegladu systemu rachunkowo - ksiggowego
Ministerstwa Rozwoju Regionalnego, uzywanego do ksiggowania platnosci w ramach
zarzadzanych Programéw Operacyjnych.

Srodowisko informatyczne Krajowego Systemu Informatycznego, zgodnie z metodologia
COBIT 4.1 zostato ujete w nastgpujace obszary:

- Kontrole Aplikacyjne;

- Planowanie i Organizacja;
- Zakup i WdroZenie;

- Dostarczanie i Wsparcie,
- Monitorowanie i Ocena.

Kazdy z tych obszarow zostat podzielony na wybrane procesy w oparciu o metodologig
COBIT 4.1 przy wykorzystaniu standardow Stowarzyszenia ds. audytu i kontroli
systemow informatycznych ISACA.

W ramach dokumentowania stanu faktycznego, szczegdlna uwaga zostata poswigcona
identyfikacji mechanizméw kontrolnych odnoszacych si¢ do ryzyka utraty poufno$ci
danych (Confidentiality Risk), ryzyka utraty integralno$ci danych (Integrity Risk), oraz
ryzyka braku dostgpnosci danych (Availability Risk). Zidentyfikowane mechanizmy
kontrolne zostaly nastgpnie poddane testom, na podstawie ktorych zostala oceniona
efektywnos$¢ ich funkcjonowania.

1 Dz.U.UE.L.06.210.25
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Prace audytowe zostaly przeprowadzone w dniach 01.05-26.06.2008 w Ministerstwie
Rozwoju Regionalnego, Ministerstwie Finansow oraz siedzibach wybranych instytucji
Zarzadzajacych, Posredniczacych, Posredniczacych II stopnia oraz Certyfikujacych
zaangazowanych w wydatkowanie $rodkéw pochodzacych z Programéw Operacyjnych
1 Regionalnych Programéw Operacyjnych na lata 2007-2013.

Dodatkowo w dniu 18.07.2008 r. przeprowadzono sprawdzenie dot. wdrozenia III grupy
funkcjonalnosci systemu KSI SIMIK 07-13.

Wyniki przeprowadzonych prac zostaly oparte na dokumentach dostarczonych przez
pracownikow instytucji obstugujacych Krajowy System Informatyczny SIMIK 07-13,
wydrukach z badanych modutéw oraz informacjach przekazanych w rozmowach, a takze
obserwacjach procesoOw i operacji wykonywanych w systemie informatycznym. Wyniki
opieraja si¢ na zalozeniu, ze wszystkie przekazywane informacje zostaly przedstawione
zgodnie z najlepsza wiedza pracownikow instytucji, w sposob kompletny, rzetelny
1 prawdziwy.

Sprawozdanie zostalo sporzadzone wedtug stanu na dzien 26 czerwca 2008 r. i moze by¢
rozpatrywane tylko w $wietle kwestii 1 faktéw w nim przedstawionych. Zawarte
w Sprawozdaniu ustalenia odzwierciedlaja stan rzeczywisty stwierdzony podczas
przegladu aplikacji wykorzystywanych do obstugi $rodkow w ramach funduszy
strukturalnych.

Na podstawie przeprowadzonego audytu, pomimo zastrzezen opisanych w czgsci
8. Ustalenia i rekomendacje niniejszego Sprawozdania, uzyskano zapewnienie, ze systemy
informatyczne funkcjonujace w ramach systemow zarzadzania i1 kontroli programoéw
operacyjnych sa ustanowione zgodnie z wymogami art. 58d), 60c) oraz 6le)
rozporzqdzenia Rady (WE) nr 1083/2006 z dnia 11 lipca 2006 r. ustanawiajqcego przepisy
ogolne dotyczqce Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego
Funduszu Spotecznego oraz Funduszu Spdjnosci iuchylajqcego rozporzqdzenie (WE)
nr 1260/1999.
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2. STRESZCZENIE

Podstawowym systemem informatycznym, w ktorym odbywac si¢ bedzie ewidencja oraz
obsluga projektow, wnioskow o dofinansowanie 1 zawartych umoéw z beneficjentami
w ramach Programow Operacyjnych perspektywy finansowej 2007-2013 jest Krajowy
System Informatyczny SIMIK 07-13 (KSI SIMIK 07-13). Jest to system o zasiggu
ogolnokrajowym, zbudowany na zasadzie aplikacji webowej, dostepnej przez sie¢ Internet.
KSI SIMIK 07-13 zawiera funkcjonalno$ci wspomagajace proces programowania
1 monitorowania wdrazania realizowanych projektow UE w Polsce.

Dostep do KSI SIMIK 07-13, zgodnie z wytycznymi MRR, maja zapewniony wszystkie
podmioty uczestniczace w systemie zarzadzania i kontroli:

e Ministerstwo Rozwoju Regionalnego, pelniace role Instytucji Koordynujacej
Narodowe Strategiczne Ramy Odniesienia;

o Instytucje Zarzadzajace (I1Z) poszczegdlnymi programami operacyjnymi;

¢ Instytucje uczestniczace we wdrazaniu poszczegdlnych programoéw operacyjnych —
Instytucje Posredniczace (IP) oraz Instytucje Posredniczace II stopnia (IP2);

¢ Instytucje Certyfikujace (IC) oraz Instytucje Certyfikujace II Stopnia (IC2);
e Instytucja Audytowa;

e oraz Departament Rozwoju Systeméw Informatycznych Ministerstwa Finansow,
odpowiedzialny za techniczna obslugg systemu.

Dane gromadzone w Krajowym Systemie Informatycznym pozwola na uzyskanie pelnego
wykazu informacji, o ktorych mowa w zataczniku IIl do rozporzqdzenia Komisji (WE)
1828/2006 z dnia 6 grudnia 2006 r. ustanawiajqcego szczegolowe zasady wykonania
rozporzqdzenia Rady (WE) nr 1083/2006) dla kazdego Programu Operacyjnego oraz
Regionalnych Program6w Operacyjnych perspektywy finansowej 2007-2013.

Administracja Krajowego Systemu Informatycznego SIMIK 07-13 i jego merytoryczna
obsluga zajmuja si¢ wyznaczeni pracownicy Ministerstwa Rozwoju Regionalnego.
Pracownicy Departamentu Rozwoju Systemow Informatycznych Ministerstwa Finanséw
sa odpowiedzialni za dzialanie systemu od strony technicznej oraz utrzymanie
pomieszczen stuzacych do gromadzenia i przetwarzania danych.

Zasadniczym zatozeniem dotyczacym funkcjonalnosci KSI SIMIK 07-13 podczas
tworzenia 1 budowania systemu, a takze z punktu widzenia do$wiadczen poprzedniego
okresu programowania, byto zatozenie, iz system ma gromadzi¢ i przetwarza¢ minimalna
ilo§¢ danych wymaganych przez regulacje wspolnotowe oraz akty prawa krajowego
w zakresie monitorowania wykorzystania srodkow finansowych pochodzacych z funduszy
Unii Europejskiej. System powinien zawiera¢ informacje, ktore po ich agregacji umozliwia
wsparcie procesu tworzenia zestawien wydatkéw na wszystkich poziomach wdrazania.
System powinien réwniez umozliwia¢é wsparcie tworzenia biezacych sprawozdan
dotyczacych ilosci aplikacji o $rodki finansowe, realizowanych projektow,
zaangazowanych kwot, ewentualnego postgpu wskaznikow itp.

System KSI SIMIK 07-13 nie eliminuje obiegu dokumentacji papierowej, a jedynie

rejestruje, magazynuje i agreguje niektore dane z tej dokumentacji. Dane wprowadzone do
systemu tworza zlozona baz¢ danych, ktéra mozna filtrowa¢ i wydobywaé z niej raporty
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w dowolnych uktadach. Oryginalne dokumenty zrodtowe, z ktorych pochodza dane
wprowadzane do systemu, sa przechowywane w odpowiednich Instytucjach oraz
w siedzibach beneficjentow.

Zgodnie z zapisami Zafozen projektu ,,Wdrozenie krajowego systemu informatycznego
monitoringu i kontroli funduszy UE w okresie 2007-2013” w systemie SIMIK
zarejestrowane sa tylko wnioski formalnie poprawne, nie odnoszace si¢ do Europejskiej
Wspotpracy Terytorialne;.

Obecnie system KSI SIMIK 07-13 sktada si¢ z nastgpujacych czgsci:

- podstawowy modut KSI SIMIK 07-13, obstugiwany przez przegladarke internetowa,
posiadajacy system zarzadzania bazami danych ORACLE;

- Oracle Discoverer, dedykowana aplikacja dost¢pna przez przegladarke internetowa,
stuzaca do generowania raportow z bazy danych dotyczacych monitorowania
1 sprawozdawczosci $rodkéw  strukturalnych pochodzacych z perspektywy 2007-
2013;

- modut SIMIKXML, stuzacy do importu i walidacji plikow XML, pochodzacych
z Lokalnych Systemo6w Informatycznych.

Od strony funkcjonalnej system KSI SIMIK obejmuje trzy podstawowe grupy
uzytecznosci:

- I grupa funkcjonalnos$ci, zawierajaca nastgpujace moduty:

= Administracja systemem KSI SIMIK 07-13;

= Interfejsy komunikacyjne, obstugujace proces wymiany danych pomigdzy
Lokalnymi  Systemami Informatycznymi a Krajowym Systemem
Informatycznym;

= Obstuga cyklu zycia projektu, ewidencjonowanie 1 obstuga danych
dotyczacych wnioskow aplikacyjnych, uméw o dofinansowanie oraz
wnioskow o platnosc;

= Modut kontroli poszczegolnych projektow;

- II grupa funkcjonalnos$ci, obejmujaca:

= Wsparcie obstugi duzych projektow;

= Ewidencja danych dotyczacych programow operacyjnych;

= Przygotowanie deklaracji wydatkéw oraz wnioskow o ptatnosc;

= Wspieranie procesu ,monitorowania wdrazania” poprzez standardowe
raporty umozliwiajace przygotowanie zestawien wydatkdéw z poziomu
Instytucji Posredniczacej oraz zestawien wydatkow i wnioskow o ptatnos¢ na
wszystkich wyzszych poziomach,;

= Wspieranie procesu ,monitorowania wdrazania” poprzez standardowe
raporty umozliwiajace uzyskanie prognoz wydatkow;

- III grupa funkcjonalnosci, zawierajaca nastepujace funkcjonalnosci:
o Wprowadzenie slownika wskaznikdbw postepu rzeczowego 1 ich
ewidencjonowanie;
= Ewidencjonowanie i rejestr kwot odzyskanych;
o Zapewnienie mechanizméw definiowania niestandardowych raportow.

System KSI jest obecnie w peini funkcjonalny w zakresie ww. grup funkcjonalnosci
(wdrozone 1 utrzymywane S$rodowisko produkcyjne) — wdrozenie trzeciej grupy
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funkcjonalnosci nastapito po przeprowadzeniu pelnych testow i1 koncowym odbiorze w
dniu 7.07.2008 .

Ksiggi rachunkowe w Ministerstwie Rozwoju Regionalnego prowadzone sa przy uzyciu
systemu informatycznego QWANT w wersji 4.00 firmy QNT Systemy Informatyczne
Sp. z 0.0. (wdrozony w MRR w pazdzierniku 2005 r.).

Podstawowe cechy programu to:

- definiowane przez uzytkownika wykaz rejestrow ksiggowych, struktura konta, plan
kont wraz z wykazem ksiggowan dozwolonych dla wskazanego konta;

- prowadzenie rejestrow bankowych, kasowych, polecen ksiggowania;
- wielowalutowo$¢, automatyczne obliczanie roznic kursowych;
- biezace sprawdzanie poprawnosci wprowadzanych dokumentow;

- rbéznorodne zestawienia (analityczne, syntetyczne) finansowe, rozrachunkowe,
kosztowe z dowolnych urzadzen ksiggowych i dokumentow;

- automatyczne tworzenie bilansu zamknigcia 1 otwarcia;
- obstuga programu za pomoca list zlecen (menu);

- rozbudowany system hasel i kontroli uprawnien uzytkownikéw, pozwalajacy na
dostosowanie do struktury organizacyjnej i kompetencji pracownikow.

Cata funkcjonalno$¢ programu jest zorganizowana w postaci okien, dostepnych przez
uzycie odpowiedniej opcji menu programu. Menu jest wielopoziomowe. Okna programu
stuza do wprowadzania danych, umozliwiaja dokonywanie ich przetwarzania, a takze
pozwalaja na prezentacjg zestawien.

Ze wzgledu na fakt, iz Krajowy System Informatyczny SIMIK 07-13 swoim zasiggiem
obejmuje wszystkie Instytucje zaangazowane w proces dystrybucji srodkéw finansowych
pochodzacych z Programow Operacyjnych w ramach perspektywy 2007-2013, wyniki prac
audytowych zawarte w niniejszym Sprawozdaniu odnosza si¢ do wszystkich Programow
Operacyjnych 1 maja wplyw na wydanie opinii, o ktérej mowa w art. 71 ust.2
rozporzadzenia Rady (WE) 1083/2006 z dnia 11 lipca 2006 r.

W rozdziatach 3-7 niniejszego Sprawozdania zawarto szczegoétowy opis stanu faktycznego
stwierdzonego podczas audytu.

W trakcie naszych prac zostato zidentyfikowanych facznie: 5 kwestii o priorytecie srednim
oraz 36 kwestii o priorytecie niskim, szczegdtowo opisanych w rozdziale 8 Sprawozdania.
Brak jest rekomendacji o priorytecie wysokim, ktore mogtyby mie¢ bezposredni wptyw na
zastrzezenia w opinii z audytu zgodnosci.

Stan wdrozenia wydanych zalecen bgdzie przedmiotem monitorowania w trakcie rocznych
audytéw systemoOw zarzadzania i kontroli.
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3.

3.1.

Sprawozdanie z czynnos$ci sprawdzajacych w zakresie audytu zgodno$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkéw finansowych pochodzacych z funduszy strukturalnych UE

PLANOWANIE I ORGANIZACJA

Okreslenie Architektury Informacyjnej
3.1.1 Model architektury informacyjnej instytucji

Podstawowy zarys architektury informatycznej systemu KSI SIMIK 07-13 zostat
okreslony w roboczym dokumencie Architektura techniczna systemu KSI SIMIK 07-
13 oraz w szczegotowej dokumentacji administracyjnej systemu. Zgodnie z zapisami
tych dokumentow system SIMIK 07-13 tworzony jest w technologii internetowe;j
w architekturze klient-serwer, umozliwiajacej uzytkownikom zalogowanie si¢ do
aplikacji i wprowadzanie danych do systemu informatycznego poprzez dostgpna
przegladarke internetowa. Uzytkownicy loguja si¢ do aplikacji poprzez protokot
HTTPS.

Na potrzeby systemu SIMIK 07-13 przygotowano cztery dedykowane serwery
z zainstalowanym systemem operacyjnym Windows Server 2003. Aplikacja
internetowa obstugujaca system wykonana jest w technologii .NET Framework i jest
zainstalowana na dwoéch serwerach aplikacyjnych, podlaczonych do Internetu
poprzez stref¢ DMZ. Dwa serwery bazodanowe pracuja w konfiguracji primary-
standby, co oznacza, iz w przypadku awarii lub przestoju pierwszego serwera jego
funkcje przejmuje drugi, a dane pomigdzy nimi sa regularnie synchronizowane. Do
obstlugi baz danych obu serwerow wykorzystano system zarzadzania bazami danych
ORACLE w wersji 9i.

Na tych samych serwerach, lecz w oparciu o rozdzielne schematy baz danych,
zainstalowane jest srodowisko testowo-szkoleniowe.

System jest budowany w sposdb umozliwiajacy ewentualna zmiang architektury
technicznej 1 tatwa rozbudowe. Zgodnie z otrzymanymi informacjami docelowo
system KSI SIMIK 07-13 sktadat si¢ bedzie z trzech serwerdéw aplikacyjnych
bezposrednio potaczonych z dwoma serwerami bazodanowymi. Podstawowa baza
produkcyjna bedzie zainstalowana na dedykowanym serwerze, na drugim natomiast
begdzie zainstalowana regularnie synchronizowana baza w trybie standby
i srodowisko testowo-szkoleniowe. Na potrzeby rozbudowy systemu zakupiono juz
niezbedny sprzet informatyczny Czas przebudowy systemu uzalezniony jest od
migracji do nowej serwerowni, co zostalo szczegdtowo opisane w czgsci 5.9.
Zarzqdzanie srodowiskiem fizycznym.

Zgodnie z otrzymanymi informacjami model architektury informacyjnej systemu
KSI SIMIK nie zostal formalnie zatwierdzony przez Wlasciciela systemu —
dokument Architektura techniczna systemu KSI SIMIK 07-13 jest dostepny jedynie w
wersji robocze;j.

Rekomendacja 1. Planowanie i organizacja — Model architektury informacyjne;j
instytucji

3.1.2 Stowniki danych i reguly sktadni danych
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W celu utrzymania integralnosci i poprawnosci przetwarzanych danych w systemie
zdefiniowano szczegdlowe stowniki danych i reguty skladni danych, stuzace
standaryzacji danych wprowadzanych do systemu a pochodzacych z roéznych
Programéw Operacyjnych.

Podstawowa grupg stownikow stanowia stowniki proste (np. jednostki miary, rodzaj
formy prawnej beneficjenta, rodzaj podmiotu, rodzaj stosowanego wskaznika
postepu rzeczowego, typ projektu). Oprocz tego w systemie zdefiniowano m.in.
stownik jednostek geograficznych (kody NUTS/NTS i1 GUS) i listg instytucji
zaangazowanych w obslugg procesu wydatkowania $rodkéw pochodzacych
z funduszy strukturalnych perspektywy 07-13.

Z punktu widzenia funkcjonalnosci systemu jednym z najwazniejszych
zdefiniowanych stownikoéw w systemie jest slownik pozioméw wdrazania, ktory
zawiera podziat gléwnego wezla stownika — Narodowych Strategicznych Ram
Odniesienia — na Program Operacyjny oraz poszczegélne osie priorytetowe,
dziatania 1 poddziatania. W ramach struktury tego stownika na poziomie Programu
Operacyjnego przypisano rowniez kod CCI  (kod jednolitego dokumentu
programowego - fr. Code commun d’identification).

Uzytkownik wprowadzajacy informacje z danego wniosku o dofinansowanie,
umowy badz wniosku o ptatnos¢ musi wybra¢ wartos¢ z listy rozwijalnej
pochodzacej ze stownika poziomoéw wdrazania i nie ma mozliwo$ci samodzielne;j
edycji tych informacji. Rozwiazanie takie pomaga zachowaé integralno$¢
przetwarzanych danych. Szczegoétowe zabezpieczenia w tym zakresie zostaly
opisane w cze¢sci 7. 1. Kontrola w aplikacjach.

Wymagania  funkcjonalne  dotyczace  slownikéw  zostalty  zdefiniowane
w Specyfikacjach przypadkow uzycia. Zgodnie z tymi dokumentami kazdy stownik
sktada si¢ z glownego wezta oraz kilku poziomow, dla ktoérych zdefiniowano
odpowiednie pola w bazie danych.

W trakcie audytu ustalono, iz za zarzadzanie stownikami wbudowanymi w system
odpowiada Administrator Merytoryczny w Instytucji Koordynujacej. Jedyne
wytyczne dotyczace zarzadzania stownikami w systemie KSI zostaly zawarte
w Procedurach Wewngtrznych Wydziatu Administracji 1 Audytu Systemow
Informatycznych Departamentu Koordynacji 1 Zarzadzania PWW MRR. Zgodnie
zzapisami tego dokumentu Naczelnik Wydzialu wyznacza pracownika
odpowiedzialnego za wprowadzenie zmian w danych stownikowych w KSI.
Nastgpnie zmiana jest realizowana przez AM IK NSRO Ilub pracownika
Ministerstwa Finansow, po czym Kierownictwo Departamentu zatwierdza
dokumentacjg.

Opisana procedura nie zawiera jasno okre$lonej $Sciezki akceptacji zmian danych
stownikowych (z tresci procedury wynika, iz zatwierdzenie dokumentacji przez
Kierownictwo Departamentu nastepuje po wprowadzeniu zmian do systemu) oraz
szczegdtowego wykazu, za jakie slowniki odpowiadaja Administratorzy
Merytoryczni IK NSRO, a za ktére ponosza odpowiedzialno$¢ Administratorzy
Techniczni w Ministerstwie Finansow.

Rekomendacja 2. Planowanie i organizacja — Stowniki danych i reguty sktadni
danych
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3.1.3 Schemat klasyfikacji danych

Zgodnie z Zalozeniami projektu ,, Wdrozenie krajowego systemu informatycznego
monitoringu i kontroli funduszy UE w okresie 2007-2013" system KSI SIMIK 07-13
nie ma charakteru ksiggowego (nie stuzy do rejestracji zapisow ksiggowych i nie
podlega wymogom ustawy o rachunkowo$ci), nie zawiera réwniez informacji
niejawnych w rozumieniu ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych” oraz danych osobowych w rozumieniu ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych’.

Przetwarzane dane w systemie sa dostgpne jedynie dla zarejestrowanych
uzytkownikéw systemu, po podaniu przez nich hasta logowania. Kazdemu
uzytkownikowi zostal przypisany profil dostgpowy, w ktorym skonfigurowano jego
uprawnienia w sposob ograniczony do zakresu wykonywanych obowiazkow.
Obostrzenia dotycza:

- poziomu wdrazania — uzytkownicy aplikacji wprowadzajacy dane na poziomie
Instytucji Posredniczacej I stopnia maja dostep do informacji tylko dla nich
przeznaczonych; np. uzytkownicy na poziomie Instytucji Posredniczacej maja
dostgp do danych przeznaczonych dla IP i podlegtych IP2, uzytkownicy 1Z
maja pelny dostgp do informacji dotyczacych danego Programu Operacyjnego);

- Programu Operacyjnego — uzytkownicy przypisani do danego Programu
Operacyjnego nie posiadaja dostgpu do informacji dotyczacych innych
Programéw Operacyjnych;

- zréznicowania terytorialnego — dane z poszczeg6lnych jednostek terytorialnych
sa agregowane na poziomie centralnej Instytucji Zarzadzajace;j.

System gromadzi dane okreslone w zataczniku 11l do rozporzqdzenia Komisji (WE)
1828/2006 z dnia 6 grudnia 2006 r. ustanawiajqcego szczegotowe zasady wykonania
rozporzqdzenia Rady (WE) nr 1083/2006) dla kazdego Programu Operacyjnego oraz
Regionalnych Programéw Operacyjnych perspektywy finansowej 2007-2013.

3.1.4 Zarzqdzanie integralnosciq

W celu zarzadzania integralno$cia w systemie SIMIK 07-13 zostaly ustalone
iprzyjete Polityka Bezpieczenstwa oraz szczegdtowe procedury monitorowania
1 wykorzystania systemu, opisane w dalszych czg$ciach niniejszego Sprawozdania.

W samej aplikacji wbudowane zostaty aplikacyjne mechanizmy kontrolne, ktérych
obecnos¢ zwigksza jako$¢ i integralno$¢ danych wprowadzanych do systemu.

2 Tekst jednolity: Dz. U. z 2005 r. Nr 196, poz. 1631 ze zm.
? Tekst jednolity: Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.
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3.2. Szacowanie i Zarzadzanie Ryzykiem IT
3.2.1 Szacowanie ryzyka

Podstawowym dokumentem dotyczacym szacowania ryzyk zwiazanych z Krajowym
Systemem Informatycznym jest Analiza ryzyka dla Krajowego Systemu
Informatycznego SIMIK 07-13 (na podstawie metodologii CRAMM) opracowany
wspolnie przez Ministerstwo Finanséw oraz Ministerstwo Rozwoju Regionalnego
1 zatwierdzony przez Dyrektora Departamentu Rozwoju Systemow Informatycznych
MF. Dokument ma zastosowanie do wszystkich elementéw KSI SIMIK 07-13.
Opracowany zostat na podstawie nast¢pujacych dokumentow:

- Polityka Bezpieczenstwa Informacji. Dokument Ramowy (PBI-DR-ramowy-z-
v1.30);

- Polityka bezpieczenstwa <systemu informatycznego>. Wzor (PBI-SI-wzor-z-
v1.30);

- Instrukcja postepowania w sytuacji naruszemia bezpieczenstwa informacji.
Dokument ramowy (PBI-INB-ramowy-z-v1.30),

- Standard  Budowy  Dokumentu z  Zakresu  Eksploatacji  Systemow
Informatycznych i Bezpieczenstwa Informacji (OGO-STD-x-AD-x-x-z-MF _EI-
v1.00);

- Zatozenia Projektu — wersja 3.0;

- Porozumienie o wspoipracy przy realizacji projektu;

- Plan zarzqdzania wymaganiami — wersja S713-Z-DIP-ZR;
- Specyfikacja niefunkcjonalna - wersja 1.13;

- Zasady bezpiecznego korzystania z sieci systemu informatycznego Monitoringu
i Kontroli Finansowej Funduszy Strukturalnych i Funduszu Spdjnosci SIMIK-
NET.

Zgodnie z Politykq bezpieczenstwa Krajowego Systemu Informatycznego SIMIK 07-
13 dokument Analiza ryzyka dla Krajowego Systemu Informatycznego SIMIK 07-13
jest opracowywany przez Zespot do Spraw Bezpieczenstwa Informacji (ZBI) wraz
z Administratorem Bezpieczenstwa Informacji (ABI). Dokument aktualizowany jest
w zaleznos$ci od zmieniajacych si¢ zagrozen i podatnosci.

Szacowanie ryzyka dla Krajowego Systemu Informatycznego SIMIK 07-13 zostato
przeprowadzone przy uzyciu metod ilosciowych i jakosciowych dla nastgpujacych
elementow technicznych:

- serwerdw aplikacyjnych i bazodanowych;
- urzadzen sieciowych.

Dla podanych powyzej urzadzen na podstawie wystgpujacych zagrozen okreslone
zostaly przedziaty szacunkowe ryzyka:

- Niskie;

- Srednie;
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- Wysokie;
- Bardzo wysokie.

Analiza ryzyka dla Krajowego Systemu Informatycznego SIMIK (07-13 opisuje
wymagane zachowania 1 niezbedne =zabezpieczenia dla zasobu wynikajace
z otrzymanej oceny, przy oszacowanym poziomie ryzyka.

W analizie nie zostaly uwzglednione ryzyka wynikajace z proceséw biznesowych
majacych bezposredni wptyw na prace systemu.

3.2.2 Reakcja na wystgpienie ryzyka

Analiza ryzyka dla Krajowego Systemu Informatycznego SIMIK 07-13 zawiera
zastosowane zabezpieczenia w celu zminimalizowania wystapienia ryzyka. Nie
zostaly jednak zidentyfikowane procesy odpowiedzi na wystepujace w systemie
informacyjnym ryzyka w celu zlagodzenia ewentualnych strat (przy uwzglednieniu
takich strategii dziatania jak unikanie, redukcja, przeniesienie lub akceptacja).

3.2.3 Utrzymanie i monitorowanie planu postgpowania w priypadku
wystqpienia ryzyka

Nie zostal opracowany plan postgpowania w przypadku wystapienia ryzyka, ktory
uwzglednialby takie elementy jak np.: odpowiedz na poszczegdlne ryzyka
(z uwzglednieniem kosztéw, potencjalnych korzysci, odpowiedzialnosci), zgode
wlascicieli procesow na ryzyko wewngtrzne (szczatkowe) oraz na podejmowane
dziatania zabezpieczajace, monitorowanie wykonania planu, raportowanie wyjatkow,

itp.

Rekomendacja 3. Planowanie 1 Organizacja — Szacowanie 1 zarzadzanie ryzykiem
IT
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4.

4.1.

Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

ZAKUP I WDROZENIE

Rozwdj i Utrzymanie Oprogramowania Aplikacyjnego
4.1.1 Projektowanie szczegotowe

Podstawowym dokumentem wyznaczajacym proces budowy i tworzenia systemu
SIMIK 07-13 jest dokument Wdrozenie krajowego systemu informatycznego
monitoringu i kontroli funduszy UE w okresie 2007-2013 (SIMIK 07-13) — Zalozenia
projektu, uzgodniony i zaakceptowany przez Ministerstwo Rozwoju Regionalnego
(Gtownego Uzytkownika) oraz Ministerstwo Finansow (Gtownego Dostawce)
w dniu 23 lutego 2007 r. w dniu formalnego porozumienia. Zgodnie z zapisami tego
dokumentu tworzenie aplikacji SIMIK odbywac¢ si¢ bgdzie zgodnie z metodyka
zarzadzania projektami PRINCE2.

Wykonawca oprogramowania systemu KSI SIMIK 07-13 jest wybrana zgodnie
z procedura zamowien publicznych firma ComArch S.A.

Na calym etapie budowy systemu ustalono poszczegdlne podstawowe potrzeby
udzialowcow 1 uzytkownikow, ogoélne funkcjonalnosci catego systemu oraz
uzgodniono proponowana strukturg projektowa.

Szczegdtowe projektowanie aplikacji KSI SIMIK 07-13 odbywato si¢ zgodnie
z metodyka procesu inzynierii oprogramowania Rational Unified Process. Jako jeden
z dokumentéw podrzednych, wymaganych przez ta metodyke, zostal opracowany
dokument Kryteria jakosci — odbioru — dokument opisujacy warunki, ktore musza
zosta¢ spelnione podczas odbioru poszczegdlnych funkcjonalnosci. Zgodnie
z zapisami tego dokumentu system KSI SIMIK 07-13 zostanie zaakceptowany jezeli:

- bedzie zgodny ze specyfikacja wymagan funkcjonalnych i niefunkcjonalnych;
- zostang przedstawione scenariusze testowe wlasciwe dla aplikacji;

- zostanie przedstawiona petna dokumentacja aplikacji w postaci instrukcji
stanowiskowych i uzytkownika;

- zostanie przedstawiona petna dokumentacja aplikacji w postaci podrgcznikow
wyktadowcy 1 studenta.

Dla kazdej grupy funkcjonalnosci aplikacji okreslono szczegotowe Scenariusze
przypadkow uzycia, definiujace zakres wymagan. Funkcjonalno$ci systemu zostaty
okreslone z doktadnoscia do poszczegdlnych pol formularza. W opisie kazdej
funkcjonalnosci uwzgledniono réwniez logike procesu biznesowego, ktora jest przez
dana funkcjonalno$¢ wspierana.

Kazdy ze Scenariuszy testowych zostal zaakceptowany w uzgodnionym ksztalcie
przez Glownego Uzytkownika (Ministerstwo Rozwoju Regionalnego) oraz przez
Glownego  Dostawcg  (Ministerstwo  Finanséw).  Wymagania  zawarte
w Scenariuszach testowych sa przedmiotem szczegdtowych testow 1 dopiero po
pomysinym ich przej$ciu nastgpuje formalny odbiér danej czgséci systemu.

W dniu 24.06.2008 r. Rada Projektu ostatecznie zaakceptowata wdrozenie III grupy
funkcjonalnosci KSI SIMI, jednakze do dnia 26.06.2008 r. tj. dnia zakonczenia prac
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audytowych 1 przekazania wstgpnej wersji sprawozdania nie przeprowadzono
wdrozenia trzeciej grupy funkcjonalno$ci, zawierajacej m.in. moduty do obstugi
Deklaracji wydatkow, Rejestru kwot wycofanych, Rejestru obciazen na projekcie

Zgodnie z ustaleniami przyjetymi na Radzie Projektu, migdzy MRR (Gloéwny
Uzytkownik) a MF (Gtowny Dostawca) srodowisko produkcyjne miato zostac
uruchomione po przygotowaniu przez Gléwnego Dostawce — wspolnie z
Wykonawca tj. firma Comarch odpowiednio skonfigurowanego oprogramowania, po
instalacji ktorego prowadzane sa m.in. standardowe testy oraz weryfikowana jest
zgodnos¢ 1 spdjnos¢ poszczegolnych srodowisk systemu.

Ostatecznie wdrozenie III grupy funkcjonalno$ci na $rodowisku produkcyjnym
systemu KSI SIMIK 07-13 nastapilo w dniu 7.07.2008 r. co zostato potwierdzone
podczas spotkania w dn. 18.07.2008 r.

4.1.2 Kontrola i audyt w aplikacji

Ze wzgledu na duza ilo$¢ podmiotow wprowadzajacych dane do systemu oraz
przewidywana duza liczbg¢ uzytkownikéw KSI SIMIK 07-13 w poszczegolnych
Instytucjach zdecydowano, iz w systemie zostana wbudowane mechanizmy
kontrolne, sluzace walidacji 1 kontroli poprawnos$ci wprowadzanych danych.
Dodatkowo dla kazdej funkcjonalnosci powinna by¢ dostgpna historia zmian,
obejmujaca nastgpujace informacje:

- kto dokonat zmiany;

- kiedy zmiana zostala dokonana,;

- jakie pole podlegato zmianie;

- stara warto$¢ pola;

- nowa wartos¢ pola.

Wszystkie stosowane mechanizmy kontrolne w aplikacji zostaly zapisane
w Specyfikacjach przypadkow uzZycia — dokumentach, na podstawie ktérych
opracowano poszczegélne funkcjonalnosci i wyglad formatek. Szczegdtowe
informacje dotyczace tego zakresu zostaly zawarte w czg$ci 7.1 Kontrola
w aplikacjach niniejszego Sprawozdania.

Ponadto w systemie zawarto réwniez kontrole wspierajace procesy biznesowe.
Przyktadowo w poprzednim okresie programowania duzym problemem bylo
terminowe rozpatrywanie wnioskéw aplikacyjnych 1 szybkie zawieranie na ich
podstawie umoéw o platno§¢ z beneficjentami, co skutkowato opdznieniami
w alokacji $rodkow finansowych. Dlatego podczas projektowania systemu KSI
zdecydowano, iz zostang w nim zawarte informacje pozwalajace zweryfikowad
terminowo$¢ rozpatrywania aplikacji beneficjentow oraz dajace informacje Instytucji
Zarzadzajacej o stanie tego procesu. Przykladem takich informacji sa np. data
przyjecia wniosku, data podpisania umowy o ptatno$¢ — pola wymagalne, bez
podania ktorych system nie pozwoli zapisa¢ danych.

4.1.3 Bezpieczenstwo i dostepnosé aplikacji

Podstawowe wymogi i ogolne zatozenia dotyczace bezpieczenstwa i dostgpnosci
systemu KSI SIMIK 07-13 zostaly sprecyzowane juz na etapie ustalania struktury
projektowej, w dokumencie Wdrozenie krajowego systemu informatycznego
monitoringu i kontroli funduszy UE w okresie 2007-2013 (SIMIK 07-13) — Zalozenia
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projektu. Szczegdtowe wymagania dotyczace tego obszaru zostaly zawarte
w Specyfikacjach przypadkow uzycia — Specyfikacji niefunkcjonalnej.

Zgodnie z zapisami tego dokumentu system powinien by¢ w peini kompatybilny
z najbardziej rozpowszechnionymi przegladarkami internetowymi (Internet Explorer
w wersji 5.5 lub wyzszej, Morzilla Firefox w wersji 2.0 lub wyzszej). System
powinien by¢ dostepny dla uzytkownikow przez 7 dni w tygodniu, w godzinach 6-
24. Docelowo system powinien obstugiwa¢ do 1000 uzytkownikow jednocze$nie.

System powinien by¢ dostgpny w trzech konfiguracjach:

- testowej, zawierajacej S$rodowisko testowe nowych funkcjonalnosci dla
administratorow;

- testowo-produkcyjnej, zawierajacej $rodowisko testowe dla uzytkownikow
systemu;

- produkcyjnej, zawierajacej sSrodowisko wtasciwej pracy uzytkownikow.

Dostep do systemu SIMIK uzyskuje si¢ za pomoca szyfrowanego potaczenia poprzez
protokét HTTPS. Dostgp posiadaja wylacznie uwierzytelnieni uzytkownicy za
pomoca unikalnego loginu skojarzonego z hastem. Uzytkownik ma dostgp tylko do
scisle okreslonych funkcji systemu, zgodnie z przyznanymi jego profilowi
uprawnieniami. Autoryzacja uzytkownika nast¢puje po pomyslnym zakonczeniu
procesu logowania.

Szczegdtowe wymagania dotyczace monitorowania wydajnosci 1 dostgpnosci
systemu KSI SIMIK =zostaly opisane w cze$ci 5.3. Zarzqdzanie pojemnosciq
i wydajnosciq niniejszego Sprawozdania.

4.1.4 Konfiguracja i implementowanie nabytego oprogramowania aplikacyjnego

Wdrozeniem oprogramowania KSI SIMIK 07-13 oraz biezaca jego konfiguracja
iutrzymaniem zajmuja si¢ Wwyznaczeni pracownicy Departamentu Rozwoju
Systemoéw Informatycznych Ministerstwa Finansow.

Aby wilasciwie zarzadza¢ konfiguracja podczas wdrazania systemu, zgodnie
z metodologia  Rational Unified Process przygotowano Plan zarzqdzania
konfiguracjq. Celem tego dokumentu jest okreslenie wszelkich dziatalnosci
1 krokow, jakie musza by¢ podjete w trakcie prowadzenia projektu, aby skutecznie
zarzadza¢ konfiguracja. Zgodnie z zapisami tego dokumentu kierownik zarzadzania
konfiguracja okresla srodowisko, w ktorym prowadzony jest projekt 1 ustala polityke
zarzadzania konfiguracja, definiuje punkty kontrolne i tworzy raport o stanie
projektu.

Zarzadzanie konfiguracja i zmianami w systemie KSI SIMIK 07-13 odbywa si¢ przy
pomocy zautomatyzowanych narzedzi — oprogramowania ClearQuest oraz
repozytorium ClearCase. Szczegdtowy opis tych narzedzi i systemu zarzadzania
konfiguracja i zmianami zostat zawarty w dalszej czgsci Sprawozdania.

4.1.5 Znaczqce poprawki do istniejqcych systemow

W celu skutecznego zarzadzania zmianami w systemie KSI SIMIK 07-13
opracowano Plan zarzqdzania zmianami, stanowiacy zatacznik do dokumentu
inicjujacego projekt WdrozZenie krajowego systemu informatycznego monitoringu
i kontroli funduszy UE w okresie 2007-2013. W dokumencie tym ustalono zasady
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gromadzenia, rejestrowania oraz nadzorowania zgtoszonych i wprowadzanych zmian
we wszystkich produktach projektowych. Uczestnikami procesu implementacji
zmian sa zarowno Gloéwny Dostawca (Ministerstwo Finanséw) oraz Wykonawca
Systemu (ComArch S.A.), jak 1 Gléwny Uzytkownik (Ministerstwo Rozwoju
Regionalnego).

Zgodnie z zapisami tego dokumentu wszystkie zmiany implementowane w systemie
KSI SIMIK 07-13 musza przej$¢ formalna S$ciezke¢ zglaszania, rozpatrywania,
opracowania rozwiazania oraz szczegOlowego testowania 1  akceptacji
proponowanych zmian w systemie. Dopiero po przejsciu tego procesu i uzyskaniu
akceptacji zarowno ze strony Gtownego Dostawcy, jak i Gtownego Uzytkownika,
zmiany sa implementowane na srodowisko produkcyjne.

Znaczace poprawki do systemu przechodza rowniez ta sama $ciezke postgpowania.
4.1.6 Rozwdj oprogramowania aplikacyjnego

Rozwdj oprogramowania, zgodnie z przyjgta struktura projektowa, opiera sig
o Specyfikacje przypadkow uzycia. Specyfikacje te zawieraja opisy wszystkich
funkcjonalnosci systemu KSI SIMIK 07-13 i1 zostaty zaakceptowane; od strony
technicznej przez Ministerstwo FinansOw oraz od strony merytorycznej przez
pracownikow Ministerstwa Rozwoju Regionalnego.

Na podstawie tych zatwierdzonych funkcjonalno$ci pracownicy Wykonawcy tworza
kody programu. Dostarczone wersje aplikacji sa szczegdélowo testowane w oparciu
0 scenariusze testowe a nastgpnie implementowane.

Rozwdj oprogramowania aplikacyjnego KSI SIMIK 07-13 oraz catego systemu jest
przedmiotem umowy z dostawca zewngtrznym, w ktérej szczegoétowo zdefiniowano
wymogi dotyczace rozwoju oprogramowania systemu KSI SIMIK 07-13.
Zagadnienia zwigzane z umowa na wykonanie Krajowego Systemu Informatycznego
zostaly szerzej opisane w rozdzialach 5.1. Zdefiniowanie i Zarzqdzanie Poziomem
Ustug oraz 5.2. Zarzqdzanie Ustugami Stron Trzecich.

4.1.7 Zarzqdzanie wymaganiami aplikacyjnymi

Zarzadzanie wymaganiami aplikacyjnymi odbywa si¢ zgodnie z przyjeta struktura
projektowa 1 zostalo szczegdétowo opisane w rozdziale 4.4. Zarzqdzanie zmianami
niniejszego Sprawozdania.

4.1.8 Utrzymanie oprogramowania aplikacyjnego

Formalne wytyczne dotyczace obslugi procesu utrzymania oprogramowania
aplikacyjnego systemu KSI SIMIK 07-13 zostaly opisane w punktach 4.1.1 — 4.1.7
niniejszego Sprawozdania.

W systemie KSI SIMIK nie istnieje odrgbny dokument zawierajacy plan utrzymania
oprogramowania aplikacyjnego, zasady i regulacje dotyczace tego zakresu zostaty
zawarte w procedurach zarzadzania konfiguracja oraz zarzadzania zmiang w
systemie KSI SIMIK 07-13.
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Rozwdj i Utrzymanie Infrastruktury Technologicznej
4.2.1 Ochrona i dostgpnosc zasobow infrastrukturalnych

Zasady konfiguracji oprogramowania na serwerach zostaly opisane w rozdziale
4.3.1. Planowanie rozwiqzan funkcjonalnych. Po zainstalowaniu serwera
dokonywany jest przeglad jego biezacych ustawien oraz wykonywane sa zmiany
zgodnie z zaleceniami z dokumentu Hardering serwerow Windows 2003,
dostarczonego pracownikom MF przez firm¢ ComArch. Nie zostal on jednakze
formalnie zatwierdzony przez kierownictwo departamentu zajmujacego si¢ obstuga
systemu KSI. Zawiera on nastgpujace elementy:
- Specyfikacja §rodowiska — serwery MS Windows 2003 Enterprise Edition;
- Plan dzialania;
- Wykonanie

= Instalacja Service Packa 2;

o Instalacja pozostatych hotfixow;

= Wylaczenie nieuzywanych ustug;

= Konfiguracja potaczenia sieciowego;

= Ustawienia zabezpieczen lokalnych;

= Konfiguracja Aktualizacji Automatycznych;

o Zabezpieczenia IIS.

Hardening jest to proces zabezpieczenia serweréw pod katem systemu operacyjnego
iroli serwera aplikacji. Wykonywany jest na podstawie zalecen firmy Microsoft oraz
»Centre for Internet Security” (w uproszczonej formie). Konfiguracji
1 zabezpieczania serweréw dokuja jedynie administratorzy systemu KSI zatrudnieni
w Ministerstwie Finansow. Aktualizacje sa wgrywane re¢cznie. Administrator pobiera
odpowiednie pliki ze strony producenta oprogramowania, po czym instaluje je na
poszczegolnych  maszynach. Brak jest jednakze formalnie okres$lonej
odpowiedzialnosci za wykonywanie procesu zabezpieczania 1 aktualizacji
oprogramowania.

Rekomendacja 4. Zakup i Wdrozenie — Ochrona i dostgpno$¢ zasobow
infrastrukturalnych

Zgodnie z otrzymanymi informacjami na serwerach nie jest instalowane zadne
dodatkowe oprogramowanie, poza oprogramowaniem niezbgdnym do spelniania roli
przeznaczonej dla danego serwera.

W celu instalacji oprogramowania i zabezpieczania sprzgtu uzywane sa konta
imienne administratoréw, nie sa natomiast wykorzystywane wbudowane systemowe
konta ,,administrator/root”. Hasta kont administracyjnych, zgodnie z Procedurq
zmiany i przechowywania hasel administracyjnych, przechowywane sa
w zamknigtych kopertach w sejfie. Zmiana haset administratora nastgpuje nie
rzadziej niz co 60 dni oraz kazdorazowo po ujawnieniu hasta. Hasto powinno
sktada¢ si¢ z przynajmniej 8 znakow oraz powinno zawiera¢ co najmniej jedna duza
literg, mate litery, co najmniej jedna cyfr¢ oraz co najmniej jeden znak specjalny.
Hasto moze by¢ udostgpnione wylacznie za zgoda Al lub kierownika Projektu (lub
jego zastepcy) lub osoby przez upowaznionej przez Al. Przypadki udostgpnienia
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haset nalezy dokumentowa¢ w ewidencji (ewidencja powinna by¢ przechowywana
razem z kopertami w sejfie).

Zasady dostepu do serwerowni, w ktorej znajduja si¢ kluczowe elementy
infrastruktury, zostaly opisane w rozdziale 5.9. Zarzqdzanie Srodowiskiem
Fizycznym.

4.2.2 Utrzymanie infrastruktury

Procedura zarzqdzania rozwojem w systemie KSI SIMIK 07-13 okre$la proces
rozwoju systemu. Jej celem jest zdefiniowanie zasad monitoringu, kontroli
1 zarzadzania wydajnoscia ustug systemu, co ma pozwoli¢ na zapewnienie
zatozonego poziomu pojemnosci i wydajnos$ci systemu oraz ewolucj¢ systemu
zgodnie z potrzebami.

Zgodnie z tymi zapisami Zespot Infrastruktury Technicznej analizuje popyt na
dostgp do systemu, tzn. ilo§¢ uzytkownikow systemu, ilo§¢ uzytkownikow
pracujacych jednoczesnie, co ma wpltyw na wydajnos¢ systemu. Rezultatem tego
monitorowania jest sporzadzenie raz w miesiacu Raportu monitorowania obciqzenia
systemu KSI SIMIK 07-13. Raport ten przedstawia informacj¢ z jednego petlnego
tygodnia pracy systemu w zakresie logowania do systemu ze szczegdlnym
uwzglednieniem czaséw zwigkszonego natgzenia dziatan uzytkownikéw. Powstaje
on na podstawie logow systemu KSI SIMIK, dajacych informacj¢ o czasie operacji
zwiazanych z logowaniem si¢ uzytkownikow do systemu.

Procedura zarzqdzania rozwojem w systemie KSI SIMIK 07-13 omawia ponadto
zagadnienia monitorowania wydajno$ci zasobow systemu (opisane szerzej
w rozdziale 5.3. Zarzqdzanie Wydajnosciq i Pojemnosciq).

Zgodnie z otrzymanymi informacjami ewentualne zmiany (w tym rOwniez awaryjne)
beda wykonywane zgodnie z obowigzujacymi procedurami zarzadzania zmianami.

Obecnie jest realizowany zakup sprzetu na potrzeby systemu KSI. W dokumencie
Opis przedmiotu zamowienia SIMIK07-13 zostaly okreslone elementy infrastruktury,
ktore nalezy zakupi¢ w celu prawidlowego funkcjonowania systemu SIMIK.
Rozbudowa ta jest zwiazana przede wszystkim z zapewnieniem backupu danych
oraz z zakupem odpowiedniego oprogramowania wraz z licencjami. Waznym
czynnikiem jest tez zapewnienie odpowiedniego poziomu dostgpnosci systemu. Ze
wzgledu na skomplikowane procedury przetargowe zwiazane z zakupem sprzgtu,
oprogramowania oraz z przeprowadzeniem szkolen przewiduje si¢ termin realizacji
zamoOwien na dzien 31 pazdziernika 2008 r.
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4.3. Umozliwienie Funkcjonowania i Uzytkowania

4.3.1 Planowanie rozwiqzan funkcjonalnych

W celu uzycia i wykorzystywania rozwiazan funkcjonalnych i technicznych zostat
opracowany szereg procedur.

W odniesieniu do kwestii administracyjnych sa to:

Dokumentacja administracyjna systemu SIMIK 07-13 (w Ministerstwie
Finansow);

Procedury wewnetrzne w  Wydziale Administracji i Audytu Systemow
Informatycznych (w Ministerstwie Rozwoju Regionalnego).

Dokumentacja administracyjna systemu SIMIK (07-13 opisuje nastgpujace
zagadnienia:

Instalacja i konfiguracja serwera aplikacyjnego;
= Instalacja aplikacji SIMIK 07-13;
= Instalacja serwera IIS;
= Instalacja pakietu uruchomieniowego Microsoft .NET Framework 2.0;
= Instalacja Microsoft ASP.NET AJAX Extentions 1.0;
= Instalacja ODAC;
= Konfiguracja IIS na potrzeby aplikacji SIMIK 07-13;
= Potwierdzenie poprawnego zainstalowania aplikacji;
= Konfiguracja protokotu https;
Instalacja bazy danych;
= Instalacja serwera bazy danych oraz utworzenie bazy danych;
= Utworzenie konfiguracji Primary — Standby;
= Podstawowe operacje na serwerze Standby;
= Przelaczanie rol serwerdw bazodanowych;

- Backup i odtwarzanie bazy danych.

Procedury wewnetrzne w  Wydziale Administracji i Audytu  Systemow
Informatycznych opisuja nastepujace kwestie:

Podstawowa procedura obstugi zadan w Wydziale;

Oracle Discoverer Plus — projektowanie raportow;

Organizowanie szkolen/spotkan/konferencji/itp.;

Prowadzenie szkolen;

Lokalne Systemy Informatyczne (LSI);

Obstuga zgloszen dotyczacych probleméw obstugowych, merytorycznych,
technicznych oraz zlecen zmian;

Obstuga zgloszen dotyczacych incydentdow naruszenia bezpieczenstwa

informacji;
Polityka bezpieczenstwa — prowadzenie szkolen;
Polityka bezpieczenstwa — monitorowanie szkolen prowadzonych przez

Administratorow Merytorycznych;
SFC2007 - petienie funkcji MS Liaison, tj. koordynacja dostepu do systemu
wsrod Uzytkownikéw krajowych;
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- Opracowywanie i aktualizowanie dokumentacji dla Uzytkownika KSI (SIMIK
07-13) 1lub procedur wewngtrznych Wydziatu III lub procedur, zalecen
1 wytycznych dla odbiorcoOw zewngtrznych;

- Aktualizacja stownikow KSI SIMIK 07-13;

- Aktualizacja XML Schema — informowanie wtascicieli LSI;

- Audyt jakosci danych w KSI SIMIK 07-13;

- Aktualizacja danych dotyczacych Administratorow Merytorycznych;

- Aktualizacja danych dotyczacych Uzytkownikow w Clear Quest;

- Nadawanie uprawnien Uzytkownikowi KSI SIMIK 07-13 w bazie produkcyjne;j
1 szkoleniowej;

- Nadanie/zmiana uprawnien Uzytkownikowi w bazie szkoleniowej (bez ,,Wniosku
o nadanie/zmiang¢ uprawnien do Krajowego Systemu Informatycznego (SIMIK
07-13)”;

- Nadawanie uprawnien AM IK NSRO w bazie produkcyjnej i szkoleniowej;

- Nadanie/zmiana/wygasnigcie uprawnien Uzytkownika KSI SIMIK 07-13
w Oracle Discoverer Plus;

- Zmiana uprawnien Uzytkownikowi KSI SIMIK 07-13 w bazie produkcyjnej
i szkoleniowej;

- Zmiana uprawnien AM IK NSRO w bazie produkcyjnej i szkoleniowej;

- Zmiana hasta Uzytkownikowi przez AM IK NSRO (procedura obowiazuje
w przypadku tymczasowego braku dzialania funkcjonalno$ci ,,Przypomnienie
hasta”);

- Wygasnigcie uprawnien Uzytkownika KSI SIMIK 07-13 — zablokowanie konta
w bazie produkcyjnej i szkoleniowej (zwykta procedura);

- Wygasnigcie uprawnien AM IK NSRO - zablokowanie konta w bazie
produkcyjnej i szkoleniowej (zwykta procedura);

- Natychmiastowe blokowanie konta Uzytkownika ze wzgledéw bezpieczenstwa;

- Odblokowywanie konta Uzytkownika KSI SIMIK 07-13 w bazie produkcyjnej
1 szkoleniowej;

- Nadanie/zmiana/wycofanie uprawnien Uzytkownikowi w bazie testowej;

- Przygotowywanie wzordw wnioskéw o nadanie/zmiang uprawnien do KSI
SIMIK 07-13;

- Archiwizacja danych na temat nadanych uprawnien;

- Przeprowadzanie okresowych przegladow kont Uzytkownikow w bazie
produkcyjnej 1 szkoleniowej;

- Aktualizowanie informacji zamieszczanych na stronach internetowych MRR
w zakresie dotyczacym KSI SIMIK 07-13.

Zostala opracowana rowniez Instrukcja uzytkownika Krajowego Systemu
Informatycznego SIMIK 2007-2013. Zawiera ona informacje przeznaczone dla
kazdego uzytkownika systemu:
- Bezpieczenstwo;

o Uczestnicy Polityki Bezpieczenstwa,

= Polityka Bezpieczenstwa — Procedury udostepnione Uzytkownikom;

= Polityka Bezpieczenstwa — podstawowy schemat przeptywu informacji

W sytuacji naruszenia bezpieczenstwa informacji;

- Service Desk;

= Service desk — elementy docelowe;

= Service desk — procedury;
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= Service desk — zadania uczestnikow;
o Service desk — Clear Quest;
= Service desk — Baza wiedzy;
= Service desk — Glowne rodzaje zgloszen realizowanych w Service Desk;
= Service desk — Podstawowy schemat przeptywu informacji w Service Desk
(po zakonczeniu wdrozenia ,,Bazy wiedzy” oraz ,,ClearQuest”);
- Start / pierwsze kroki;
= Pierwsze logowanie do aplikacji;
= Nastgpne logowania do aplikacji;
= Wybdr profilu uzytkownika;
= Menu;
- Wnhnioski o dofinansowanie;
= Rejestracja danych dotyczacych wniosku o dofinansowanie;
= Edycja danych dotyczacych wniosku o dofinansowanie;
o Zarzadzanie danymi dotyczacymi wnioskow o dofinansowanie;
- Duze projekty;
= Rejestracja danych dotyczacych wnioskow o dofinansowanie duzych
projektow;
= Edycja danych dotyczacych wnioskow o dofinansowanie duzych projektow;
o Zarzadzanie danymi dotyczacymi wnioskow o dofinansowanie duzych
projektow;
- Umowy o dofinansowanie / decyzje;
= Rejestracja danych dotyczacych umowy o dofinansowanie / decyz;ji;
= Rejestracja zmian do umowy o dofinansowanie / decyzji;
= Edycja danych dotyczacych umowy o dofinansowanie / decyzji;
= Edytowanie wczesniejszych wersji umowy / decyzji;
o Zarzadzanie danymi dotyczacymi umow o dofinansowanie / decyzji;
- Wnioski o ptatnos¢;
= Rejestracja danych dotyczacych wniosku o ptatnosc¢;
= Edycja danych dotyczacych wnioskéw o ptatnosé;
o Zarzadzanie danymi dotyczacymi wnioskow o ptatnosc¢;
- Kontrole;
= Rejestracja informacji o przeprowadzonej kontroli projektu;
= Edycja danych dotyczacych kontroli;
o Zarzadzanie danymi dotyczacymi kontroli;
- Programy operacyjne;
= Informacja o Narodowych Strategicznych Ramach Odniesienia;
= Informacja o Programie Operacyjnym,;
= Wprowadzanie i edycja danych dotyczacych Informacji o PO;
- Oracle Discoverer;
- Prognozy wydatkow;
o Prognozy wydatkow na podstawie danych z uméw/decyzji o dofinansowanie
oraz wnioskOw o ptatnos¢;
= Prognozy wydatkéw w oparciu o szacunki instytucji,
= Rejestracja danych dotyczacych prognozy wydatkéw w oparciu o szacunki
instytucji,
Rejestr obciazen na projekcie;
= Wprowadzenie danych dotyczacych obciazen na projekcie;
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= Walidacja i zapisanie danych.

Opisane powyzej dokumenty nie zawieraja zapisOw dotyczacych odpowiedzialno$ci
za przeglady 1 aktualizacje tresci procedur w przypadku nanoszenia zmian lub
powstawania nowych systemoéw oraz czgstotliwosci wykonywania tego procesu.

Rekomendacja 5. Zakup i Wdrozenie — Planowanie rozwiazan funkcjonalnych

4.3.2 Transfer wiedzy do uiytkownikow koncowych

Ministerstwo Rozwoju Regionalnego z zakresu obstugi aplikacji KSI organizuje
szkolenia dla Administrator6w Merytorycznych z poszczegolnych Instytucji
Zarzadzajacych. Nastepnie osoby te powinny przeszkoli¢ pracownikow swoich
instytucji. W MRR prowadzony jest rejestr szkolen w pliku arkusza kalkulacyjnego
»Baza przeszkolonych uzytkownikéw KSI SIMIK07-13.xls”. Zgodnie z tym
wykazem przeprowadzone byly nastgpujace szkolenia dla uzytkownikow:

- Spotkanie przedstawicieli Ministerstwa Rozwoju  Regionalnego oraz
uzytkownikéw systemu SIMIK dotyczace wdrozenia I grupy funkcjonalno$ci
SIMIK 2007-13 — 326 0s0b;

- Obstuga narzedzia ORACLE DISCOVERER — 297 0s6b;

- Spotkanie = Administratorow Merytorycznych 1Z, wdrozenie 1I  grupy
funkcjonalnosci KSI SIMIK 07-13. Polityka bezpieczenstwa oraz procedury
service desk — 35 osob;

- Instruktaz — Spotkanie Administratoréw Merytorycznych 1Z RPO, wdrozenie 11
grupy funkcjonalno$ci, informacje o Programach Operacyjnych, Prognozy
Wydatkow — 24 osoby;

- Konferencja nt. ,,Zarzadzanie zmiana w systemie KSI SIMIK 07-13” — 36 0s6b.

W rejestrze zawarte sa na temat kazdego z uzytkownikéw takie informacje jak;
login, imi¢ 1 nazwisko, nazwa Instytucji, rola Instytucji, e-mail uzytkownika, data
szkolenia, temat szkolenia, miejsce szkolenia, uwagi.

Nie zostat jednakze opracowany formalny model procesu szkolen dla pracownikdw.
Szkolenia odbywaja si¢ jedynie po zgloszeniu przez poszczegdlne instytucje oraz po
wdrazaniu kolejnych grup funkcjonalnosci. Nie jest rowniez weryfikowane, czy
wszyscy pracownicy obstugujacy system KSI zostali przeszkoleni.

Rekomendacja 6. Zakup 1 Wdrozenie — Transfer wiedzy do uzytkownikow
koncowych

Uczestnicy szkolen wypetniali ankiety oceniajace szkolenia. Szkolenie nie konczy
si¢ zadnym testem praktycznym z umiej¢tnosci uzycia systemu. Podczas szkolen jest
przekazywana réwniez wiedza o istnieniu i sposobie kontaktowania si¢ z Service-
Deskiem majacym zapewni¢ wsparcie techniczne oraz Administratorami
Merytorycznymi.

4.3.3 Transfer wiedzy do personelu wsparcia
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Personel wsparcia technicznego (administratorzy) odbywaja szkolenia z zakresu
obslugi sprzetu w momencie dostawy tego sprzetu. Wymog przeszkolenia
pracownikow jest zapisywany w umowach zawieranych z dostawca.

Zasady dziatania wsparcia technicznego zostaty opisane w dokumencie Service Desk
dla Krajowego Systemu Informatycznego SIMIK 07-13. Zostaty w nim przedstawione
zasady dziatania 1 sposob zorganizowania Service Desk skladajacego sig
z HelpDesku 1 Pomocy Technicznej. W szczegdlnosci dokument ten ma na celu
opracowanie procesOw, kluczowych ro6l, $wiadczonych ustug oraz procedur
w Service Desk dla KSI SIMIK 07-13. Obejmuje on takie zagadnienia jak:
- Zgloszenie problemu merytorycznego/obstugowego/zmiany;
= Role i zadania uzytkownika;
= Role 1 zadania Administratora Merytorycznego w Instytucji (pierwszy
poziom wsparcia merytorycznego/obstugowego/opracowania zmiany dla
uzytkownikow w Instytucji);
= Role 1 zadania Administratora Merytorycznego w IZ (pierwszy poziom
wsparcia ~ merytorycznego/obstugowego/opracowania  zmiany dla

Uzytkownikow w 1Z);
o Role i zadania Administratora Merytorycznego w IK NSRO — Zespot
Analityczny W MRR (pierwszy poziom wsparcia

merytorycznego/obstugowego/opracowania zmiany dla Uzytkownikow w
IK NSRO oraz pierwszy poziom wsparcia w opracowaniu zgloszenia
zmiany);

= Role i zadania Koordynatora SIMIK;

= Role i1 zadania Zespolu Projektowo-Technicznego MF (pierwszy poziom
rozwigzania problemu merytorycznego oraz drugi poziom wsparcia
w opracowaniu zgloszenia zmiany);

= Role 1 zadania Wykonawcy oprogramowania (drugi poziom rozwiazania
problemu merytorycznego oraz realizacja zmiany);

= Sciezka obstugi (przeplywu) zgloszen dot. problemu merytorycznego/
obslugowego/ zmiany;

- Zgloszenie problemu technicznego;

= Role 1 zadania uzytkownika;

= Role 1 zadania Koordynatora SIMIK (pierwszy poziom wsparcia
technicznego);

= Role i zadania Administratora Merytorycznego;

= Role i zadania Stuzb informatycznych Instytucji uzytkownika (drugi poziom
wsparcia technicznego);

= Role 1 zadania Zespolu Projektowo-Technicznego MF (rozwiazanie
problemu technicznego);

= Sciezka obshugi (przeptywu) zgtoszen dot. problemu technicznego;

- Zgloszenie incydentu dotyczacego bezpieczenstwa;

= Role i zadania uzytkownika;

= Role i zadania Koordynatora SIMIK (pierwszy poziom obstugi incydentu);

= Role 1 zadania Administratora Merytorycznego;

= Role i zadania Stuzb informatycznych Instytucji uzytkownika;

= Role i zadania Administratora Bezpieczenstwa Informac;ji;

= Role i zadania Administratora Technicznego;

= Role 1 zadania Administratora Informacji;
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= Role i zadania Zespotu Kryzysowego;
= Sciezka obstugi (przeptywu) zgloszen dot. incydentu dotyczacego
naruszenia bezpieczenstwa informacji;
- Zakres ustugi Service Desk;
- Rodzaje i obstuga zgltoszen;
- Baza wiedzy;
- Aplikacja Clear Quest.
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Zarzadzanie Zmianami
4.4.1 Standardy i procedury zarzqdzania zmianami

Podstawowym dokumentem wyznaczajacym proces zarzadzania zmianami jest Plan
zarzqdzania zmianami dla Systemu Informatycznego SIMIK 07-13. Celem tego
dokumentu jest okreslenie wszelkich dziatalnosci i krokow, jakie musza by¢ podjete
w trakcie prowadzenia projektu, aby skutecznie zarzadza¢ zmiana. Dokument ten
1 zawarte w nim procedury opisuja:

- jak beda obslugiwane zmiany w projekcie;

- metody sprawowania nadzoru nad zmianami;

- zasady zarzadzania zmianami.
Proces zarzadzania zmianami jest wspomagany przez narzgdzia i mechanizmy:

e Repozytorium CC — repozytorium ClearCase — przechowujace wszystkie

informacje zwiazane z projektem, w tym wszystkie obowiazujace przypadki
uzycia. Repozytorium CC stuzy rowniez do wersjonowania aplikacji.

Narzedzie CQ — narzegdzie informatyczne ClearQuest — przechowujace wszystkie
zgloszenia, wspomagajace proces obstugi procesu zarzadzania zgloszeniem.
Docelowo obstugiwa¢ bedzie rowniez zlecenia i1 defekty, czyli wszystkie
zadania zmiany. Narzedzie to rOwniez moze $ledzi¢ status zmiany.

Rejestr Jakosci Projektu SIMIK 07-13 — baza informacji z kontroli jakosci
produktu zawierajaca szczegdétowe informacje na temat kontrolowanego
produktu, metody kontroli jakosci, osoby odpowiedzialnej za przeprowadzenie
kontroli, planowanej i faktycznej daty przeprowadzenia kontroli, podjetego
dzialania, wyniku kontroli wraz ze szczegbtowym raportem z testow,
planowanej i faktycznej dacie akceptacji produktu. Narzedzie wspiera arkusz
»Realizacja testow danej Grupy Funkcjonalno$ci” — zawierajacy szczegdtowe
informacje odno$nie przebiegu procesu testowania (ktora ze stron Glowny
Dostawca czy Uzytkownik testuje dany produkt, czy produkt jest w trakcie
nanoszenia poprawek przez Glownego Wykonawce). Za prawidlowe
prowadzenie rejestru jest odpowiedzialny administrator merytoryczny MEF.
Narzedzie to umozliwia §ledzenie statusu zmiany.

Zlecenia ustug developerskich — zbidr dokumentacji zlecanych Gtownemu
Wykonawcy przez Gléwnego Dostawce ustug developerskich zgodnie
z Procedurq realizacji zlecen na ustugi developerskie w ramach umowy
z ComArch S.A.” Dokumentacja ta zawiera, w podziale na konkretne produkty
badZ zlecenia zmiany, zlecenie zmiany, a w nim m.in. harmonogram realizacje
ustugi, karty wymagan, wyceng oprogramowania w PF oraz dokumentacje
techniczna wraz z dokumentacja odbioru zlecenia, w tym raport z testow. Zbior
wykorzystywany jest w trakcie prac nad zleceniem i dokumentuje wszystkie
przeprowadzone prace w ramach zlecenia.

Wersje podpisane przypadki uzycia [ang. Use Case] (UC SIMIK 07-13) —
katalog wszystkich zaakceptowanych przez Gléwnego Uzytkownika 1 Dostawce
wersji przypadkow uzycia specyfikujace wymagania Gtoéwnego Uzytkownika.
Zbior podzielony zostat na Grupy Funkcjonalnos$ci i konkretne moduty systemu
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KSI SIMIK 07-13. Zbiér utrzymywany jest w formie elektronicznej i
papierowe;j.

Plan zarzadzania zmianami nie zawiera informacji dotyczacych koniecznos$ci
opracowywania procedury odtworzenia systemu w przypadku instalacji wadliwego
oprogramowania.

Plan ten nie posiada procedur dotyczacych zarzadzania zmiana procedur, procesami
biznesowymi, ustugami, zmianami w systemie jak rowniez platforma sprzgtowa.

Rekomendacja 7. Zakup i Wdrozenie — Standardy i procedury zarzadzania
zmianami

Plan zarzqdzania zmianami definiuje role poszczegdlnych uzytkownikow, jak
rowniez ich odpowiedzialno$¢ dotyczaca pracy w systemie.

Procedura zarzadzania zmianami od rejestracji problemu w aplikacji Clear Quest do
zamknigcia problemu wraz z opisaniem S$ciezki audytowej oraz wspoOlpraca z
firmami zewngtrznymi zostala opisana w Rozdziale 5.7.1 Identyfikacja i Klasyfikacja
Problemow.

4.4.2 Ocena wplywu, priorytetyzacja i autoryzacja

Wszystkie zgloszenia dotyczace zarzadzania zmiang sa skatalogowane wg kategorii
wazno$ci dla systemu i jego funkcjonalnosci:

- Zgloszenie — stuzy do rejestrowania i analizy probleméw zwiazanych z systemem
KSI SIMIK 07-13;

- Zlecenie — stuzy do zdefiniowania zlecenia pracy dla Wykonawcy, przekazania
tego zlecenia do wykonania, a nastgpnie odnotowania wyniku testow
oprogramowania dostarczonego w ramach tego Zlecenia.

Procedury planu zarzadzania zmianami kategoryzuja zmiany na odpowiednie grupy
(problemy merytoryczne, problemy obstugowe, opracowanie zmiany, zgloszenie
dotyczacego incydentu naruszenia bezpieczenstwa) wraz z nadaniem im priorytetu.

Plan zarzadzania zmianami nie definiuje wysokosci priorytetu jaki moze zostaé
nadany zdarzeniu, jednakze aplikacja, wykorzystywana do obstugi zmian, umozliwia
nadanie zgloszonym zdarzeniom przypisania bigdowi trzech wartosci tj. btad btahy,
btad istotny, btad krytyczny. W trakcie prac audytowych ustalono, ze osoba
zglaszajaca nadaje priorytet zdarzeniu, ktory nastgpnie jest weryfikowany przez
administratora merytorycznego.

Wszystkie zdarzenia, zar6wno zadanie obstugi btedu, jak rowniez zgloszenia zmiany
sa oceniane 1 akceptowane przez Gléwnego Uzytkownika, przy czym bledy sa
usuwane przez tworcg oprogramowania w ramach gwarancji natomiast zgtoszenia
zmiany sa szczegotowo analizowane przez Gtownego Dostawce - MF, a nastgpnie po
dokonaniu wyceny sa akceptowane lub odrzucane przez Gtownego Uzytkownika —
MRR. Wszystkie zgtoszenia zmian jak roéwniez zadania usunigcia blgdow sa rowniez
analizowane pod katem bezpieczenstwa systemu, wymaganiami prawnymi
1 kontraktowymi.

4.4.3 Zmiany awaryjne

Wersja ostateczna 29/132



Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

Zmiany awaryjne stanowia jeden z punktéw dokumentu Plan zarzqdzania zmianami
dla Systemu Informatycznego SIMIK 07-13.

W przypadku zgloszenia zmian o charakterze krytycznym dla dziatania systemu
dopuszcza si¢ uruchomienie procesu zarzadzania zmianami awaryjnymi, ktore nie sa
prowadzone w sposob okreSlony Procedurami zarzqdzania wymaganiami —
punkt 3.4 Awaryjne zZqdanie zmiany ww. Planu okresla $ciezke postgpowania.

4.4.4 Sledzenie statusu zmian i raportowanie

Wdrozone narzgdzia informatyczne obslugujace bazg danych zgloszen bledow
wspomagajace proces zarzadzania zmianami umozliwiaja generowanie raportow,
zestawien o stanie realizacji zadania zmiany czy defektu oraz sporzadzanie statystyk
na podstawie danych zgromadzonych w tychze bazach. Narzedzia te umozliwiaja
monitorowanie wplywu zarzadzania zmiang na system i $wiadczone przez Glownego
Wykonawcg 1 Dostawcg ustugi.

Aplikacja wspierajaca ClearQuest umozliwia §ledzenie statusu zmian zaréwno dla
zgltoszenia bledu jak rowniez dla zgtoszenia zmiany.

Aplikacja umozliwia rowniez generowanie raportow dot. statusu obstugiwanych
zgloszen. Plan zarzqdzania zmianami nie posiada procedury definiujacej
konieczno$¢ tworzenia i sprawdzania raportow z obstugi zdarzen, jednakze w trakcie
prac audytowych stwierdzono, ze pracownicy wykonuja sprawdzenia statusow
obstugi zgtoszen.

4.4.5 Zakonczenie wprowadzania zmiany i dokumentowanie

Plan zarzqdzania zmianami dla Systemu Informatycznego SIMIK 07-13 definiuje
strukture¢ katalogowa stuzaca do utrzymywania wszystkich zaakceptowanych przez
Glownego Uzytkownika i Dostawcg wersji zmian — zgodnie z przypadkami uzycia
specyfikujacych wymagania Gléwnego Uzytkownika. Zbior zostal podzielony na
Grupy Funkcjonalno$ci i konkretne moduty systemu KSI SIMIK 07-13. Zbior
utrzymywany jest rOwniez w formie papierowe;.

Na podstawie przekazanych informacji ustalono, ze istnieje 1 jest wdrozony
podproces ewidencjonowania zakonczenia zmiany i obstugi btedu. Przy zakonczeniu
zamknigciu problemu nastgpuje aktualizacja dokumentacji. Za aktualizacjg
dokumentacji uzytkownika odpowiada MRR.
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4.5. Wprowadzenie i Przypisywanie Rozwigzan i Zmian
4.5.1 Plan testow

Podstawowym dokumentem okre§lajacym wprowadzenie i przypisywanie testow
w KSI SIMIK jest Plan zarzqdzania testami wstepnymi i akceptacyjnymi systemu
SIMIK 07-13. Dokument ten definiuje proces testowania oprogramowania, okresla
sposdb przeprowadzenia testow wstepnych i akceptacyjnych oprogramowania,
definiuje uzytkownikoéw bioracych udziat w procesie testowania produktu oraz
przydziela im okre$lone role i odpowiedzialno$¢. Plan zawiera opis $rodowiska
testowego oraz spis wymaganej dokumentacji.

Celem realizacji testow jest weryfikacja i walidacja funkcjonalnos$ci dostarczonego
Oprogramowania na zgodno$¢ z wymaganiami Gtownego Uzytkownika. Pozytywne
wyniki testow stanowia podstawg akceptacji Oprogramowania przez Glownego
Uzytkownika. Wykonawca oprogramowania po wykonaniu prac sporzadza
i przedstawia MF scenariusze testowe dla nowego produktu. Osoby odpowiedzialne
ze strony MF za testowanie oprogramowania sprawdzaja zgodno$¢ scenariuszy
testowych ze specyfikacjami wymagan funkcjonalnych 1 niefunkcjonalnych
Gltownego Uzytkownika, zebranych w formie specyfikacji przypadkow uzycia (Use
Case). Dokument Plan testow zostat oficjalnie zaakceptowany przez kierownictwo.

4.5.2 Plan wdroZenia

Plan wdrozenia nie zawiera procedur dotyczacych planu przywracania systemu
(aplikacji) po wgraniu wadliwego oprogramowania.

Patrz Rekomendacja 7: Zakup i Wdrozenie — Standardy i procedury zarzadzania
Zmianami

4.5.3 Srodowisko testowe

Dokument definiuje srodowisko testowe jako testowa instancj¢ bazy danych (nie
majaca potaczenia z baza produkcyjna). Testowanie aplikacji odbywa si¢ za pomoca
przegladarek internetowych IE oraz Mozilla Firefox.

Dostep uzytkownikéw do srodowiska testowego zostat opisany w rozdziatach 5.5.3.
Zarzqdzanie tozsamosciq oraz 5.5.4. Zarzqdzanie kontami uzytkownikow.

4.5.4 Testowanie zmian

Plan zarzqdzania testami wstepnymi i akceptacyjnymi systemu SIMIK 07-13 zwiera
procedury testowania wdrazanych zmian zgodnie ze sporzadzonym planem testow
(Use Cases), przed wprowadzeniem zmian do $rodowiska produkcyjnego.
Oprogramowanie jest testowane wielostopniowo.

Testy wewngtrzne oprogramowania sa dokonywane wstgpnie przez producenta na
podstawie zaakceptowanych przez MF scenariuszy testowych. Produktem testow jest
raport z testow. W przypadku wystapienia btedéw podczas tych testéw wykonawca
zobowiazany jest do ich usunigcia 1 przeprowadzenia zakonczonych pozytywnie
retestow. Po pozytywnym zakonczeniu testow wewngtrznych, co udokumentowane
jest ,,Raportem z testow” Wykonawca przekazuje MF ,,Zgloszenie gotowosci do
odbioru”.
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Pracownicy MF, na podstawie scenariuszy testowych, przeprowadzaja testy
weryfikujace poprawnos$¢ dostarczanego oprogramowania i sporzadzaja ,,Raportu
z testow”. Pozytywny wynik testéw wstgpnych pozwala na przestanie Gtownemu
Uzytkownikowi ,,Zgloszenia gotowos$ci do akceptacji modutu”. Negatywny wynik
testow skutkuje zgloszeniem zastrzezen do Wykonawcy, ktory musi dokonac
poprawek i1 procesu testowania rozpoczyna si¢ od poczatku.

Pozytywny wynik testow wstepnych i dostarczenie aktualnej wersji dokumentacji
upowaznia MF do podpisania ,,Protokolu odbioru dokumentacji” 1 ,,Protokotu
odbioru oprogramowania”.

Nastegpnie na podstawie scenariuszy testowych Glowny Uzytkownik przeprowadza
testy akceptacyjne. Pozytywny wynik testow skutkuje akceptacja Oprogramowania
zainstalowanego na testowej instancji bazy danych.

Procedura okresla réwniez $ciezke¢ postgpowania przy negatywnym wyniku testow.
4.5.5 Przeniesienie do srodowiska produkcyjnego

Plan zarzqdzania testami wstepnymi i akceptacyjnymi systemu SIMIK 07-13 nie
definiuje procedur przeniesienia przetestowanego i odebranego oprogramowania do
srodowiska produkcyjnego.

Rekomendacja 8. Zakup i Wdrozenie — Przeniesienie do $rodowiska produkcyjnego

4.5.6 Przeglqd powdrozeniowy

Plan zarzqdzania testami wstepnymi i akceptacyjnymi systemu SIMIK 07-13 nie
zawiera procedur dotyczacych przegladu systemu po wprowadzeniu do niego zmian.

Rekomendacja 9. Zakup i Wdrozenie — Przeglad powdrozeniowy
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5.1.
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DOSTARCZANIE I WSPARCIE

Zdefiniowanie i Zarzadzanie Poziomem Uslug
5.1.1 Struktura zarzqdzania poziomem ustug

Relacje z zewngtrznymi dostawcami uslug odbywaja si¢ na podstawie formalnie
zawieranych uméw. Ze wzgledu na ograniczenia nakladane przez wymogi prawne
(Prawo zamowien publicznych), jak réwniez z powodu negocjowania umoéw
zkazdym z ustugodawcow, nie jest mozliwe okre§lenie jednolitej struktury
wszystkich umow.

Zawarta umowa na wykonanie Krajowego Systemu Informatycznego zawiera
charakterystyke przedmiotu umowy, w tym m.in. okreslenie obowiazkow
Wykonawcy. Okreslone zostaly roéwniez kary umowne przystugujace w przypadku
ewentualnych op6znien w wykonaniu przedmiotu umowy.

5.1.2 Umowy dotyczqce poziomu swiadczenia ustug

W umowie na wykonanie Krajowego Systemu Informatycznego zostaly okre§lone
pojecia wady 1 wady krytycznej. W przypadku ujawnienia si¢ tych wad, Wykonawca
jest zobowiazany do ich usunigcia w okreslonych umowa terminach.

Zostaly rowniez okre$lone zasady przystugiwania prawa zadania kar umownych.
5.1.3 Monitorowanie i raportowanie poziomu swiadczenia ustug

W trakcie prac audytowych nie potwierdzono faktu wykonywania przegladow
dotyczacych sprawdzenia wywiazywania si¢ przez Wykonawce z obowiazku
zapewnienia poziomu jakosci ustug. Brak jest takze formalnych wewngtrznych zasad
(procedur) monitorowania poziomu uslug dostawcow zewngtrznych, nie zostaty
rowniez okreslone kryteria raportowania poziomu ustug.

Rekomendacja 10. Dostarczanie i Wsparcie — Monitorowanie i raportowanie
poziomu $wiadczenia ustug

5.1.4 Przeglqd umow i kontraktow dotyczqcych poziomu swiadczenia ustug

Patrz punkty 5.1.1. Struktura zarzqdzania poziomem ustug, 5.1.2. Umowy dotyczqce
poziomu Swiadczenia ustug, 5.1.3. Monitorowanie i raportowanie poziomu
Swiadczenia ustug.
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Zarzadzanie Uslugami Stron Trzecich
5.2.1 Zarzqdzanie stosunkami 7 dostawcami

Zawieranie umOw z kontrahentami zewngtrznymi odbywa si¢ zgodnie z zasadami
opisanymi w obowiazujacym Prawie zamowien publicznych. W zawartej umowie na
wykonanie Krajowego Systemu Informatycznego zostaly okre$lone obowiazki
dostawcy. W ramach utrzymania i rozwoju oprogramowania SIMIK Wykonawca
zobowiazany bgdzie do:

- $wiadczenia Ustug Developerskich:

= wykonania i przedtozenia do wgladu Zamawiajacemu Projektu Technicznego
(W tym scenariuszy testowych) zmian lub rozbudowy oprogramowania SIMIK,
dokonywania implementacji tego projektu w oprogramowaniu SIMIK oraz
przeprowadzenia testow technicznych nowych wersji oprogramowania SIMIK;

= instalacji nowych wersji oprogramowania SIMIK na serwerach
Zamawiajacego wraz z niezb¢dna migracja danych i uzupetlnieniem danych
podstawowych, na testowej instancji bazy danych;

= pomocy w trakcie wykonywania przez pracownikéw Zamawiajacego lub inne
osoby wskazane przez Zamawiajacego, testow akceptacyjnych nowej wersji
oprogramowania SIMIK;

= instalacji nowych wersji oprogramowania SIMIK na serwerach
Zamawiajacego na produkcyjnej instancji bazy danych oraz przekazania
kompletnej dokumentacji oprogramowania SIMIK, zgodnej z zakresem
dokumentacji okreslonym w Zleceniu;

- $wiadczenia ustug Asysty Techniczne;j:

= wsparcia przy wdrazaniu nowych wersji oprogramowania SIMIK, zmian
konfiguracji, analizy wydajnosci oraz optymalizacji oprogramowania
systemowego (Windows Serwer 2003, Solaris, RDBMS Oracle), prowadzenia
prezentacji i warsztatow dotyczacych oprogramowania SIMIK;

= udzielania konsultacji telefonicznych oraz za posrednictwem poczty
elektronicznej, dotyczacych oprogramowania SIMIK;

o $wiadczenia ushug serwisowych polegajacych na usuwaniu wad i1 wad
krytycznych.

Zgodnie z umowa Wykonawca zobowiazal si¢ do utrzymania prawidlowego
funkcjonowania Systemu, tj. wolnego od wad 1 wad krytycznych w zakresie zmian
i rozbudowy oprogramowania. Gwarancja na produkty wykonane w ramach Umowy
udzielona zostala na okres 12 miesigcy.

5.2.2 Zarzqdzanie ryzykiem zwiqzanym 7 dostawcami

W umowie na wykonanie Krajowego Systemu Informatycznego zostaly okreslone
kary wystepujace w przypadku nie wywiazania si¢ Wykonawcy z obowiazkéw
zapisanych w umowie — tj. w przypadku opo6znienia w przekazaniu do odbioru
Produktu albo w osiagnigciu Pozytywnego Wyniku Testow po zakonczeniu testow
akceptacyjnych. Dodatkowe kary zostaly okreslone w przypadku, gdy ilos¢ wad
krytycznych stwierdzonych w wyniku testow oprogramowania jest wyzsza niz
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okres§lona w umowie, jak rowniez w przypadku naruszenia przez Wykonawce
obowiazku przekazania Zamawiajacemu kodow zrodtowych oprogramowania we
wskazanym terminie oraz w przypadku niewykonania umowy w zakresie Asysty
Techniczne;j.

Zgodnie z zawarta umowa Wykonawca przekaze Zamawiajacemu kody zZrédlowe
zmian lub rozbudowy Oprogramowania wykonanych w ramach Umowy oraz
wszelkie procedury niezbgdne do przeksztatcenia kodu zrodlowego do postaci
wykonywalnej, z uzyciem standardowych, dostgpnych na rynku narzedzi
informatycznych wraz z dostarczeniem Dokumentacji danego Zlecenia. Kod
zrédlowy Oprogramowania zostanie przekazany w formie elektronicznej (na no$niku
zewnetrznym).

Ponadto tytutem zabezpieczenia nalezytego wykonania umowy Wykonawca zlozyt
przed podpisaniem umowy gwarancj¢ bankowa, ktora zostanie cz¢§ciowo zwolniona
przez Zamawiajacego w ciagu 30 dni od wykonania przez Wykonawce wszystkich
obowiazkow wynikajacych z umowy, pozostata czg¢$§¢ kwoty gwarancji zostanie
zwolniona w ciagu 15 dni od uptywu okresu gwarancji po wywiazaniu si¢ przez
Wykonawcg z obowiazkdéw gwarancyjnych.

Zgodnie z zapisami umowy, moze ona zosta¢ rozwiazana przez Zamawiajacego bez
wypowiedzenia, jezeli Wykonawca zaprzestanie, bez nalezytego uzasadnienia,
wykonywania obowiazkéw okreslonych w umowie lub jezeli z przyczyn lezacych po
stronie Wykonawcy, w realizacji jakiegokolwiek obowiazku okreslonego w umowie,
powstana opoznienia przekraczajace 1 miesiac.

Zostala rowniez opracowana Analiza ryzyka dla Krajowego  Systemu
Informatycznego SIMIK 07-13. W analizie tej brak jest jednakze elementow
dotyczacych szacowania ryzyka zwiazanego z dostawcami zewngtrznymi.

Rekomendacja 11. Dostarczanie 1 Wsparcie — Zarzadzanie ryzykiem zwiazanym
z dostawcami

5.2.3 Monitorowanie wspolpracy z dostawcami

W ramach budowy Krajowego Systemu Informatycznego nie zostal opracowany
formalny proces monitorowania dziatan dostawcoéw uwzgledniajacy m.in. takie
zagadnienia jak: wypelnianie obowiazkow kontraktowych, dotrzymywanie
poziomow $wiadczonych ustug oraz spelnianie wymogoéw biznesowych przez
dostawce. Jednakze w trakcie swoich spotkan Rada Projektu dokonuje przegladow
wspotpracy z Wykonawca oprogramowania.

W umowie na wykonanie KSI zostal okreslony obowiazek usuwania przez
producenta oprogramowania wszelkich ujawnionych wad w okreslonych w umowie
terminach, jak rowniez kary w przypadku nie wywiazywania si¢ z tego obowiazku.
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Zarzadzanie Wydajnoscia i Pojemnoscia
5.3.1 Planowanie wydajnosci i pojemnosci

Dokument Procedura zarzqdzania rozwojem systemu w systemie SIMIK 07-13 jest
dokumentem okreslajacym zasady rozwoju systemu, zasady monitoringu, kontroli
1 zarzadzania wydajnoscia ushug systemu. Pozwala na ewaluacj¢ zaloZzonego
poziomu wydajnosci systemu. Dokument ten definiuje osoby odpowiedzialne za
monitoring 1 kontrole wydajnosci systemu. Procedura ta okre§la monitorowanie
systemu pod katem wydajnosci. Brak jest natomiast procedur definiujacych
monitorowanie systemu pod katem pojemnosci.

Z informacji uzyskanych podczas prac audytowych wynika, ze nie ma w chwili
obecnej regularnego procesu przegladu dokumentu w celu jego aktualizacji.

Rekomendacja 12. Dostarczanie i Wsparcie — Planowanie wydajnosci i
pojemnosci

5.3.2 Obecna wydajnosé i pojemnosé

Monitorowanie systemu pod katem wydajnosci jest dokonywane raz w tygodniu,
z procesu tego powstaje dokument Notatka z monitorowania wydajnosci systemu
SIMIK 07 -13.

Do monitorowania stanu warstwy sprzgtowej systemu shuza aplikacje narz¢dziowe
wbudowane w uzywany system operacyjny. Monitorowaniu podlegaja serwery
aplikacyjne 1 bazy danych dla systemu SIMIK w $rodowisku produkcyjnym.
Procesowi monitorowania podlegaja rOwniez czas procesora, srednia dlugos¢ kolejki
dysku, itp. Monitorowanie jest wykonywane w godzinach najwigkszego nasilenia
pracy uzytkownikéw systemu.

W przeprowadzonych rozmowach z administratorami ustalono, iz do chwili obecne;j
odbyly si¢ cztery, udokumentowane powstaniem notatki, badania wydajnosci
systemu. Na podstawie wykonanych badan systemu, administrator we wnioskach
okreslil, ze w chwili obecnej wydajnos¢ systemu SIMIK w okresach zwigkszonego
nasilenia pracy uzytkownikéw tj. od godz. 10 do godz. 14 jest nie wystarczajaca.
Jednoczesnie z udzielonych informacji wynika, Zze obecnie sa prowadzone prace
majace na celu wdrozenie nowej infrastruktury sprzetowej. Zakonczenie procesu
wdrozenia nowej platformy sprz¢towej planowane jest na poczatek lipca 2008 r.

Uzyskane z monitoringu wyniki sporzadzane w postaci notatek stuza do opracowania
Raportu  monitorowania obciqzenia systemu KSI SIMIK 07-13. Jest on
przygotowywany raz w miesiacu przez zespdt Infrastruktury Technicznej.
Z udzielonych informacji ustalono, ze do chwili obecnej powstat jeden miesigczny
Raport z monitorowania obciqzenia systemu KSI SIMIK 07 — 13. Na podstawie
comiesi¢cznych raportéw Zesp6l Infrastruktury Technicznej sporzadza raz na pot
roku Raport o wydajnosci zasobow systemu, zawierajacy:

- informacje¢ z cyklicznych notatek sporzadzanych z monitorowania w okresie za

jaki raport jest sporzadzany;
- wnioski z przebiegu monitorowania w 6 miesigcznym okresie;
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- wychwycone tendencje co do zwigkszajacego si¢ obciazenia systemu
w okreslonych zakresach;

- wnioski co do wykonywania kolejnych pomiaréw wydajnosci;

- informacj¢ o osobach sporzadzajacych raport.

Z uzyskanych informacji wynika, ze miesi¢czny Raport z monitorowania obciqzenia
systemu KSI SIMIK 07 — 13 zostal wykonany raz pierwszy.

Rekomendacja 13. Dostarczanie i Wsparcie — Obecna wydajnos¢ i pojemnosé

5.3.3 Docelowa wydajnosé i pojemnosé¢

Zesp6t Infrastruktury Technicznej MF poréwnuje zakres zadan planowanych do
obstugi w systemie z aktualna wydajnoscia systemu i w przypadku stwierdzenia
niskiego poziomu wydajnosci:

- Sporzadzany jest plan potrzeb w zakresie infrastruktury sprzetowe]
1 programowej;

- Przekazywane sa wnioski do wykonawcy oprogramowania (zlecenia zmiany lub
zgloszenie btedu) o optymalizacje dzialania aplikacji, bazy danych.

Z informacji uzyskanych od pracownikow MF wynika, iz w chwili obecnej
monitorowanie wydajnosci odbywa si¢ za pomoca standardowych aplikacji
dostarczonych 1 wbudowanych w system operacyjny, proces monitorowania
pojemnosci systemu nie jest prowadzony. Z uzyskanych informacji wynika, ze nie sa
dokonywane analizy przysztego wykorzystania zasobow.

Rekomendacja 14. Dostarczanie i Wsparcie — Docelowa wydajnos¢ i pojemnosé

5.3.4 Dostepnosé zasobow

W trakcie prac uzyskano informacje o wystgpujacych w przeszitosci problemach
z dostgpem do systemu SIMIK. Problemy te byly spowodowane zbyt mala
przepustowos$cia sieci, ktora zostata wydzielona na potrzeby systemu. W chwili
obecnej problem ten nie wystgpuje - zostal usunigty w porozumieniu z wykonawca
systemu SIMIK.

5.3.5 Monitorowanie i raportowanie

Procedura zarzqdzania rozwojem systemu w systemie SIMIK 07-13 okreSla, ze
zespot obstugi technicznej powinien cyklicznie monitorowac 1 sprawdza¢ wydajnos$¢
systemu na poziomie MF. Zespo6t raz na pot roku sporzadza Raport o wykorzystaniu
systemu. Procedura okresla dane, ktore powinny by¢ prezentowane personelowi
zarzadzajacemu tj.

e informacje z cyklicznych notatek z monitorowania;

e  wnioski z przebiegu monitorowania w 6 miesi¢gcznym okresie;

e wychwycone tendencje co do zwigkszajacego si¢ obciazenia systemu

w okreslonych zakresach;
e wnioski co do wykonywania kolejnych pomiaréw wydajnosci;
e informacje o osobach sporzadzajacych raport.
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Ponadto zespot obstugi technicznej porownuje zakres zadan planowanych do obstugi
w systemie z aktualna wydajnoscia systemu i w przypadku stwierdzenia niskiego
poziomu wydajnosci:

e sporzadza plan potrzeb w zakresie infrastruktury sprz¢towej i programowej;

e gsporzadza wnioski do wykonawcy oprogramowania (zlecenia zmiany lub

zgloszenie blgdu) o optymalizacje dziatania aplikacji, bazy danych.

Z uzyskanych informacji wynika, ze administrator dokonuje przegladu wydajnosci
systemu raz na tydzien w godzinach najwyzszego obcigzenia systemu tj. od godz. 10
do godz. 14. Po wykonaniu procesu monitorowania administrator sporzadza notatke
dla kierownika projektu. W toku prac audytowych potwierdzono przekazywania
informacji w formie notatek z monitorowania wydajnosci systemu kierownikowi
projektu.
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5.4. Zapewnienie Ciaglosci Uslug
5.4.1 Struktura zapewnienia ciqglosci dzialania IT

Podstawowymi dokumentami wyznaczajacymi proces zarzadzania ciagloscia
dziatania w odniesieniu do systemu KSI SIMIK 07-13 sa Polityka bezpieczenstwa
Krajowego Systemu Informatycznego SIMIK 07-13 oraz Plan ciqglosci dziatania
Krajowego Systemu Informatycznego SIMIK (07-13, opracowane wspdlnie przez
pracownikow Ministerstwa Rozwoju Regionalnego oraz Ministerstwa Finansow
1 zatwierdzone przez Kierownika Projektu i1 Dyrektora Departamentu Rozwoju
Systeméw Informatycznych Ministerstwa Finansow.

Celem Planu ciqglosci dziatania KSI jest okreSlenie dziatan niezbednych do
utrzymania ciaglosci dziatania Krajowego Systemu Informatycznego SIMIK 07-13.

Polityka bezpieczenstwa definiuje formalng struktur¢ zarzadzania -ciagloscia
dzialania w systemie KSI. Zawiera postanowienia regulujace monitorowanie i
raportowanie bezpieczenstwa systemu.

Zgodnie z jej zapisami wyodrgbniona zostala specjalna komorka — Zespot
Kryzysowy (ZK), do ktérego zadan nalezy m.in. podejmowanie dzialan w przypadku
wystapienia awarii krytycznych KSI SIMIK 07-13, aktualizacja Planu ciggtosci
dziatania i testowanie planu awaryjnego. W sktad Zespotu wchodza:

- Przedstawiciel(e) MF;
- Przedstawiciel(e) MRR;

- Przedstawiciele na zasadzie ekspertow: osoba z biura informacji niejawnych MF,
osoba z biura prasowego MF, osoba z departamentu prawnego MF.

Decyzje o podjeciu dziatan w przypadku awarii krytycznych i uruchomieniu planu
awaryjnego podejmuje Koordynator Zespotu Kryzysowego lub wyznaczony przez
niego cztonek ZK. Sktad ZK, zakresy zadan cztonkow oraz dane kontaktowe zawarte
sa w odregbnym dokumencie Zakresy zadan i dane kontaktowe ZK.

Zgodnie z otrzymanymi informacjami szczegdtowy sktad Zespotu Kryzysowego jest
na biezaco aktualizowany.

Plan cigglosci dzialania zawiera szczegdtowe zasady postgpowania Zespolu
Kryzysowego w sytuacjach awaryjnych.

5.4.2 Plany cigqglosci dziatania IT

Dokument Plan ciqglosci dziatania KSI SIMIK (07-13 wymienia dziatania
prewencyjne shuzace utrzymaniu ciaglo$ci dzialania systemu oraz jednostke
organizacyjna odpowiedzialng za ich realizacjg. W szczeg6lno$ci Plan ciqglosci
dziatania wymienia dziatania prewencyjne w obszarze IT, podejmowane przez
odpowiednich administratorow. W celu przeciwdziatania utracie ciaglosci
przetwarzania danych administratorzy techniczni zobowiazani sa m.in. do regularne;j
aktualizacji  bazy  danych  sygnatur  oprogramowania  antywirusowego
zainstalowanego na serwerach, tworzenia itestowania kopii zapasowych,
wykonywania regularnego przegladu technicznego urzadzen systemu, sprawdzania
stanu pomieszczen serwerowni oraz testowania zasilania awaryjnego.
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Plan cigqgtosci dziatania okresla wplyw awarii systemu na krytyczne procesy
biznesowe. Maksymalny dopuszczalny czas braku dostgpnosci jakiegokolwiek
modutu (krytycznego procesu biznesowego wspieranego przez KSI) ustalono na
poziomie 1 dnia pracy.

Plan ciqglosci dzialania zawiera rdwniez szczegblowy plan awaryjny, okreslajacy
obowiazki i zadania oséb zaangazowanych w proces zapewnienia ciaglosci dziatania
systemu KSI SIMIK 07-13. Sa to dziatania zwigzane mi¢dzy innymi z:

- awariami wigkszej liczby komponentéw systemu;
- awaria sprzgtowych urzadzen sieciowych;
- awaria 1 nieprawidtowym funkcjonowaniem oprogramowania KSI SIMIK;

- awariami i niedostgpnoscia serwera bazodanowego 1 systemu zarzadzania bazami
danych;

- awariami stacji roboczych;
- awarlami zasilania serwerowni.

Plan awaryjny opisuje szczegotowe dzialania naprawcze, jakie nalezy podjac
w przypadku wystapienia danej awarii oraz zawiera ogolne wytyczne zwigzane
z powiadamianiem 0s6b zobowiazanych do podejmowania dziatan w przypadku
awarii krytycznych, reagowaniem w sytuacjach kryzysowych oraz odtwarzaniem
danych i systemu informatycznego.

5.4.3 Krytyczne zasoby IT

Plan ciqglosci dziatania okres§la wplyw awarii systemu na krytyczne procesy
biznesowe. Maksymalny dopuszczalny czas braku dostgpnosci jakiegokolwiek
modutu (krytycznego procesu biznesowego wspieranego przez KSI) ustalono na
poziomie 1 dnia pracy.

W Planie cigglosci dziatania okreslono nastgpujace priorytety postgpowania podczas
operacji awaryjnych:

- ochrona zycia - wszelkie inne dziatania powinny by¢ brane pod uwage wyltacznie
w przypadku, gdy zycie 0sob nie jest zagrozone;

- utrzymanie bezpiecznego $srodowiska i ochrona aktywow,
- odtworzenie dziatalnosci biznesowe;.

Krytyczne zasoby IT wskazane zostaty w Planie awaryjnym. Natomiast Plan
ciggtosci dziatania koncentruje si¢ na krytycznych procesach biznesowych
okreslonych jako modut.

5.4.4 Utrzymanie planu cigqglosci dziatania IT

Aktualizacj¢ planu ciagtosci dziatania, w tym planu awaryjnego oraz odpowiednich
procedur, powinien przeprowadzaé Zespot Kryzysowy. W dokumencie nie okreslono
czestotliwosci wymaganych przegladow 1 aktualizacji. Ostatnia wersja dokumentu
zostata zatwierdzona przez Dyrektora Departamentu MF/RI w dniu 29.02.2008 r.

Patrz Rekomendacja 15: Dostarczanie i Wsparcie — Zapewnienie ciaglosci ushug
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5.4.5 Testowanie planu ciggtosci dziatania IT

Zgodnie z Planem cigglosci dziatania testowanie planéw awaryjnych powinno by¢
przeprowadzane nie rzadziej niz raz do roku oraz kazdorazowo po wprowadzeniu
istotnych zmian w systemach. Testowanie plandw awaryjnych przeprowadza Zespot
Kryzysowy na podstawie listy kontrolnej opisanej w Planie ciqglosci dziatania.

Po przeprowadzeniu testu Zespot Kryzysowy sporzadza raport zawierajacy: zakres
i czas trwania testu, wynik testu, zidentyfikowane problemy oraz opini¢ w sprawie
koniecznosci aktualizacji planu.

Dotychczas Plan cigqglosci dziatania Krajowego Systemu Informatycznego SIMIK
07-13 nie zostal przetestowany.

Patrz Rekomendacja 15: Dostarczanie 1 Wsparcie — Zapewnienie ciagtosci ustug

5.4.6 Szkolenie 7 zakresu planu ciqglosci dziatania IT

Plan ciqgtosci dziatania okresla zakres tematyki 1 czgstotliwos$¢ szkolenia cztonkow
Zespolu Kryzysowego oraz pozostaltych o0s0b uczestniczacych w procesie
zapewnienia ciaglo$ci dziatania w przypadku wystapienia incydentu lub katastrofy.

Szkolenia dla cztonkéw Zespotu Kryzysowego zgodnie z Planem ciqgtosci dziatlania
powinny obejmowac nastgpujace zagadnienia:

- definicje podstawowych pojeé: polityka bezpieczenstwa informacji, plan
ciagtosci dziatania, plan awaryjny, zarzadzanie kryzysowe, zarzadzanie
ryzykiem, itp.;

- proces zarzadzania ryzykiem, w tym analiza skutkow biznesowych;

- strategie utrzymania ciaglo$ci dziatania;

- proces tworzenia planow ciaglo$ci dziatania oraz planow awaryjnych;

- tworzenie efektywnego srodowiska niezbednego do symulacji awarii dla celow
testowych;

- proces zarzadzania zmianami plandw ciaglo$ci dziatania;

- organizowanie efektywnego zespolu kryzysowego;

- analiza przyktadowych rzeczywistych sytuacji kryzysowych, w tym omdwienie
typowych btedow przy realizacji planow awaryjnych oraz sposobow ich
unikania.

Zgodnie z otrzymanymi informacjami szkolenia dotyczace Planu ciqglosci dzialania
nie byly dotychczas przeprowadzane.

Rekomendacja 15. Dostarczanie i Wsparcie — Zapewnienie ciagtosci ustug

5.4.7 Rozpowszechnienie planu ciqglosci dziatania IT

W Polityce bezpieczenstwa Krajowego Systemu Informatycznego SIMIK 07-13
znajduje si¢ spis dokumentéw wraz z okresleniem osob/instytucji, ktore moga

zapoznaé si¢ i/lub korzysta¢ z dokumentow. Plan ciqglosci dziatania jest dostgpny
dla:

- Administratora Informacji;
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- Administratora Bezpieczenstwa Informac;ji;
- Osob pisemnie upowaznionych przez Al
- Czlonkow Zespotu Bezpieczenstwa Informacji;

- Pracownikéw Ministerstwa Rozwoju Regionalnego pisemnie upowaznionych
przez Wtasciciela Projektu.

Dla innych oséb lub instytucji dokumenty dotyczace zapewnienia ciaglosci dziatania
nie sg udostgpniane.

W trakcie prac audytowych potwierdzono, iz Plan ciqglosci dzialania jest znany
1 dostgpny Administratorom Technicznym. Dokument jest przechowywany w sejfie
w pokoju administratorow. Klucze do sejfu sa przechowywane w bezpiecznym
miejscu 1 wydawane upowaznionym osobom.

5.4.8 Odzyskiwanie i przywracanie zasobow IT

W Planie ciqglosci dziatania zamieszczono plan awaryjny KSI SIMIK 07-13
obejmujacy dzialania zwiazane z reagowaniem w przypadku awarii krytycznych,
elementy powiadamiania kluczowych oséb oraz dziatania zwiazane z odtwarzaniem
systemu i danych.

Zasady powiadamiania os6b zobowiazanych do podejmowania dziatah naprawczych,
okresla koordynator Zespotu Kryzysowego. Dziatania naprawcze wymienione sa
w porzadku priorytetowym w ramach okreslonej awarii.

W przypadku awarii upowaznione osoby powinny postgpowaé zgodnie z planem
awaryjnym zawartym w Planie ciqglosci dziatania KSI SIMIK 07-13. W trakcie prac
audytowych uzyskano informacje, iz do chwili obecnej nie zaistniaty awarie systemu
SIMIK, w zwiazku z powyzszym nie zaistniata potrzeba realizacji Planu ciqgfosci
dzialania.

Obecnie wszystkie zasoby KSI SIMIK 07-13 znajduja si¢ w jednym pomieszczeniu.
Kopie zapasowe sa przechowywane w tym samym budynku w MF. Dostep do kopii
zapasowych posiadaja jedynie upowaznieni administratorzy.

5.4.9 Lokalizacja zapasowa

Zgodnie z otrzymanymi w trakcie prac audytowych informacji KSI SIMIK 07-13 nie
posiada lokalizacji zapasowej i stworzenie takiej lokalizacji nie jest planowane
w przysztosci.
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Zapewnienie Bezpieczenstwa Systemow
5.5.1 Zarzqdzanie bezpieczenstwem IT

Zarzadzanie bezpieczenstwem informacji w systemie SIMIK 07-13 zostalo
zdefiniowane przez kierownictwo Ministerstw tworzacych system juz na etapie
definiowania podstawowych funkcjonalnosci systemu 1 zalozen wzajemnej
wspotpracy. Zgodnie z Zatacznikiem do Porozumienia z dnia 23 lutego 2007
o wspolpracy  przy realizacji  projektu , Wdrozenie krajowego  systemu
informatycznego monitoringu i kontroli funduszy UE w okresie 2007-2013 (SIMIK
07-13)”, zawartego pomigdzy Ministrem Finansow a Ministrem Rozwoju
Regionalnego, budowany system powinien zapewnia¢ odpowiedni poziom
bezpieczenstwa, zgodny z powszechnie przyjetymi standardami.

5.5.2 Plan zapewnienia bezpieczenstwa IT

Podstawowym dokumentem opisujacym zasady zarzadzania bezpieczenstwem
informacji jest Polityka Bezpieczenstwa Krajowego Systemu Informatycznego SIMIK
07-13, ktora zostata formalnie =zaakceptowana przez wlasciciela procesu
biznesowego — Dyrektora Departamentu Rozwoju Systemow Informatycznych
Ministerstwa Finanséw. Obecnie obowiazuje wersja 1.3 Polityki, zaakceptowana
w dn. 28.04.2008 .

Polityka Bezpieczenstwa definiuje podstawowy cel wprowadzenia zasad zarzadzania
bezpieczenstwem informacji. Zgodnie z zapisami tego dokumentu celem polityki
bezpieczenstwa jest zdefiniowanie zasad i srodkéw ochrony wszystkich elementow
Krajowego Systemu Informatycznego SIMIK 07-13 oraz informacji w nim
przetwarzanych. Polityka Bezpieczenstwa KSI SIMIK 07-13 okres$la zasady ochrony
wszystkich zasobow technicznych systemu oraz informacji przetwarzanych w tym
systemie wraz z obszarami przetwarzania.

Polityka Bezpieczenstwa definiuje catosciowa strukture organizacyjng zarzadzania
bezpieczenstwem informacji w KSI SIMIK 07-13 oraz role i zadania osob
zaangazowanych w ten proces.

Polityka Bezpieczenstwa zawiera w formie zalacznikéw wzory dokumentow
wykorzystywanych w procesie nadawania 1 odbierania uprawnien dla
poszczegolnych administratorow oraz wzory o$§wiadczen potwierdzajacych przyjecie
tych funkcji. Szczegdlowe obowiazki poszczegdlnych administratorow zostaty
zawarte w politykach 1 procedurach wynikajacych z Polityki Bezpieczenstwa
i uzupetniajacych ten dokument. Zgodnie z otrzymanymi informacjami sa to
nastgpujace dokumenty:

o [Instrukcja Zarzqdzania Krajowym Systemem Informatycznym SIMIK 07-13;

o Analiza ryzyka dla Krajowego Systemu Informatycznego SIMIK 07-13 oraz
Spis zagrozen dla Krajowego Systemu Informatycznego SIMIK 07-13;

e Instrukcje postgpowania administratorow, koordynatorow i uzytkownikéw
w przypadku naruszenia bezpieczenstwa informacji;

e Plan Ciggtosci Dziatania Krajowego Systemu Informatycznego SIMIK 07-13;
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e Zalecenia dotyczace zabezpieczenia komputeréw uzytkownikow;

e szczegotowe procedury zarzadzania systemem KSI (m.in. procedura
przechowywania hasel administracyjnych, procedura przechowywania
iudostepniania  dokumentacji  technicznej, procedura postgpowania
z no$nikami informac;ji).

Zgodnie z zapisami Polityki Bezpieczenstwa wszystkie dokumenty sktadajace si¢ na
polityke bezpieczenstwa w KSI SIMIK podlegaja ochronie i sq zastrzezone zgodnie
zzawartym w niej opisem. Oznacza to, iz dostgp do tych dokumentow jest
zastrzezony tylko dla osob uczestniczacych w procesie tworzenia bezpieczenstwa
systemu (odpowiednich administratorow wymienionych w zataczniku nr 2 Polityki
lub oséb pisemnie upowaznionych przez Al lub MRR). Jest to sprzeczne
z powszechnie przyjeta praktyka, ktora stanowi, iz gléwny dokument polityki
bezpieczenstwa powinien zawiera¢ m.in. ogdélne oswiadczenie o intencjach
kierownictwa w stosunku do celow i1 zasad bezpieczenstwa informacji w systemie
oraz stosowanych norm i zasad zabezpieczen i jako taki powinien by¢ powszechnie
dostepny w formie wilasciwej i zrozumiatej dla wszystkich uzytkownikoéw systemu
informatycznego.

Rekomendacja 16. Dostarczanie i wsparcie — Plan zapewnienia bezpieczenstwa
IT

Polityka Bezpieczenstwa zawiera opis podstawowych zasad ochrony informacji
w systemie. Zgodnie z tym dokumentem w KSI SIMIK 07-13 stosowane jest
wylacznie licencjonowane oprogramowanie Ministerstwa Finansow (urzadzenia
sieciowe, serwery aplikacyjne i bazodanowe). Ochrona sieci nast¢puje poprzez
zastosowanie odpowiednich zabezpieczen technicznych (firewall, akcelerator SSL,
sondy IPS posiadajace funkcjonalno$¢ ochrony antywirusowej). Urzadzenia stuzace
do przetwarzania danych znajduja si¢ w serwerowni Ministerstwa Finansow,
w strefie zamknigtej. Kazdy uzytkownik dysponuje indywidualnym kontem
o niepowtarzalnym loginie, chronionym unikalnym hastem.

Polityka Bezpieczenstwa definiuje podstawowe zasady prowadzenia monitoringu
systemu KSI. Zgodnie z tymi zapisami Administrator Bezpieczenstwa Informacji jest
zobowiazany do skladania kwartalnego raportu z prowadzonego monitorowania
przestrzegania zasad Polityki Bezpieczenstwa. Administratorzy Techniczni
monitoruja poprawno$¢ funkcjonowania systemu informatycznego oraz elementy
systemu majace wplyw na bezpieczenstwo przetwarzanych informacji. Wzory
raportow skladanych przez administratorow stanowia zalaczniki Polityki
Bezpieczenstwa.

Polityka Bezpieczenstwa zawiera krotki opis systemu zarzadzania incydentami.
W przypadku wystapienia takiego incydentu nalezy zachowa¢ si¢ zgodnie
z Instrukcjami postepowania w sytuacji naruszenia bezpieczenstwa informacji.
Realizacja procedur awaryjnych powinna by¢ kazdorazowo udokumentowana
wpisem w dzienniku systemu, z podaniem imienia 1 nazwiska osoby wykonujace]
procedurg, wykazu wykonywanych czynnosci oraz daty.
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W Polityce Bezpieczenstwa nie zostat okreslony bezposrednio Wiasciciel dokumentu
— osoba odpowiedzialna za akceptacj¢ dokumentu oraz regularne (np. roczne)
przeglady 1 zatwierdzanie aktualizacji zasad zarzadzania bezpieczenstwem
informacji w KSI, dostosowujacych Polityke 1 wynikajace z niej szczegodtowe
procedury do aktualnego stanu technicznego, prawnego i organizacyjnego.

W Polityce Bezpieczenstwa zawarto jedynie ogOlny zapis, iZ za opracowanie
1 aktualizacj¢ dokumentu odpowiada Zespot do Spraw Bezpieczenstwa Informacji.

Rekomendacja 17. Dostarczanie i wsparcie — Plan zapewnienia bezpieczenstwa
IT

Polityka Bezpieczenstwa zawiera podstawowe wytyczne dotyczace systemu szkolen
z zakresu bezpieczenstwa informacji dla pracownikow MRR. Podczas szkolen
uzytkownicy jedynie zapoznaja si¢ z wybranymi zapisami PBI. Na zakonczenie
szkolenia potwierdzaja fakt zapoznania si¢ z Politvkq Bezpieczenstwa
i obowiazujacymi procedurami oraz zobowiazuja si¢ do przestrzegania tych
postanowien. Wykazy przeszkolonych uzytkownikoéw przechowywane sa
w wyznaczonej komérce MRR.

Zgodnie z otrzymanymi informacjami Ministerstwo Rozwoju Regionalnego
zorganizowato szkolenie 0sob petniacych rolg Administratorow Merytorycznych
w Instytucjach Zarzadzajacych, na ktorym zaprezentowano i szczegélowo omowiono
zapisy Polityki Bezpieczenstwa oraz system obstugi zglaszania problemow
iincydentow dotyczacych KSI SIMIK 07-13. System szkolen z zapisow Polityki
Bezpieczenstwa zaklada, iz dalsze szkolenia odbywa¢ si¢ beda kaskadowo — kazdy
Administrator Merytoryczny jest zobowiazany do przeszkolenia wszystkich
Administratoréw Merytorycznych w Instytucjach Posredniczacych i Instytucjach
Posredniczacych Il  stopnia. Przeszkoleni Administratorzy = Merytoryczni
w Instytucjach przeprowadzaja szkolenia dla wszystkich uzytkownikéw KSI SIMIK
07-13 w Instytucji.

Wszyscy nowi uzytkownicy KSI SIMIK 07-13 powinni by¢ przeszkoleni z zapisow
Polityki Bezpieczenstwa przez Administratorow Merytorycznych w Instytucjach nie
pézniej niz w ciagu 3 tygodni od daty podpisania Wniosku o nadanie/zmiane
uprawnien do Krajowego Systemy Informatycznego SIMIK 07-13.

5.5.3 Zarzqdzanie toisamosciq

Proces zarzadzania tozsamoS$cia zostal sformalizowany, a jego opis zostal
przedstawiony w punkcie 5.5.4. Zarzqdzanie kontami uzytkownikow.

Wszyscy uzytkownicy posiadaja unikalny identyfikator (login) sktadajacy si¢ z
trzech pierwszych liter imienia oraz trzech pierwszych liter nazwiska.

Proces logowania do systemu rozpoczyna si¢ wpisaniem odpowiedniego adresu
w przegladarce internetowej. Z punktu widzenia uzytkownika réznica w sposobie
logowania do bazy produkcyjnej i szkoleniowej polega jedynie na podawaniu
odmiennych adresow w przegladarce. Niezaleznie od tego, do ktorego systemu
uzytkownik si¢ loguje, po uruchomieniu przegladarki internetowej uzytkownik
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proszony jest o podanie loginu i hasla. W systemie uzytkownik moze jedynie
wykonywac operacje zgodnie z nadanymi prawami dostepu.

5.5.4 Zarzqdzanie kontami uiytkownikow

W Ministerstwie Rozwoju Regionalnego zostat opracowany dokument Wytyczne
w zakresie warunkow gromadzenia i przekazywania danych w formie elektronicznej
zaakceptowany przez Ministra Rozwoju Regionalnego w dniu 10 stycznia 2008 .

Zgodnie z ww. wytycznymi dostgp do KSI SIMIK 07-13 maja zapewniony
wszystkie podmioty uczestniczace w systemie zarzadzania i kontroli:

e Ministerstwo  Rozwoju  Regionalnego, pelniace role  Instytucji
Koordynujacej Narodowe Strategiczne Ramy Odniesienia;

e Instytucje Zarzadzajace (1Z) poszczegdlnymi programami operacyjnymi;

e Instytucje wuczestniczace we wdrazaniu poszczegdlnych programoéw
operacyjnych — Instytucje Posredniczace (IP) oraz Instytucje Posredniczace
I1 stopnia (IP2);

e Instytucje Certyfikujace (IC) oraz Instytucje Certyfikujace II Stopnia
(IC2);

e Instytucja Audytowa;

e oraz Departament Rozwoju Systeméw Informatycznych Ministerstwa
Finansow, odpowiedzialny za techniczna obstuge systemu.

Zalacznikiem do tego dokumentu jest Procedura zgtaszania uZytkownika do
Krajowego  Systemu Informatycznego (SIMIK 07-13) (nadawanie, zmiana,
wygasniecie uprawnien) oraz zakres obowiqzkow administratorow merytorycznych.
Procedura ta zawiera nastgpujace informacje:
- zakres stosowania procedury;
- instytucje stosujace procedurg;
- opis procedury;

0 Nadawanie i zmiana uprawnien uzytkownika KSI (SIMIK 07-13);

0 Woygasnigcie uprawnien uzytkownika KSI (SIMIK 07-13);

0 Kopia bezpieczenstwa wersji elektronicznej uprawnien;

0 Uwagi;
- Zakres obowiazkow Administratorow Merytorycznych.

Zgodnie z Procedurq pracownicy instytucji majacy dostep do KSI SIMIK 07-13
moga w ramach wykonywania swoich obowiazkéw stuzbowych wykorzystywac ten
system do wprowadzenia do niego informacji lub uzyskania z niego niezbgdnych
informacji o postgpie wdrazania funduszy w wybranym zakresie.

Procedura okresla, w jaki sposob instytucje uczestniczace w systemie zarzadzania i
kontroli wystepuja o nadanie uprawnien do KSI dla swoich pracownikow. Procedure
stosuje si¢ w nastgpujacych sytuacjach:

- w trakcie wdrazania KSI;

- zgloszenia nowego uzytkownika;

- zmiany uprawnien uzytkownika wynikajacych ze zmiany obowiazkow;

- wygasnigcia uprawnien.
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Nadanie praw dostgpu do systemu nastgpuje wskutek zlozenia pisemnego Wniosku
o nadanie/zmianeg uprawnien do krajowego Systemu Informatycznego (SIMIK 07-
13). Wniosek ten zawiera nastgpujace informacje:

- Nazwa instytucji wnioskujace;j;

- Uzytkownik;

- Imig i nazwisko uzytkownika;

- Adres poczty elektronicznej;

- Uprawnienia do funkcji systemu;

- Uprawnienia do zakresu danych;

- Data sporzadzenia wniosku;

- Podpis osoby uprawnione;.

Whniosek musi zosta¢ zaakceptowany przez kierownika jednostki organizacyjnej,
w ktorej zatrudniony jest dany pracownik. Akceptacja ta jest traktowana jako
weryfikacja merytoryczna wniosku — wniosek nie jest merytorycznie sprawdzany
przez administratora odpowiedzialnego za nadanie uprawnien. Za nadane
uzytkownikowi uprawnienia odpowiedzialny jest kierownik jednostki, ktéry podpisat
dany wniosek.

Proces odebrania uprawnien uzytkownika KSI wyglada nastgpujaco:

- Wypetnienie formularza zgtaszajacego wygasnigcie uprawnien uzytkownika;

- Podpisanie formularza przez Kierownika jednostki organizacyjnej;

- Skanowanie formularza;

- Archiwizacja podpisanego formularza;

- Przestanie wersji elektronicznej formularza poczta elektroniczna do IK NSRO
oraz do IZ;

- Blokowanie dostepu do KSI dla wskazanego w zgloszeniu uzytkownika;

- Przestanie poczta elektroniczna do uzytkownika oraz do wiadomosci AM I 1 AM
IZ, informacji o zablokowaniu dostepu;

- Archiwizacja wersji elektronicznej formularza na dysku lokalnym.

Po =zaakceptowaniu wniosku o nadanie badz odebranie uprawnien przez
przelozonego danej osoby, wniosek ten jest skanowany i1 jego wersja elektroniczna
jest przesytana mailem na adres administratorow systemu. Administrator nadaje badz
odbiera uzytkownikowi wymagane uprawnienia, po czym wniosek (elektroniczny)
jest archiwizowany na dysku. Zawarto$¢ tego dysku jest zapisywana raz w miesiacu
na kopiach zapasowych. Administrator prowadzi elektroniczny rejestr nadanych
uprawnien wszystkim uzytkownikom (w formie pliku w arkuszu Excel).

W Procedurze zgtaszania uzytkownika do Krajowego Systemu Informatycznego
(SIMIK 07-13) (nadawanie, zmiana, wygasniecie uprawnien) oraz zakres
obowiqzkow  Administratorow Merytorycznych wskazane sa rowniez osoby
odpowiedzialne za kazda czynno$¢ oraz termin, w jakim powinny by¢ wykonane
poszczegolne czynnosci.

Zgodnie z otrzymanymi informacjami w systemie KSI nie zostaly zdefiniowane
predefiniowane profile kont, zawierajace uprawnienia dla rdéznych typow
uzytkownikéw, ze wzgledu na duza liczbe mozliwych kombinacji uprawnien
nadawanych uzytkownikom.

W chwili obecnej wykonywany jest jedynie przeglad uprawnien uzytkownikow na
zgodnos¢ ze zlozonymi wnioskami. Administratorzy cotygodniowo wybieraja
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losowo 10 uzytkownikow, dla ktérych odbywa si¢ weryfikacja ztozonych wnioskow
i nadanych odpowiednio uprawnien. Po kazdym przegladzie sporzadzany jest Raport
z okresowego przeglaqdu kont uzytkownikow KSI (SIMIK 07-13). Raport ten zawiera
szczegbdtowe informacje na temat sprawdzanych kont uzytkownikéw oraz nadanych
im uprawnien. Podana jest informacja o dacie wykonanie oraz osobie dokonujace;j
weryfikacji. Raport akceptowany jest przez Naczelnika Wydziatu Administracji
1 Audytu Systemow Informatycznych.

W chwili obecnej nie sa natomiast wykonywane regularne przeglady kont
uzytkownikéw, przeprowadzane w celu zablokowania niewykorzystywanych przez
dhuzszy czas kont uzytkownikow.

Rekomendacja 18. Dostarczanie 1 Wsparcie — Zarzadzanie kontami
uzytkownikow

W Departamencie Koordynacji i Zarzadzania Podstawami Wsparcia Wspolnoty

Ministerstva Rozwoju Regionalnego zostaly opracowane Procedury Wewnetrzne

w Wydziale Administracji i Audytu Systemow Informatycznych. Procedury te maja

na celu okreslenie czynnosci zwiazanych z wykonywaniem zadan w Wydziale

w ramach ponizszych procesow:

- Aktualizacja systemu KSI SIMIK 07-13 — analiza proceséw biznesowych;

- Testowanie;

- Koordynacja prac nad wdrozeniem programow krajowych w zakresie KSI;

- Koordynacja prac nad wdrozeniem RPO w zakresie KSI;

- Obstuga audytéw zewngetrznych;

- Weryfikacja instrukcji wykonawczych 1Z PO Krajowych pod katem KSI;

- Weryfikacja poziomu wdrozenia SIMIK;

- Weryfikowanie 1 opiniowanie wzordw dokumentow np. Wnioskow
o dofinansowanie uméw pod katem wymagan KSI.

W odniesieniu do systemu finansowo-ksiggowego QWANT uprawnienia dostepu dla
pracownikow Departamentu DEF nadawane sa przez osoby administrujace
oprogramowaniem  QWANT, zatrudnione w  Biurze  Administracyjno-
Informatycznym. W celu nadania uprawnien Dyrektor (lub Zastgpca Dyrektora)
Departamentu DEF przesyla do Biura Administracyjno-Informatycznego pismo
informujace o zatrudnieniu nowej osoby oraz z prosba o nadanie uprawnien dla
pracownika danego Wydzialu. Uprawnienia w systemie zostaly pogrupowane
w zaleznos$ci od zakresu obowiazkow poszczegolnych Wydziatow.

5.5.5 Monitorowanie i testowanie bezpieczenstwa

W Dokumencie Glownym Polityki Bezpieczenstwa Krajowego — Systemu
Informatycznego SIMIK 07-13 zostal zawarty opis rol 1 odpowiedzialno$ci
dotyczacych monitorowania bezpieczenstwa systemu. Zgodnie z tymi zapisami
Administrator Bezpieczenstwa Informacji monitoruje przestrzeganie zasad PBI,
zgodnie z harmonogramem zatwierdzonym przez Administratora Informacji. ABI
przygotowuje kwartalny raport z prowadzonego monitorowania i przekazuje go do
Al. Do chwili obecnej ABI opracowat jeden raport (noszacy date 24.04.2008)
odnoszacy si¢ do =zagadnien bezpieczenstwa — kolejne raporty powstana
w nastepnych kwartalach (ze wzgledu na fakt, iz PBI zostala zaakceptowana
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iwdrozona w dniu 28.04.2008). Raport przedstawia informacj¢ statystyczna
o przebiegu logowania do systemu ze szczegdlnym uwzglednieniem nieudanych
prob logowania do systemu KSI SIMIK, w okresie kwartalnym. Uwzgledniono
ponadto nastgpujace zagadnienia: backup systemu, awarie sprz¢tu, incydenty
zwiazane z nieprawidtowa praca systemu. Brak jest jednakze harmonogramu zadan
zwiazanych z monitorowaniem zatwierdzonego przez Al, o ktérym jest mowa w
PBI.

Rekomendacja 19. Dostarczanie i Wsparcie — Monitorowanie i testowanie
bezpieczenstwa

Systemy posiadaja funkcje logowania wykonywanych dziatan. Mozliwe jest
zweryfikowanie kazdej operacji wykonywanej w systemie KSI.

5.5.6 Definicja incydentu bezpieczenstwa

Definicja incydentu naruszenia bezpieczenstwa w systemie KSI SIMIK 07-13
zostala zawarta w szczegdlowych procedurach postgpowania uzytkownikow,
koordynatoréw i poszczegdlnych administratorow w sytuacji wystapienia takiego
incydentu. Zgodnie z tymi zapisami przez naruszenie bezpieczenstwa informacji
nalezy rozumie¢ wszelkie mogace mie¢ miejsce zdarzenia lub dziatania, ktére
stanowia lub moga stanowi¢ przyczyng utraty zasobow, zmian poufnosci,
integralno$ci, dostgpnosci informacji lub niezawodno$ci systemow, a takze
odstepstwa od obowiazujacych procedur postgpowania. W szczegolnosci sa to
wszelkie sytuacje, w ktérych nastapita utrata lub nieuzasadniona modytfikacja
danych lub czg$ci danych, a takze mozliwo$¢ dostgpu do danych dla osob
nieupowaznionych.

Incydentem naruszenia bezpieczenstwa okresla si¢ kazde okreslone zdarzenie lub
dziatanie, naruszajace bezpieczenstwo lub zasady ochrony informacji.

Na mozliwo$¢ wystapienia naruszenia bezpieczenstwa informacji moga wskazywac:

- nietypowy stan pomieszczen przetwarzania (naruszone plomby, otwarte
pomieszczenia, okna, drzwi od szaf, biurek, wlaczone urzadzenia);

- zaginigcie sprzgtu lub nos$nikéw informacji (dyskietek, dokumentow
papierowych, itp.);

- nieuzasadnione modyfikacje lub usunigcie danych, niezgodnosci w danych;

- nieprawidtowe lub nietypowe dzialanie systemu informatycznego (lub
nietypowe komunikaty wyswietlane na monitorze);

- przypadki niskiej wydajnosci systemu;
- nietypowy przeptyw danych;

- nietypowe czasy wykorzystywania systemu, duza liczba nieudanych prob
logowania lub inne nietypowe zdarzenia wystgpujace w logach systemu
operacyjnego;

- zgloszenie otrzymane od uzytkownika, administratora lub koordynatora systemu
SIMIK.
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5.5.7 Ochrona technologii bezpieczenstwa

Dokumentem definiujacym sposdb postgpowania przy naruszeniu bezpieczenstwa
jest  Instrukcja  postepowania  Administratora  Bezpieczenstwa  Informacji
w sytuacjach naruszenia bezpieczenstwa informacji dla KSI SIMIK 07-13. Okre$la
ona sposOb postgpowania administratora w przypadku wystapienia incydentow
naruszenia bezpieczenstwa, a takze sposob zabezpieczenia dowodow incydentu oraz
dziatania podejmowane w celu ograniczania skutkéw incydentu i przywracania stanu
sprzed incydentu.

Przez naruszenie bezpieczenstwa informacji rozumie si¢ wszelkie mogace mied
miejsce zdarzenia lub dzialania, ktére stanowia lub moga stanowi¢ przyczyng utraty
zasobow, zmian poufnosci, integralnosci, dostgpnosci informacji lub niezawodno$ci
systemow, a takze odstepstwa od obowiazujacych procedur post¢powania, nawet,
jezeli nie prowadza do wyzej wymienionych skutkow. W szczegdlnosci sa to
wszelkie sytuacje, w ktorych nastapila utrata (np. kradziez lub zniszczenie) lub
nieuzasadniona modyfikacja danych lub czg$ci danych (nawet, jesli mozliwe jest
catkowite odtworzenie utraconych danych), a takze mozliwos¢ dostepu do danych
dla 0s6b nieupowaznionych.

Dziatania zwiazane z analiza skutkéw incydentu naruszenia bezpieczenstwa oraz
opracowaniem zalecen majacych na celu podniesienie poziomu bezpieczenstwa
systemu, przeprowadza ABI. Wyniki analizy incydentow, w formie raportu, ABI
przedktada Al lub kierownikowi Projektu (lub jego zastgpcy).

Analiza incydentu obejmuje sprawdzenie i ustalenie, m.in.:

- Stanu zabezpieczen fizycznych;

- Stanu informacji (czy zostata zmodyfikowana, utracona lub ujawniona);

- Czy mial miejsce dostgp 0s6b nieupowaznionych do zasobow;

- Ustalenie sposobu i miejsca, z ktérego uzyskano nieuprawniony dostgp do
systemu,

- Czy miato miejsce, celowe lub przypadkowe, niedopetnienie obowiazkow lub
przekroczenie uprawnien przez osoby upowaznione.

Ponadto, zaleznie od rodzaju incydentu, nalezy wykona¢ (ABI zleca odpowiednie;j
osobie, w szczegolnosci AT):

- Sprawdzenie dziennikoéw systemowych oraz parametrow pracy systemu przed
1 po wystapieniu incydentu;

- Sprawdzenie urzadzenia oraz systemu operacyjnego, rowniez pod katem
nowych, nieznanych elementdow, oraz zachowan, ktoére nie mieszcza si¢
w typowych wzorcach;

- Sprawdzenie list dostgpowych routerow, firewalli oraz wykazéw kont
1 uprawnien uzytkownikow;

- Zapoznanie si¢ z wynikami analizy ruchu w sieci z wykorzystaniem
specjalistycznych narzedzi monitorowania sieci.

Jesli incydent polegat na nieuprawnionym dostgpie do systemu, to ABI ustala, czy
dostgp uzyskano spoza Instytucji, z wykorzystaniem technik wlaman do sieci
i systeméw informatycznych, czy tez z jej obszaru, z wykorzystaniem sieci lokalne;j
lub urzadzen wchodzacych w skiad systemu. Nalezy takze ustali¢, czy incydent
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zostat spowodowany nieprzestrzeganiem procedur lub blednymi zapisami w
procedurach.

Po dokonaniu analiz ABI sporzadza raport, ktory powinien rowniez zawiera¢ opis
wplywu incydentu na infrastruktur¢ systemu informatycznego, na stan zbiorow
informacji oraz oceng¢ mozliwych negatywnych przysztych skutkéw incydentu.
Raport, jesli to mozliwe, powinien zawiera¢ opinig, czy incydent byt przypadkowy,
czy spowodowany celowo. Raport powinien zawiera¢ rowniez, w formie wnioskow
koncowych, zalecenia w celu podniesienia poziomu bezpieczenstwa oraz
ograniczania skutkow incydentéw w przysztosci.

W przypadku stwierdzenia ujawnienia informacji chronionej osobie nieuprawnionej,
kierownik Instytucji (lub AI lub kierownik Projektu (lub jego zastepca), jesli
incydent wydarzyt si¢ w MF) moze powota¢ komisj¢ do przeprowadzenia
postgpowania wyjasniajacego w celu pelnego zbadania przyczyn i1 skutkow
incydentu, ustalenia sprawcy oraz wielkosci poniesionych strat. Powodem powotania
komisji moze by¢ réwniez: podejrzenie celowego uszkodzenia, zniszczenia badz
nieuprawnionej lub nieuzasadnionej modyfikacji zasobow oraz gdy mial miejsce
nieuprawniony dostgp do zasobdéw systemu. Protokdét z postgpowania komisja
przedktada kierownikowi instytucji oraz Al lub kierownik Projektu (lub jego
zastepca). Wszelkie dalsze dzialania podejmuje kierownik Instytucji lub Al lub
kierownik Projektu (lub jego zastgpca), jesli incydent wydarzyt si¢ w MF.

W trakcie prac audytowych ustalono, ze nie zanotowano udanych atakéw na
infrastrukturg informatyczna MF.

Zasady dostgpu uzytkownikow do systemu zostaly opisane w rozdziale 5.5.4
Zarzqdzanie kontami uzytkownikow.

Bezpieczenstwo sieci zostato opisane w rozdziale 5.5.10 Bezpieczenstwo sieciowe.
5.5.8 Zarzqdzanie kluczem kryptograficznym

W systemie SIMIK klucze kryptograficzne sa uzywane w celu zabezpieczenia
aplikacji, przed podstuchaniem transmisji sieciowej. Proces generowania pary kluczy
oraz sposOb uzyskania certyfikatu zostat opisany w Dokumentacji administracyjnej
systemu SIMIK 07-13 oraz w Instrukcji uzytkownika Internet Information Service
(IIS) 5.0 Uzycie certyfikatow niekwalifikowanych w oprogramowaniu Microsoft IIS
5.0 PL. Proces ten sktada si¢ z kilku etapéw. W pierwszym kroku przygotowywana
jest, tzw. prosba o certyfikat. Prosba o certyfikat zawiera w sobie klucz publiczny
oraz informacje identyfikujace witasciciela. W drugim etapie prosba o certyfikat jest
wysytana do urzedu certyfikacji, ktory odsyta gotowy certyfikat, ktory poza kluczem
publicznym 1 informacjami identyfikujacymi wilasciciela zawiera dodatkowo
informacje o instytucji certyfikujacej oraz jest przez ta instytucj¢ podpisany. Urzad
certyfikacji moze by¢ wyspecjalizowana w tym celu instytucja lub moze by¢
utworzony na jednym z serwerow.

Ministerstwo Finanséw zawarto z firma Unizeto Technologies S.A. umowg na
swiadczenie niekwalifikowanych ustug certyfikacyjnych, dotyczacych Certyfikatow

Serwerowych Trusted SSL. W ramach wykonania przedmiotu umowy wykonawca
zapewnia:

- zgodno$¢ swiadczonych ustug za standardem X.509 v.3;
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- wykorzystanie w ramach ushug funkcji kryptograficznej RSA-SHAI,

- certyfikat urzgdu automatycznie rozpoznawany jako zaufany w przegladarkach
internetowych;

- mozliwo$¢ weryfikacji statusu certyfikatu przy pomocy list CRL oraz protokotu
OCSP.

Wazno$¢ certyfikatu, udzielonego w ramach $wiadczonych ustug wynosi 24
miesiace 1 konczy si¢ w dniu 19 listopada 2009 r. Dlugos¢ klucza kryptograficznego
wykorzystywanego przez system wynosi 1024 bitow (RSA).

Dokumentacja administracyjna systemu SIMIK 07-13 oraz Instrukcja uzytkownika
Internet Information Service (IIS) 5.0 Uzycie certyfikatow niekwalifikowanych
w oprogramowaniu Microsoft IIS 5.0 PL sa stosowane w przypadku generacji,
zmiany, tworzenia kopii zapasowej certyfikatow serwera lub wygasnigcia kluczy
kryptograficznych.

Zgodnie informacjami otrzymanymi w trakcie prac audytowych, do chwili obecnej
nie zostala  wdrozona procedura  dotyczaca  przechowywania  kluczy
kryptograficznych w celu zapewnienia szybkiego dostgpu w przypadku awarii
sprzgtu informatycznego oraz ochrony kluczy przed utrata.

Rekomendacja 20. Dostarczanie 1 Wsparcie — Zarzadzanie kluczem
kryptograficznym

Zgodnie z otrzymanymi w trakcie audytu informacjami klucze kryptograficzne
przechowywane sa w szafie pancernej w pokoju administratoréw. Dostep do nich
posiadaja jedynie upowaznione osoby.

5.5.9 Zapobieganie, detekcja i korekcja dzialan zlosliwego oprogramowania

Zgodnie z otrzymanymi w trakcie audytu informacjami, w systemie KSI
aktualizowane sa zabezpieczenia systemowe. Administratorzy konfiguruja ustugi
1 zabezpieczenia systemowe oraz aktualizuja systemy operacyjne serwerdOw zgodnie
z dokumentem projektowym Hardering serwerow Windows 2003 dostarczonym
przez wykonawce systemu SIMIK firm¢ ComArch S.A.. Poprawki i aktualizacje
systemowe sa wgrywane recznie. Hardering wymienia uslugi wylaczone ze
wzgledow bezpieczenstwa. Dokument ten nie zostal zatwierdzony przez
Administratora  Informacji. Obecnie nie zostal wdrozony harmonogram
wykonywania wymienionych operacji.

Ochrona przed szkodliwym oprogramowaniem (np. przed wirusami, robakami
i koniami trojanskimi, spamem, oprogramowaniem szpiegujacym) na stacjach
roboczych znajdujacych si¢ w Ministerstwie Finansow jest realizowana przez
Departament Eksploatacji Systeméw Informatycznych. Serwery bazodanowe
1 aplikacyjne posiadaja adresacj¢ z puli prywatnej, co powoduje, ze nie sa one
bezposrednio osiagalne z Internetu. Zabezpieczenia sieci wewngtrznej, w ktorej
znajduja si¢ serwery systemu SIMIK, =zostaly opisane w rozdziale 5.5.70.
Bezpieczenstwo sieciowe.

Na serwerach nie zostal zainstalowany automatyczny program antywirusowy
chroniacy przed szkodliwym oprogramowaniem.
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Rekomendacja 21. Dostarczanie 1 Wsparcie — Zapobieganie, detekcja i korekcja
dziatan ztosliwego oprogramowania

5.5.10 Bezpieczenstwo sieciowe

Architektura sieci zaktada istnienie sieci zewnetrznej, strefy DMZ z wydzielonymi
wewnatrz strefy podsieciami VLAN oraz sieci intranet. Dostgp do sieci DMZ jest
zabezpieczony za pomoca rozwigzan sprz¢towych, bramki sa zlokalizowane
zarowno od strony sieci Internet jak i sieci wewngtrznej intranet. Pierwszy poziom
kontroli dostepu do zasoboOw sieciowych stanowia routery ze skonfigurowanymi
listami dostgpu ACL, przekierowywuja one ruch do odpowiednich VLANow, w
ktorych znajduja si¢ udostgpnione ushugi. Druga linia kontroli dostgpu do DMZ z
sieci Internet, jak rowniez z sieci intranet, stanowia urzadzenia PIX.

Sie¢ jest monitorowana poprzez sond¢ IDS/IPS ktore umozliwia monitorowanie sieci
pod katem ewentualnych atakow.

Z informacji uzyskanych od administratorow sieciowych zaréwno routery, jak
rowniez urzadzenia PIX, maja mozliwos¢ zapisywania logéw do dedykowanego
serwera logéw. Czas przetrzymywania logéw wynosi 90 dni. Zadanie przegladania
logow zostato wpisane do zakresow obowiazkéw administratoréw siec, jednakze
brak jest mechanizmu kontrolnego pozwalajacego potwierdzi¢ wykonywanie tych
obowiazkow. Ponadto z informacji uzyskanych podczas prac wynika, ze brak jest
procedury testowania 1 przeprowadzania testow penetracyjnych umozliwiajacych
uzyskanie odpowiedzi, czy wdrozone rozwiazania zachowuja odpowiednio wysoki
poziom bezpieczenstwa.

Rekomendacja 22. Dostarczanie 1 Wsparcie — Bezpieczenstwo sieciowe

5.5.11 Wymiana danych wraZliwych

Uzytkownicy systemu KSI lacza si¢ z bazami danych za pomoca przegladarki
internetowej, wykorzystujac protokot HTTPS (ang. HyperText Transfer Protocol
Secure). HTTPS jest rozszerzeniem protokotu HTTP o szyfrowanie przesytanych
danych. W protokole tym, zamiast uzywa¢ w komunikacji klient-serwer
niezaszyfrowanego tekstu, dane szyfrowane sa za pomoca technologii SSL.
Szyfrowanie to ma na celu niedopuszczenie do podstuchania przesylanych danych
przez osoby trzecie. Dodatkowo poprzez analizg certyfikatow klient ma pewnos¢, ze
serwer, z ktorym si¢ polaczyl nie jest falszywy. Ma to szczegdlne znaczenie
w przypadku aplikacji, gdzie bardzo wazna jest poufnos¢ przesytanych danych.
Zapobiega to bowiem przechwytywaniu 1 zmienianiu tych danych. Uzytkownicy
systemu KSI otrzymuja szczegdtowe instrukcje dotyczace adresu, ktory nalezy
wpisa¢ w przegladarce w celu podtaczenia si¢ w sposob bezpieczny do bazy danych.
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5.6. Zarzadzanie Konfiguracja
5.6.1 Repozytorium konfiguracji i uaktualnien

Rolg narzedzi wspierajacych i centralnego repozytorium o konfiguracji KSI SIMIK
07-13 petnia narzedzia ClearCase (w zakresie zarzadzania konfiguracja) i ClearQuest
(w zakresie zarzadzania zmianami).

5.6.2 Identyfikacja i utrzymanie elementow konfiguracji

Zostal opracowany Plan Zarzqdzania Konfiguracjq. Celem tego dokumentu jest
okreslenie wszelkich dzialalnosci 1 krokéw, jakie musza by¢ podjgte w trakcie
prowadzenia projektu, aby skutecznie zarzadza¢ konfiguracja. Opisuje on:

- jakie elementy podlega¢ beda zarzadzaniu konfiguracja i w jaki sposob;

- metody sprawowania nadzoru nad konfiguracja;

- polityke bezpieczenstwa,

- zasady zarzadzania zmianami;

- wykorzystywane narz¢dzia;

- $rodowisko pracy.

5.6.3 Przeglqd integralnosci konfiguracji

Zasady konfiguracji oprogramowania na serwerach zostaly opisane w rozdziale
4.3.1. Planowanie rozwiqzan funkcjonalnych. Po zainstalowaniu serwera
dokonywany jest przeglad jego obecnych ustawien oraz wykonywane sa zmiany
zgodnie z zaleceniami z dokumentu Hardering serwerow Windows 2003. Dokument
ten zostat szerzej opisany w rozdziale 4.2.1. Ochrona i dostepnos¢ zasobow
infrastrukturalnych.
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Zarzadzanie Problemami
5.7.1 Identifikacja i klasyfikacja problemow

Podstawowym dokumentem opisujacym zasady identyfikacji 1 klasyfikacji jest
dokument Service Desk dla Krajowego Systemu Informatycznego SIMIK 07-13.
Dokument okres$la zasady dziatania oraz sposob zorganizowania Service Desk
i Pomocy Technicznej. W szczego6lnosci dokument ma na celu opracowanie
procesow, kluczowych r6l, ustug $§wiadczonych oraz procedur w Service Desk dla
KSI SIMIK 07-13.

Procedury zawarte w dokumencie klasyfikuja ze wzglgedu na krytyczno$¢ problemy
wystepujace w systemie. Problemy sa dzielone na grupy zadaniowe, tj.:

- problemy merytoryczne;

- problemy obstugowe;

- opracowanie zmiany;

- zgloszenie dotyczacego incydentu naruszenia bezpieczenstwa.

Uzytkownik przeglada baze wiedzy udostgpniona na stronie internetowej,
a w przypadku nie znalezienia rozwigzania problemu, zglasza wystapienie bigedu
poprzez wypeknienie Formularza Zgtoszeniowego w KSI 1 wyslanie go za pomoca
poczty elektronicznej administratorowi merytorycznemu Instytucji Posredniczacej
przy jednoczesnym poinformowaniu odpowiedniego Koordynatora SIMIK.

W przypadku zmiany uzytkownik sporzadza jej opis 1 wysyla poczta elektroniczng
do administratora merytorycznego wraz z jednoczesnym poinformowaniem
odpowiedniego Koordynatora SIMIK.

Zglaszanie zadania usunigcia btedu jest zhierarchizowane, odpowiednie role oraz
funkcje zostaty okreslone i zdefiniowane w dokumencie Service Desk dla Krajowego
Systemu Informatycznego SIMIK 07-13

5.7.2 Sledzenie i rozwiqzanie problemu

Instrukcja Service Desk dla Krajowego Systemu Informatycznego SIMIK 07 — 13
definiuje proces przekazywania informacji o =zaistniatych problemach poprzez
aplikacj¢ ClearQuest. Aplikacja ta umozliwia §ledzenie zgloszonych btedow od
chwili ich rejestracji do momentu ich rozwiazania. Narzedzie to umozliwia
Sledzenie pelnej historii obstugi btedéw. Dodatkowo rejestrowane sa dodatkowe
informacje takie jak uzytkownik zglaszajacy btad, data zgloszenia, opis btedu, data
usuni¢cia bledu.

5.7.3 Zamknigcie problemu

Zawarte w ww. dokumencie procedury zglaszania obstugi problemoéw umozliwiaja
zamknigcie zgloszenia problemu po jego ujawnieniu i skutecznym rozwigzaniu.
Zgloszenia zaistnienia problemu zarejestrowane w aplikacji wspierajacej moga
zosta¢ odrzucenie przez administratorow merytorycznych w takim przypadku
zgloszenia takie zostaje rowniez zamknigte. Zamknigcie zgloszenia problemu jest
autoryzowane przez administratora instytucji kontrolujace;j
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5.8. Zarzadzanie Danymi
5.8.1 Wymogi biznesowe dla zarzqdzania danymi

Dane wejSciowe do systemu SIMIK sa wprowadzane bezposrednio przez
uzytkownika lub importowane z pliku XML. Wprowadzane przez uzytkownika dane
sa sprawdzane poprzez system zgodnie z regulami walidacyjnymi przypisanymi do
pol aplikacji polegajacymi na zastosowaniu masek wprowadzania danych.
Zastosowano roOwniez wymogi biznesowe na wczytywane. Szczegotowy opis regut
znajduje si¢ w dokumencie SIMIKXML - Reguly zgodnosci danych v1.4.1.

Zgodnie z zalozeniami biznesowymi interfejs integracji systemu SIMIK sktada sig¢
z dwoch etapow:

- import 1 walidacja pliku XML (pod wzgledem schematu oraz regut
dodatkowych);

- tadowanie danych do tablic gléwnych.

W pierwszym etapie importu danych z pliku do systemu centralnego SIMIK 07-13
nastepuje sprawdzenie zgodnosci pliku XML z odpowiednim schematem XSD
(XBRL). Jesli operacja zakonczy si¢ powodzeniem nastgpuje zaimportowanie
zawartosci pliku do bazy danych SIMIK 1 walidacja danych. W drugim etapie
z prawidtowo zaimportowanych i poprawnie zwalidowanych plikow XML odbywa
si¢ tadowanie danych do tablic aplikacji przy pomocy biznesowych regut
walidacyjnych. Reguly zostaly oznaczone kodami, numerami oraz opisane stownie
w dokumencie SIMIKXML - Reguly zgodnosci danych vi.4.1.

W trakcie importu wyr6zniono bledy rejestrowane z poziomu bazy danych
informujace np. o ztym typie danych czy szeroko$ci pola oraz btedy wynikajace
z walidacji regut biznesowych zapisywane w postaci kodéw 1 nazw bledow.
W sytuacji wystapienia blednych danych Zadne informacje pochodzace z danego
pliku XML do systemu centralnego nie zostana przeniesione. Wymagana jest korekta
danych w pliku XML i ponowny ich import.

Administrator posiada mozliwo§¢ nadzorowania mechanizmu importujacego dane.
Za pomoca ustawien systemowych ustala interwal wczytywania danych z plikow.
Podglad wykonywanych operacji pozwala na okreslenie optymalnych parametrow
pracy systemu. Pomocne sa w tym réwniez dane zbierane w systemie zawierajace
date, czas przetwarzania operacji oraz numer importu.

Wedlug administratorow dane sa przetwarzane w odpowiednim czasie, jednakze
w zadnym dokumencie nie zostaly okreslone maksymalne czasy przetwarzania
1 wymagania na dostgpnos¢ danych zgodne z potrzebami uzytkownikow.

Rekomendacja 23. Dostarczanie i Wsparcie — Wymogi biznesowe dla
zarzadzania danymi

Dane wyjsciowe sa zgodne z wymaganiami biznesowymi okreSlonymi w
dokumencie Narodowe Strategiczne Ramy Odniesienia 2007-2013 — Wytyczne w
zakresie warunkow gromadzenia i przekazywania danych w formie elektronicznej.
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W czasie codziennej pracy nie istnieje koniecznos¢ przerywania dziatania systemu,
tj. jego restartu. Raz dziennie po godzinach pracy uzytkownikéw zamykana jest baza
danych na czas wykonywania kopii zapasowych.

W obecnej chwili nastgpuje kontrola prawidlowosci wprowadzonych danych na
podstawie automatycznych mechanizmoéw opisanych powyzej. Do tego celu ma by¢
rowniez uzywany Oracle Discovery. Weryfikacja jako$ci wprowadzonych danych
nastgpuje na podstawie procedury wewngtrznej opracowanej przez Wydziat
Administracji 1 Audytu Systemoéw Informatycznych Departamentu Koordynacji
1 Zarzadzania Podstawami Wsparcia Wspo6lnoty MRR.

5.8.2 Procedury sktadowania i utrzymania danych

Zasady przechowywania no$nikow z kopiami danych z systemu zostaly
zdefiniowane w Procedurze przechowywania nosnikow z kopiami awaryjnymi
danych z systemu. Wyznacza ona osoby odpowiedzialne za jej stosowanie oraz
wskazuje sposob postgpowania z no$nikami. Procedura przechowywania, utrzymania
i archiwizowania danych jest zgodna z celami biznesowymi, wewngtrzng polityka
bezpieczenstwa oraz wymaganiami prawnymi.

Zgodnie z Procedurq przechowywania nosnikow druga kopia znajduje si¢ na dysku
zewngtrznym o pojemnosci 1 TB w pokoju administratoréw technicznych systemu
KSI, w szafie pancernej.

W trakcie czynno$ci audytowych stwierdzono, iz dokument do chwili obecnej nie
zostal w petni wdrozony. Zgodnie z Procedurq przechowywania nosnikow z kopiami
awaryjnymi danych z systemu no$niki z kopiami danych powinny by¢ opisane
w odpowiedni sposob, jednakze w trakcie prac audytowych ustalono, iz no$niki nie
sa opisywane.

Procedura przechowywania nosnikow z kopiami awaryjnymi danych z systemu
odwotuje si¢ do nieistniejacej Procedury tworzenia kopii awaryjnych danych.
Ustalono, iz wlasciwa w odwotaniu jest Procedura backupu KSI SIMIK 07-13.

Rekomendacja 24. Dostarczanie i Wsparcie — Procedury sktadowania i
utrzymania danych

5.8.3 System zarzqdzania bibliotekq danych

System zarzadzania biblioteka danych, tj. przechowywania danych zostat opisany
w punkcie 5.8.2. Procedury sktadowania i utrzymania danych.

5.8.4 Usuwanie danych

Zasady postgpowania z no$nikami informacji w przypadku likwidacji sprzgtu
komputerowego nalezacego do KSI SIMIK 07-13 zostaly opisane w Procedurze
postepowania z nosnikami informacji w przypadku likwidacji urzqdzen
komputerowych. Wdrozona procedura zapewnia w duzej czg$ci ochrong danych
znajdujacych si¢ na sprzecie 1 nosnikach wycofanych z eksploatacji i1
przeznaczonych do przekazania lub zniszczenia.

Zgodnie z zapisami tej procedury wszystkie urzadzenia komputerowe powinny by¢
pozbawiane wszelkich no$nikow informacji w przypadku przekazania ich do
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ponownego wykorzystania lub do likwidacji. Za wskazane w Procedurze dzialania
jest odpowiedzialny administrator w porozumieniu z wiascicielem sprzetu.
Procedura nie zawiera obowiazku sporzadzenia protokotu likwidacji lub przekazania
oraz osob nadzorujacych prawidlowe wykonanie procesu.

Rekomendacja 25. Dostarczanie i Wsparcie — Usuwanie danych

W trakcie czynnosci audytowych stwierdzono, iz do chwili obecnej zadne urzadzenia
komputerowe nie byly przekazywane ani przenoszone w stan likwidacji.

5.8.5 Wykonywanie kopii zapasowych i przywracanie systemow

Podstawowe zasady wykonywania kopii zapasowych i1 archiwalnych systemu KSI
SIMIK 07-13 oraz obowiazki administratorow w tym zakresie zostaly zdefiniowane
w Procedurze wykonywania backupu KSI SIMIK 07-13. Zgodnie z zapisami tego
dokumentu na proces tworzenia kopii zapasowych systemu sktadaja sig:

- Calosciowy backup produkcyjnej bazy danych Oracle, wykonywany kazdego
dnia po zakoficzeniu pracy, przy pomocy automatycznych skryptéw, do
okre$lonego katalogu na serwerze bazodanowym. Skompresowany plik
zawierajacy kopie zapasowa jest nastgpnie przegrywany przez administratora na
dysk zewngtrzny;

- Backup serwera aplikacyjnego poprzez wykonanie obrazu partycji C
podstawowego dysku serwera, kazdorazowo po wykonaniu instalacji
oprogramowania na serwerze aplikacyjnym;

- Backup repozytorium, w ktérym przechowuje si¢ dostarczone przez dostawce
kody zrodtowe kazdej wersji aplikacji KSI SIMIK 07-13, lezy w gestii
administratorow zatrudnionych w Departamencie Eksploatacji Systemow
Informatycznych MF 1 jest wykonywany zgodnie z przepisami wewngtrznymi
Ministerstwa Finansow.

Kazdorazowo podczas wykonywania kopii zapasowych tworzony jest pliku logu.

Procedura wykonywania backupu zawiera szczegdlowy wykaz automatycznych
skryptow wykorzystywanych do tworzenia kopii zapasowych oraz opis czynnosci
administratorow w tym zakresie. Zgodnie z jej zapisami administrator kazdego dnia
jest zobowiazany do zalogowania si¢ do bazy danych i1 skopiowania plikow
zawierajacego kopie zapasowe i log na dysk zewngtrzny oraz do przeanalizowania
pliku logu ostatniego backupu. Administrator analizuje réwniez logi systemu
operacyjnego (dziennik zdarzen) pod katem istnienia zdarzen majacych wpltyw na
proces tworzenia kopii zapasowych.

Podczas prowadzonych prac audytowych potwierdzono istnienie i wykonywanie
kopii zapasowych oraz przegladanie plikow logow przez administratoréw. Kopie
zapasowe produkcyjnej bazy danych nie byly jednak wykonywane z regularno$cia
okreslona przez procedurg, zaobserwowano nieznaczne odstgpstwa.

Rekomendacja 26. Dostarczanie 1 wsparcie — Wykonywanie kopii zapasowych
1 przywracanie systemow
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Dysk zewngtrzny o pojemnosci 1 TB zawierajacy kopie produkcyjnej bazy danych
jest przechowywany w pokoju administratoréw technicznych systemu KSI,
w pancernym  sejfie. Klucze do sejfu posiadaja wylacznie wyznaczeni
administratorzy.

Procedura wykonywania backupu nie zawiera postanowien dotyczacych odtworzenia
oraz regularnego testowania kopii zapasowych. Zgodnie z otrzymanymi
informacjami kopie zapasowe sa testowane ad-hoc. Podczas dotychczasowej pracy
systemu nie zaistniala konieczno$¢ odtworzenia produkcyjnej bazy danych z kopii
zapasowe;.

Rekomendacja 27. Dostarczanie 1 wsparcie — Wykonywanie kopii zapasowych
1 przywracanie systemow

5.8.6 Wymagania bezpieczenstwa dla zarzqdzania danymi

Dane wejsciowe do systemu SIMIK sa wprowadzane bezposrednio przez operatora
lub importowane z pliku XML. Uzytkownik uzyskuje dostgp do systemu poprzez
bezpieczne potaczenie szyfrowane HTTPS.

Dane importowane z pliku XML powinny spetnia¢ wymagania zgodnos$ci
z odpowiednim schematem XSD (XBRL) oraz walidacji regut biznesowych
opisanych w punkcie 5.8.1. Wymogi biznesowe dla zarzqdzania danymi.

Wymagania odno$nie dostgpu do danych zostaty opisane w Polityce bezpieczenstwa
Krajowego Systemu Informatycznego SIMIK 07-13. Okreslono w niej obszar
przetwarzania, w ktérym przetwarzane sa zbiory informacji:

- serwery aplikacyjne i bazodanowe znajdujace si¢ w serwerowni MF;
- urzadzenia sieciowe znajdujace si¢ w serwerowni MF;

- komputery klienckie (Uzytkownikow) znajdujace si¢ w Instytucjach.

Do serwerdw i urzadzen sieciowych znajdujacych si¢ w serwerowni MF maja dostgp
jedynie uprawnieni administratorzy. Zagadnienie to zostato opisane w rozdziale 5.9.
Zarzqdzanie srodowiskiem fizycznym.

Zgodnie z Politykq bezpieczenstwa Krajowego Systemu Informatycznego SIMIK 07-
13 komputery klienckie (spoza siedziby Gléwnego Uzytkownika) chronione sa
zgodnie z politykami bezpieczenstwa opracowanymi w danych Instytucjach,
korzystajacych z KSI SIMIK 07-13. Kazda Instytucja chroni swoje komputery 1 jest
odpowiedzialna za ich zabezpieczenie.

Uprawnienia dostepu do danych przetwarzanych w systemie SIMIK sa przyznawane
na podstawie imiennych wnioskow. Uzytkownikow 1 zakres ich uprawnien w danym
programie operacyjnym okreslaja poszczegdlne instytucje zarzadzajace, na
podstawie zgloszen od instytucji posredniczacych. Zagadnienie to zostato opisane w
rozdziale 5.6.4. Zarzqdzanie kontami uzytkownikow.

Uprawnienia dostgpu do tworzenia kopii zapasowych danych przetwarzanych
w systemie SIMIK oraz przechowywanych no$nikow posiadaja imiennie
upowaznieni administratorzy.
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Zarzadzanie Srodowiskiem Fizycznym
5.9.1 Wybranie lokalizacji i sposobu rozmieszczenia

Srodowisko produkcyjne (dwa serwery aplikacyjne i dwa serwery bazodanowe) oraz
bazy szkoleniowo-testowe systemu KSI SIMIK 07-13 zlokalizowane sa obecnie
w serwerowni znajdujacej si¢ na $rodkowym pigtrze budynku Ministerstwa
Finanséw. Zarzadzaniem i obstuga serwerowni zajmuja si¢ wyznaczeni pracownicy
Departamentu Eksploatacji Systeméw Informatycznych, komorki organizacyjnej
odpowiedzialnej za utrzymywanie sprzg¢tu informatycznego MF. Serwery systemu
znajduja si¢ w pomieszczeniu wspotdzielonym z serwerami innych systemow.

Obecnie trwaja zaawansowane prace nad przeniesieniem serweréw do nowej
lokalizacji. Docelowo $rodowisko produkcyjne systemu KSI SIMIK 07-13 bedzie
zlokalizowane w pomieszczeniu wynajmowanym od firmy zewngtrznej, w budynku
bezposrednio sasiadujacym z siedziba Ministerstwa Finansow.

5.9.2 Srodki ochrony fizycznej

W odniesieniu do systemu KSI SIMIK 07-13 brak jest szczegdétowych procedur
dotyczacych zabezpieczen fizycznych pomieszczen, w ktorych zlokalizowane sa
m.in. serwery, aktywne urzadzenia sieciowe, wylaczniki zasilania elektrycznego,
pomieszczenia administratorow.

Rekomendacja 28. Dostarczanie i wsparcie — Srodki ochrony fizycznej

Ogo6lne zasady dotyczace bezpieczenstwa fizycznego zostaty zawarte w Zataczniku
nr 4 do Polityki bezpieczenstwa. Zgodnie z zapisami tego dokumentu serwery
iurzadzenia sieciowe systemu KSI znajduja si¢ w wyznaczonej serwerowi
Ministerstva Finansow i maja do nich zastosowanie zasady bezpieczenstwa tam
obowiazujace. Komputery uzytkownikow (klienci systemu) chronione sa zgodnie
z politykami bezpieczenstwa opracowanymi w danych Instytucjach korzystajacych
z KSI. Kazda Instytucja chroni swoje komputery i jest odpowiedzialna za ich
zabezpieczenie.

5.9.3 Dostep fizyczny

Wejscie do pomieszczenia serwerowni jest zamknigte wzmocnionymi zamkami
1 chronione przez elektroniczny system dostepu. Karta dostgpu do serwerowni jest
wydawana przez Dyrektora Departamentu EI, na formalny wniosek. Administratorzy
systemu SIMIK zostali imiennie wskazani w pis$mie skierowanym do Dyrektora
Departamentu EI, po czym zostatla im przyznana stata karta dostepu. Oprocz tego
dostgp fizyczny do serwerowni (w tym do serwerow systemu SIMIK) posiadaja inni
pracownicy Ministerstwa Finansow.

Wejscie do pomieszczenia serwerowni nie jest monitorowane systemem kamer
CCTV, nie jest prowadzony réwniez dziennik wejs¢/wyjs¢. Dla oséb trzecich
(serwisantow, audytorow) oraz osob, ktore nie posiadaja uprawnien statego dostepu,
pobyt w serwerowni jest mozliwy wyltacznie w obecno$ci upowaznionego
administratora.

Rekomendacja 29. Dostarczanie 1 wsparcie — Dostep fizyczny
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W najblizszym czasie planowana jest migracja srodowiska produkcyjnego systemu
KSI do nowej serwerowni, zlokalizowanej w budynku zarzadzanym przez firmg
zewnetrzna, obok siedziby Ministerstwa Finanséw. Docelowo dane systemu SIMIK
(bazy produkcyjne i testowe w zmienionej architekturze, zgodnie z rozdziatem 3.1.1.
Okreslenie architektury informacyjnej) beda przetwarzane wylacznie w nowej
lokalizacji, w pomieszczeniu przeznaczonym wylacznie do administracji serwerami
Ministerstwa Finansow, bez mozliwosci dostgpu pracownikow firm zewngtrznych.
Oprocz systemu KSI w serwerowni znajdowaé si¢ bgda réwniez inne systemy
zarzadzane przez Ministerstwo Finansow.

Po zakonczeniu prac zwiazanych z migracja, przetwarzanie danych bedzie przez
pewien czas (ok. miesiaca) nastgpowa¢ w dwoch lokalizacjach rownolegle
(potaczonych taczem $wiattowodowym), aby w przypadku awarii lacz lub
nieprzewidzianych zdarzen mozliwie szybko uruchomi¢ system.

Wejscie do budynku, w ktérym znajduje si¢ pomieszczenie docelowej serwerowni
jest chronione przez pracownikOw ochrony 1 zabezpieczone -elektronicznym
systemem dostgpu. Wejscie do serwerowni znajduje si¢ na parterze budynku za
dwoma wzmocnionymi drzwiami, dostgp uzyskuje si¢ na podstawie elektronicznego
identyfikatora. Dostep dla oséb trzecich (serwisantow, audytorow) jest mozliwy
wytacznie w obecnos$ci upowaznionego administratora. Dodatkowo wejscie jest
monitorowane przez umieszczone nad drzwiami czujniki ruchu.

Obok serwerowni, za przeszklona szyba znajduje si¢ pomieszczenie dla
administratorow.

5.9.4 Ochrona przed czynnikami srodowiska naturalnego

Pomieszczenie obecnej serwerowni, znajdujacej si¢ w wydzielonym obszarze
budynku, nie jest zabezpieczone w system monitorowania warunkow
srodowiskowych (temperatury, wilgotno$ci powietrza). W serwerowni nie
zainstalowano rowniez centralnego systemu gaszenia, a jedynie rozmieszczono
recznie gasnice CO,. Pomieszczenie serwerowni jest klimatyzowane, nie istnieje
jednak system automatycznie dostosowujacy temperatur¢ 1 wilgotnosé
w pomieszczeniu do zatozonych parametrow.

Serwery systemu SIMIK sa zlokalizowane bezposrednio na drewnianej podtodze na
konicu pomieszczenia — nie jest zapewniona wilasciwa ochrona przed wstrzasami,
zalaniem oraz odpowiednia ochrona okablowania infrastrukturalnego.

Rekomendacja 30. Dostarczanie i wsparcie — Ochrona przed czynnikami
srodowiska naturalnego

Pomieszczenie docelowej serwerowni jest na biezaco monitorowane przez kamery
CCTV 1ijest wyposazone w systemy monitorowania warunkow Srodowiskowych
(odczyt temperatury 1 wilgotno$ci powietrza) oraz centralny, gazowy system
gaszenia, uruchamiany w przypadku wystapienia pozaru. Serwery umieszczone sa w
zamykanych szafach na podniesionej podtodze, zapewniajacej ochrong¢ okablowania
1 serwerdw przed wstrzasami, zalaniem lub innymi nieprzewidzianymi zdarzeniami;
w kazdej szafie znajduja si¢ czujniki warunkéw Srodowiskowych. Serwerownia
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wyposazona jest w centralnie sterowany system klimatyzacji, umozliwiajacy
utrzymanie stalej temperatury w pomieszczeniu.

5.9.5 Zarzqdzanie wyposaZeniem pomieszczen

Do zarzadzania serwerami uzywa si¢ konsoli wspoéldzielonej z innymi systemami
zarzadzanymi przez Ministerstwo. Istnieje rdwniez mozliwo$¢ zdalnego zarzadzania
z wewngtrzne] sieci Ministerstwa przez pulpit zdalny (Remote Desktop Protocol)
1 jest ona wykorzystywana do biezacej administracji.

Do monitorowania warunkow pracy serwerow administratorzy systemu SIMIK
wykorzystuja oprogramowanie Dell OpenManage Server Administrator, dostarczone
przed producenta sprzgtu. Aplikacja ta umozliwia odczyt w czasie rzeczywistym
podstawowych technicznych parametréw pracy serweréw (temperatury procesorow
1 wnetrza serwerow, ilosci obrotow wentylatorow, rozkladu zasilania) oraz odczyt
biezacej konfiguracji sprzgtowej. Administrator ma mozliwo$¢ zdefiniowania
warto$ci ostrzegawczych i krytycznych, po przekroczeniu ktérych nastgpuje alarm
i zdefiniowane zdarzenie (np. zamknigcie baz danych, wylaczenie zasilania).
Informacje pochodzace z tego systemu sa regularnie monitorowane i sprawdzane
przez administratorow.

Serwery systemu SIMIK sa wyposazone w jeden zasilacz UPS gwarantujacy
krotkotrwata (kilkuminutowa) dostawg zasilania pozwalajaca na bezpieczne
zamknigcie systemu w przypadku katastrofy lub awarii. Zgodnie z otrzymanymi
informacjami zasilacz UPS byl testowany przez administratorow przed instalacja
srodowiska produkcyjnego, po tym zdarzeniu zasilacz UPS nie byl wigcej
sprawdzany. Nie istnieja rowniez formalne procedury dotyczace utrzymania
1 regularnego testowania urzadzen zasilajacych w systemie KSI.

Serwery systemu SIMIK nie sa wyposazone w gwarantowane zrddto zasilania.

Rekomendacja 31. Dostarczanie 1 wsparcie — Zarzadzanie wyposazeniem
pomieszczen
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5.10. Zarzadzanie Operacjami
5.10.1 Procedury i instrukcje operacyjne

Dla zapewnienia, ze administratorzy prawidtowo wykonuja swoje obowiazki zostaty
opracowane procedury eksploatacyjne takie jak:

- Dokumentacja administracyjna systemu SIMIK 07-13;

- Procedury Wewnetrzne w Wydziale Administracji i Audytu Systemow
Informatycznych.

Powyzsze dokumenty zostaly opisane szerzej w rozdziale 4.3.1. Planowanie
rozwiqzan funkcjonalnych.

Jednakze procedury te nie zawieraja takich elementow jak zasady przekazywania
obowiazkow (formalne przekazanie obowiazkow, problemy eksploatacyjne,
procedury eskalacji, raportowanie obecnych obowiazkow) w celu zapewnienia
ciaglo$ci przetwarzania.

Rekomendacja 32. Dostarczanie 1 Wsparcie — Procedury 1 instrukcje operacyjne

W celu zapewnienia prawidlowosci prowadzonej ksiggowosci Zarzqdzeniem
Dyrektora Generalnego Ministerstwva Rozwoju Regionalnego zostal wprowadzony
plan kont obejmujacy wykaz kont syntetycznych (dla ewidencji ksiggowe;j
Ministerstwva, w tym w zakresie finansowania  programow operacyjnych
wspotfinansowanych ze srodkéw pochodzacych z funduszy strukturalnych oraz dla
ewidencji ich refundacji), wykaz kont analitycznych, jak rdéwniez opisy
poszczegolnych kont. Zostaty rowniez okreslone szczegotowe zasady budowy kont
syntetycznych i analitycznych. Przy dokonywaniu wydatkéw ze $rodkow funduszy
strukturalnych oraz Funduszu Spo6jnosci stosuje si¢ oznaczenia shuzace identyfikacji
programu operacyjnego lub grupy programow (w przypadku programéw wspotpracy
migdzynarodowej) oraz zrodta finansowania wydatkoéw, w tym: dwie pierwsze cyfry
stuza do identyfikacji programéw zgodnie z zestawieniem zamieszczonym
w zalaczniku do zarzadzenia.

Zostal rowniez wyszczegolniony wykaz kont w zakresie obstugi finansowej srodkow
pochodzacych z funduszy strukturalnych, Funduszu Spojnosci oraz Europejskiego
Instrumentu Sasiedztwa i Partnerstwa wraz z ich szczegélowym opisem.

5.10.2 Rozktad pracy

W celu zapewnienia efektywnosci w wykorzystaniu systemu wprowadzono
zautomatyzowane narzedzia wykorzystywane w celu wykonywania backupéw (poza
godzinami pracy). Szczegdtowy listing automatycznych skryptéw tworzacych kopie
zapasowych oraz opis czynno$ci administratorow w tym zakresie zawiera Procedura
wykonywania backupu (zagadnienie to zostalo opisane szerzej w rozdziale 5.8.5.
Wykonywanie kopii zapasowych i przywracanie systemow). Za prawidtowe
wykonanie skryptéw odpowiedzialni sa administratorzy serwerow.

Nie sa wykorzystywane inne narz¢dzia pracy zautomatyzowane;.

5.10.3 Monitorowanie infrastruktury IT
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W Dokumencie  Gtownym  Polityki  Bezpieczenstwa  Krajowego  Systemu
Informatycznego SIMIK 07-13 zostal zawarty opis rol 1 odpowiedzialnosci
dotyczacych monitorowania bezpieczenstwa systemu (opisane szerzej w rozdziale
5.5.5. Monitorowanie i testowanie bezpieczenstwa). Brak jest jednakze
opracowanych szczegotowych zasad 1 wytycznych (procedur) monitorowania
infrastruktury teleinformatycznej i zwiazanych z nia zdarzen.

Na serwerach obstugujacych KSI zostala zainstalowana aplikacja Dell OpenManage
Server Administrator. Umozliwia ona w czasie rzeczywistym za pomoca
przegladarki internetowej podglad takich elementow systemowych jak: stan BIOSu,
badanie wentylatora, pamigci operacyjnej, kart sieciowych, portow, zasilacza,
procesora, poszczegdlnych slotow, jak rowniez temperatury czy napigcia. Aplikacja
ta posiada rowniez mozliwos$¢ zapisywania informacji do pliku, jednakze informacje
nie sa logowane. W trakcie prowadzonych prac nie uzyskano potwierdzenia
dokonywania regularnych przegladow dotyczacych monitorowania poszczegdlnych
elementéw infrastruktury.

Rekomendacja 33. Dostarczanie i Wsparcie — Monitorowanie infrastruktury IT

W trakcie prac audytowych stwierdzono, iz zostata opracowana Analiza ryzyka dla
Krajowego Systemu Informatycznego SIMIK 07-13. W analizie tej zostalo
uwzglednione m.in. zagrozenie dotyczace braku narzedzi do monitorowania
bezpieczenstwa. Przy oszacowanym poziomie ryzyka oceng zabezpieczen dla tego
zasobu oceniono jako ,niewystarczajaca”’. Propozycja dodatkowych zabezpieczen
jest zakup oprogramowania stuzacego do analizy. Brak jest jednakze
kompleksowego szacowania ryzyka w zakresie monitorowania infrastruktury IT (ze
szczegblnym uwzglednieniem najwazniejszych aktywow).

Rekomendacja 34. Dostarczanie 1 Wsparcie — Monitorowanie infrastruktury IT

5.10.4 Dokumenty i urzqdzenia przetwarzajqce dane wraZliwe

Zgodnie z otrzymanymi informacjami w systemie KSI SIMIK 07-13, na obecnym
etapie jego rozwoju, nie sa przetwarzane dane wrazliwe (dane osobowe lub niejawne
w rozumieniu przepisow odpowiednich ustaw). Szczegdlowe informacje dotyczace
stosowanych zasad dostepu do danych w KSI SIMIK 07-13 zostaty opisane w czg$ci
3.1.3 Schemat klasyfikacji danych niniejszego Sprawozdania.
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6.1.
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MONITOROWANIE I OCENA

Monitorowanie i Ocena Wydajnosci IT
6.1.1 Struktura monitoringu

Procedura zarzqdzania rozwojem w systemie KSI SIMIK (07-13 definiuje proces
rozwoju systemu. Celem procedury jest zdefiniowanie zasad monitoringu, kontroli
1 zarzadzania wydajnos$cia ustug systemu. Pozwoli to na zapewnienie zalozonego
poziomu pojemnosci 1 wydajnosci systemu oraz ewolucje systemu zgodnie
z potrzebami. Za przestrzeganie zasad wymienionych w procedurze odpowiadaja
pracownicy Zespotu Infrastruktury Technicznej (w zakresie monitorowania i kontroli
wydajnosci systemu na poziomie MF) oraz Koordynatorzy (w zakresie
monitorowania 1 kontroli wydajno$ci systemu na poziomie poszczegdlnych
instytucji). Zespo6t Infrastruktury Technicznej analizuje popyt na dostgp do systemu,
tzn. ilo$¢ uzytkownikéw systemu, ilos¢ uzytkownikoéw pracujacych jednoczesnie, co
ma wpltyw na wydajnos$¢ systemu oraz cyklicznie sprawdza wydajno$¢ systemu na
poziomie zasobow systemu znajdujacych si¢ w MF. Koordynatorzy dokonuja
cyklicznego monitorowania wydajnosci zasobdw sprzgtowych w  instytucjach,
w zakresie sprawdzania wydajnosci stacji i1 systeméw na komputerach
uzytkownikéw systemu. Procedura zarzqdzania rozwojem w systemie KSI SIMIK
07-13 ma zastosowanie do dziatan w zakresie monitoringu i kontroli wydajnosci
systemu. Nie obejmuje ona jednakze zadan zwiazanych z monitorowaniem
bezpieczenstwa systemow.

Patrz Rekomendacja 33: Dostarczanie i Wsparcie — Monitorowanie infrastruktury I'T

6.1.2 Zdefiniowanie i zbieranie danych z procesu monitorowania

W Procedurze zarzqdzania rozwojem w systemie KSI SIMIK 07-13 zostalo
okreslone, 1z:

- analizowany jest popyt na dostep do systemu, tzn. ilo$¢ uzytkownikéw systemu,
ilos¢ uzytkownikoéw pracujacych jednoczesnie (co ma wplyw na wydajnos$c
systemu);

- monitorowaniu podlegaja serwery aplikacyjne i bazy danych dla systemu SIMIK
w $srodowisku produkcyjnym;

- monitorowanie systemu odbywa si¢ przy uzyciu standardowych narzedzi
zapewnionych na poziomie systemu operacyjnego MS Windows 2003, tj.
Monitor wydajnosci — zakres monitorowania w narzedziu wydajno$¢ obejmuje
takie liczniki jak: czas procesora, $rednia dtugo$¢ kolejki dysku, strony/s.

6.1.3 Dziatania korygujqce

W Procedurze zarzqdzania rozwojem w systemie KSI SIMIK 07-13 zostato
okreslone, 1z:

- rezultatem monitorowania popytu na dostgp do systemu jest sporzadzenie raz
w miesiacu Raportu monitorowania obciqzenia systemu KSI SIMIK 07-13;
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- z kazdego pomiaru wydajnosci systemu sporzadzana jest krétka notatka
z podaniem daty i przebiegu monitorowania, oraz osoby ktora dokonala
monitorowania wydajnosci;

- w przypadku stwierdzenia nieprawidtowos$ci, tzn. zbyt duzego obciazenia
zasobow systemowych, Zespdt Infrastruktury Technicznej sktada wnioski
z uwzglednieniem potrzeb w tym zakresie, lub podejmuje inne dzialania majace
na celu poprawg zaistniatej sytuacji;

- Zespdt Infrastruktury Technicznej raz na 6 miesigcy sporzadza raport
o wydajnosci zasobow systemu zawierajacy: informacj¢ z cyklicznych notatek
sporzadzanych z monitorowania, wnioski z przebiegu monitorowania
w 6 miesigcznym okresie, wychwycone tendencje co do zwigkszajacego sig
obciazenia systemu w okreslonych zakresach, wnioski co do wykonywania
kolejnych pomiaréw wydajnosci, informacj¢ o osobach sporzadzajacych raport;

- Koordynatorzy w przypadku stwierdzenia nieprawidtowosci sporzadzaja
informacje o zmniejszajacej si¢ wydajnosci zasobow systemu w instytucji oraz
podejmuja dzialania zmierzajace do poprawy sytuacji;

- Zespol Infrastruktury Technicznej MF sporzadza plan potrzeb w zakresie
infrastruktury sprzgtowej i programowej oraz sporzadza wnioski do wykonawcy

oprogramowania (zlecenia zmiany lub zgloszenie bledu) o optymalizacje
dziatania aplikacji i bazy danych.

Procedura zarzqdzania rozwojem w systemie KSI SIMIK 07-13 nie uwzglednia
jednakze zagadnien zwiazanych z monitorowaniem bezpieczenstwa systemow IT.
Rekomendacja 35. Monitorowanie 1 Ocena — Dzialania korygujace

Patrz rowniez Rekomendacja 33: Dostarczanie i Wsparcie — Monitorowanie
infrastruktury IT
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Monitorowanie i Ocena Kontroli Wewnetrznej
6.2.1 Przeglqd kierowniczy

Zagadnienia dotyczace przegladow i monitorowania zostaly opisane w rozdziale
5.10.3. Monitorowanie infrastruktury IT.

W ramach przegladu kierowniczego odbywaja si¢ spotkania Rady Projektu KSI.

W  dokumencie Wdrozenie krajowego systemu informatycznego monitoringu
i kontroli funduszy UE w okresie 2007-2013 (SIMIK 07-13) wymienione sa zadania
Kierownika Projektu. Nalezy do nich miedzy innymi monitorowanie, analiza ryzyka
i planowanie dzialah zaradczych oraz biezaca kontrola zgodno$ci systemu
z przyjetymi zalozeniami projektowymi wraz z ewentualnymi dziataniami
naprawczymi.

6.2.2 Wyjqtki w systemie kontroli

W trakcie prac audytowych ustalono, iz ewentualne odstgpstwa w stosowaniu
ustalonych procedur powinny by¢ zglaszane do kierownika projektu, natomiast
wszelkie luki w ustanowionym systemie kontroli powinny by¢ przedstawiane Radzie
Projektu.

6.2.3 Wspomaganie kontroli wewnetrznej

W ostatnim okresie wykonany zostat audyt zewngtrzny zakonczony Raportem
z audytu informatycznego KSI SIMIK 07-13 w Ministerstwie Finansow z dnia
19.12.2007 r. Audyt zostat przeprowadzony na podstawie formalnej umowy zawartej
przez Dyrektora Generalnego Ministerstwa Finanséw. Przedmiotem umowy bylto
przeprowadzenie audytu informatycznego Krajowego Systemu Informatycznego KSI
SIMIK 07-13 w nastgpujacych obszarach:

- konstrukcja funkcjonalna systemu;

- rozwiazania techniczne;

- projekt wdrozenia KSI SIMIK 07-13;

- proces wdrazania sytemu;

- polityka bezpieczenstwa systemu.

Celem audytu bylo dostarczenie aktualnej i1 obiektywnej, przeprowadzonej
z uwzglednieniem uznanych w skali migdzynarodowej standardéw audytu, oceny
zgodno$ci Krajowego Systemu Informatycznego SIMIK 07-13 z wymaganiami
Gtownego Uzytkownika, ktérego role petni Ministerstwo Rozwoju Regionalnego,
oraz oceny, czy zastosowane rozwigzania 1 procedury zapewniaja odpowiedni
poziom bezpieczenstwa danych oraz czy system jest juz na tyle operacyjny, aby
gromadzi¢ wiarygodne informacje w zakresie funkcjonalnosci przewidzianych do
realizacji zgodnie z Porozumieniem o wspolpracy przy realizacji projektu
,»Wdrozenie krajowego systemu informatycznego monitoringu i kontroli funduszy
UE w okresie 2007-20013 (SIMIK 07-13)” zawartym pomigdzy Ministrem Finanséw
a Ministrem Rozwoju Regionalnego w dniu 23 lutego 2007 r.

6.2.4 Kontrola wewnetrzna dokonywana w instytucjach zewnetrznych

Zagadnienie dotyczace wspoltpracy z instytucjami zewngtrznymi zostaly opisane
w rozdziale 5.1.2. Umowy dotyczqce poziomu swiadczenia ustug. Umowa zawarta
z dostawca oprogramowania nie zawiera mozliwosci przeprowadzenia kontroli
wewngtrznej w miejscach §wiadczenia ustug. Spetienie tego warunku w przypadku
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systemu SIMIK nie jest konieczne, gdyz przedmiotem umowy nie jest udost¢pnianie
ustug zwiazanych z infrastruktura informatyczna. Przedmiotem jest napisanie
oprogramowania, zasady wspotpracy zostaly okre§lone w zawartej umowie.

6.2.5 Dzialania naprawcze

Raport z audytu informatycznego KSI SIMIK 07-13 w Ministerstwie Finansow z dnia
19.12.2007 r. opisany szerzej w rozdziale 6.2.3. Wspomaganie kontroli wewnetrznej
zawiera rekomendacje dotyczace polityki bezpieczenstwa systemu. Na podstawie
istniejacych dokumentéw oraz informacji ze spotkan stwierdzono, iz rekomendacje
zostaly wdrozone. Brak jest jednakze procedury systematycznego wprowadzania
propozycji audytowych. Powinna ona zawiera¢ osoby odpowiedzialne za oceng,
uszeregowanie i nadzor nad wdrozeniem rekomendacji.

Rekomendacja 36. Monitorowanie 1 Ocena — Dzialania naprawcze
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Zapewnienie Zarzadzania I'T
6.3.1 Zarzqdzanie zasobami

Zasoby systemu SIMIK zostaly podzielone pomigdzy Ministerstwo Finansow oraz
Ministerstwo Rozwoju Regionalnego i tak:

» Gloéwny dostawca tj. Ministerstwo Finanséw jest odpowiedzialne za
utrzymanie aplikacji, utrzymanie systemu, administracj¢ baza danych oraz
funkcjonowanie czes$ci sprzgtowej;

* Glowny Uzytkownik tj. Ministerstwo Rozwoju Regionalnego jest
odpowiedzialne za czg$¢ merytoryczna dotyczaca administracji aplikacja.

Krytyczne role dla systemu czyli funkcje zostaly odpowiednio przypisane do
cztonkow zespotow IT, tj. np. funkcje administratorow merytorycznych
w instytucjach posredniczacych, zarzadzajacych, MF, MRR, administratorow
merytorycznych w instytucji kontrolujace;.

6.3.2 Zapewnienie zgodnosci

W celu weryfikacji stopnia zapewnienia zgodnos$ci, System KSI SIMIK 07-13 byt
objety zewnetrznym audytem, ktérego zakres zostal opisany w rozdziale 6.2.3.
Wspomaganie kontroli wewnetrznej. Jednakze audyt ten nie dotyczyl wydajnosci
1 efektywnosci obszaru IT.

Rekomendacja 37. Monitorowanie 1 Ocena — Zapewnienie zgodnosci
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7.1.

Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
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KONTROLE APLIKACYJNE

Kontrola w Aplikacjach
7.1.1 Przygotowanie i autoryzacja danych Zrodtowych
Dane zrodtowe do systemu KSI SIMIK 07-13 sa wprowadzane na dwa sposoby:

- bezposrednio przez uzytkownikéw  systemu, poprzez odpowiednio
zaprojektowane formatki w przegladarce internetowe;;

- poprzez import plikow XML, pochodzacych =z dostarczonych przez
beneficjentéw plikow Generatora Wnioskow lub Lokalnych Systemow
Informatycznych, zawierajacych dane zrédlowe w ustandaryzowanym formacie
zgodnym z XML Schema.

Zgodnie z zalozeniami systemu instytucje bezposrednio wprowadzajace dane sa
zobowigzane do wyznaczenia odpowiednio kwalifikowanych pracownikow oraz
zapewnienia formalnych procedur dotyczacych tego zakresu. Dla pracownikow
wszystkich instytucji uzytkujacych system zorganizowane zostato szkolenie, na
ktéorym poruszono problemy wlasciwego przygotowania i autoryzacji danych
zroédtowych.

Druga mozliwos$cia wprowadzenia danych do systemu jest bezposredni import
plikow XML pochodzacych z Lokalnych Systemow Informatycznych. Podczas
importu nastgpuje sprawdzenie poprawnosci danych ze schematem i ewentualne
dodanie danych do KSI SIMIK lub odrzucenie pliku. Systemy LSI, z ktérych
pochodza pliki, musialy wczesniej przej$¢ kontrole integracji i zosta¢ dodane na
wbudowana w system KSI liste zaakceptowanych LSI (posiada¢ nadany systemowy
identyfikator). Obecnie na liScie formalnie zgtoszonych LSI znajdujq si¢ tylko trzy
systemy — system Mazowieckiej Jednostki Wdrazania Programéw Unijnych
(identyfikator: LSI.0001), system Wojewddzkiego Urzedu Pracy w Krakowie
(identyfikator: LSI.0003) oraz system Urzedu Marszatkowskiego Wojewodztwa
Slaskiego (identyfikator: LSI.0006). W kilkunastu instytucjach prowadzona jest
kontrola integracji Lokalnych Syteméw Informatycznych z KSI SIMIK 07-13.

7.1.2 Wprowadzanie danych wejsciowych

Zgodnie z zatozeniami budowy systemu KSI SIMIK, zawartymi w zatozeniach
projektu Wdrozenie krajowego systemu informatycznego monitoringu i kontroli
Sfunduszy UE w okresie 2007 — 2013 system nie eliminuje obiegu dokumentacji
papierowej, a jedynie rejestruje, magazynuje i1 agreguje niektoére dane z tej
dokumentacji. Dane wprowadzone do systemu tworza ztozona bazg¢ danych, ktora
mozna filtrowac 1 wydobywac z niej raporty w dowolnych uktadach.

Dane do systemu sa wprowadzane na podstawie dokumentdw w wersji papierowe;j,
ktére przeszty formalng $ciezkg¢ sprawdzania, tj. kontroli poprawnosci, akceptacji
1 zatwierdzania, opisana w Systemach zarzqdzania i kontroli poszczegdlnych
programéw  operacyjnych  oraz ~ wewngtrznych  procedurach  Instytucji
Zarzadzajacych, Posredniczacych 1 Certyfikujacych. Kazdorazowo oryginalne
dokumenty sa przechowywane w instytucji odpowiedzialnej za gromadzenie danych
1 wprowadzanie do systemu.
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Do systemu finansowo-ksiggowego QWANT dane wprowadzane sa przez
pracownikow Departamentu Ekonomiczno-Finansowego (DEF) na podstawie
dokumentéw papierowych. System ten nie posiada zadnego interfejsu taczacego go
z Krajowym  Systemem  Informatycznym  oraz  Lokalnymi  Systemami
Informatycznymi.

Ewidencja ksiggowa prowadzona jest przez DEF dla programoéw realizowanych
odpowiednio w ramach Narodowego Planu Rozwoju 2004-2006 (NPR) oraz
Narodowych Strategicznych Ram Odniesienia 2007-2013 (NSRO). Wyodrgbnienie
ksiggowe tych programéw, polegajace na prowadzeniu oddzielnych rejestrow
ksiggowych, umozliwia ustalenie stanu $rodkow dla poszczegdlnych programow
operacyjnych i inicjatyw wspolnotowych z podzialem wptywow i wydatkow wedlug
zasad wynikajacych dla danego funduszu pomocowego.

DEF dokonuje na kontach ksiggowych pozabilansowych, ksiggowan wydatkow
zadeklarowanych Komisji Europejskiej, kwot wnioskowanych do Komisji
Europejskiej oraz wptywéw z Komisji Europejskiej, a takze odsetek od Srodkow
zgromadzonych na rachunkach bankowych w ramach krajowych i regionalnych
programéw  operacyjnych. Ewidencja wydatkow zadeklarowanych, kwoty
wnioskowanej 1 wplywow z Komisji Europejskiej (oprocz wpltywow z tytulu
zaliczek) jest prowadzona w walucie PLN, jak i w walucie EUR — w szczego6lnosci
do programu operacyjnego i osi priorytetowej. Przewalutowanie §rodkow nastgpuje
na podstawie kursu ogtaszanego przez Komisj¢ Europejska na miesiac, w ktorym
poprawnie wypelnione poswiadczenie 1 deklaracja wydatkdow oraz wniosek
o ptatnos¢ zostaty zarejestrowane przez Instytucj¢ Certyfikujaca.

Wplywy z tytutlu zaliczek oraz odsetki od $rodkéow zgromadzonych na rachunkach
bankowych ksiggowane sa w szczegdtowosci do programu w walucie PLN, jak 1 w
walucie EUR. Przewalutowanie $rodkow nastgpuje na podstawie $redniego kursu
oglaszanego przez Narodowy Bank Polski z dnia operacji na rachunku bankowym.

7.1.3 Sprawdzanie wltasciwosci, kompletnosci i autentycznosci

Ze wzgledu na duza ilos¢ podmiotow wprowadzajacych dane do systemu oraz
przewidywana duza liczbe uzytkownikéw KSI SIMIK 07-13 w poszczegolnych
Instytucjach zdecydowano, iz w systemie zostanag wbudowane mechanizmy
kontrolne, shuzace walidacji 1 kontroli poprawnosci wprowadzanych danych.
Wszystkie stosowane mechanizmy zostaty zapisane w Specyfikacjach przypadkow
uzycia, tj. uzgodnionych wspolnie przez Ministerstwo Rozwoju Regionalnego oraz
Ministerstwo Finansow dokumentach, w ktoérych zdefiniowano podstawowe
scenariusze wprowadzania danych do systemu (danych pochodzacych z réznych
funkcjonalno$ci systemu — wnioskow aplikacyjnych, uméw, wnioskéw o ptatnosc,
deklaracji IC, prowadzonych kontroli na miejscu, itp.) oraz okreslono przewidywany
wyglad formatek do wprowadzania danych.

Kazda Specyfikacja przypadkow uzycia zawiera nazwy pol shuzacych do
wprowadzania danych oraz pdl wyliczalnych wraz z okresleniem, czy dane pole ma
by¢ widoczne na formularzu oraz dostepne do edycji dla uzytkownika. Obok nazwy
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pola zdefiniowano, jakie warunki walidacyjne dotyczace wpisywanych wartosci
musza by¢ spetnione, aby system pozwalat zapisa¢ dane do bazy danych.

System wymusza poprawnos¢ fizyczna wprowadzanych danych — standardowo
wszystkie  pola  zawierajace  liczby  (np. warto$¢ ogélem  wniosku
o dofinansowanie/umowy/decyzji/wniosku o  platno$¢, kwota  wydatkow
kwalifikowanych, kwota dofinansowania, informacje dotyczace montazu
finansowego, zrédet finansowania, itp.) posiadaja formatowanie numeryczne
z doktadnos$cia do dwoch (lub w przypadku kursu miejsc po przecinku i nie jest
mozliwe wprowadzenie wyrazenia nie bedacego liczba. Podobnie pola dotyczace dat
(np. data rozpoczecia/zakonczenia realizacji projektu, data podpisania umowy, itp.)
moga zawiera¢ tylko daty w ujednoliconym formacie. Pola tekstowe moga zawierac
wyrazenia alfanumeryczne o okres$lonej dtugosci, nie wigkszej niz przeznaczone
miejsce w bazie danych.

Podczas wprowadzania danych sprawdzana jest rdéwniez ich poprawnos$¢ logiczna —
system uniemozliwia zapisanie danych zawierajacych np. ujemne kwoty, daty
realizacji projektu spoza okresu programowania, daty wewngtrznie sprzeczne (np.
kiedy data zakonczenia projektu jest wcze$niejsza niz data jego rozpoczgcia),
warto$ci spoza dopuszczalnego zakresu. Kazdorazowo w przypadku wprowadzania
rozbicia kwot (np. wydatki kwalifikowane = dofinansowanie + wktad wlasny)
system sprawdza, czy sumy z odpowiednich pol sa ze soba zgodne. W przypadku
niezgodnosci tych warunkow natychmiastowo po opuszczeniu pola wyswietla sig
informacja, jaki warunek logiczny nie jest spetniony.

Dane pochodzace ze standardowych list sa zapisane we wbudowane w system
stowniki, a uzytkownik wprowadzajacy dane z reguty nie ma mozliwosci edycji tych
informacji lub wyboru danych spoza stownika. Podobnie jest w przypadku, gdy
w danym polu musi by¢ zachowana jednolita numeracja (np. numeracja wnioskow
aplikacyjnych/uméw/wnioskéw o platnos¢ okreslona w Zalaczniku nr 2 do
Wytycznych  Ministerstwa Rozwoju Regionalnego w zakresie gromadzenia
i przekazywania danych w formie elektronicznej) — system automatycznie nadaje
numer na podstawie wprowadzonych informacji o projekcie i uzytkownik nie ma
mozliwo$ci zmiany tej czg$ci numeru.

W przypadku zmiany liczby porzadkowej danego dokumentu system automatycznie
wymusza (po poinformowaniu uzytkownika) zmian¢ numeracji we wszystkich
dokumentach wykorzystujacych ten numer. Przykltadowo proba zmiany numeru
wniosku aplikacyjnego skutkuje automatyczna zmiang numeracji umowy i wnioskéw
o ptatnos¢. Rozwiazanie to zapewnia integralno$¢ danych w przypadku koniecznosci
edycji/zmiany wprowadzonych informacji.

Przed zapisem do bazy danych nastepuje dodatkowa walidacja i sprawdzenie, czy
wprowadzone dane na danym etapie cyklu zZycia projektu sa zgodne
z wczesniejszymi  informacjami  pochodzacymi z dokumentéw zwiazanych.
W przypadku wykrycia niescistosci uzytkownik jest informowany o polach,
w ktérych dane nie spelniaja warunkéw walidacyjnych 1 musi poprawi¢ bledne dane
przed zapisem do bazy. Dopiero po spelnieniu wszystkich warunkéw walidacyjnych
system zapisuje dane z formatki do bazy danych i informuje uzytkownika
0 poprawnosci zapisu.
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Bezposrednio po zapisie do bazy danych dany dokument jest widoczny na liscie i
jest mozliwa zmiana/edycja lub aktualizacja podanych wcze$niej informacji. Po
podaniu poprawnych danych przez uzytkownika nastgpuje nadpisanie starych
warto$ci. W przypadku uméw o dofinansowanie, w ktorych konieczne jest zawarcie
aneksow, wszystkie informacje dotyczace starej wersji umowy s3 zawarte w
systemie i nie sa nadpisywane, lecz tworzona jest nowa wersja umowy/decyzji,
posiadajaca wtasny numer porzadkowy. Zgodnie z otrzymanymi informacjami takie
rozwiazanie zostalo zaimplementowane, gdyz do archiwalnej wersji umowy moga
juz by¢ zawarte wnioski o ptatno$¢. System jednakze nie odrdéznia w precyzyjny
sposob aktualnej wersji umowy/decyzji od archiwalnych (np. mozna nadaé¢ im
dowolna szczegodtowa numeracje).

Rekomendacja 38. Kontrole aplikacyjne — Sprawdzanie wiasciwosci,
kompletnosci i autentycznosci

Po dodaniu dokumentu istnieje mozliwos$¢ jego usunigcia, lecz tylko w przypadku,
gdy do danego dokumentu nie ma zarejestrowanych zadnych dokumentow
pochodnych. Przyktadowo nie jest mozliwe usunigcie wniosku o dofinansowanie,
jesli w systemie zarejestrowano umowe dotyczaca danego wniosku. Podobnie nie
jest mozliwe usunigcie umowy, w przypadku gdy istnieje zarejestrowany w systemie
wniosek o ptatnos¢ — najpierw nalezy skasowac¢ wszystkie wnioski, a dopiero potem
zwiazang z nimi umoweg 1 ewentualnie wniosek aplikacyjny. Rozwiazanie takie
pomaga utrzymac integralno$¢ i wiarygodnos$¢ przetwarzanych danych w systemie.

Druga mozliwoscia wprowadzania danych do systemu jest mozliwo$¢
zautomatyzowanego wprowadzania danych zawartych w plikach XML. Aby import
danych odbyt si¢ poprawnie, pliki musza by¢ odpowiednio przygotowane, zgodne
z opublikowanym schematem XSD. Podczas importu danych uzytkownik wskazuje
plik do importu (pochodzacy z Generatora Wnioskow lub Lokalnego Systemu
Informatycznego), ktéry zostaje zaimportowany do tymczasowej bazy SIMIKXML.

Na tym etapie nastgpuje poréwnanie importowanego pliku ze schematem XSD.
W przypadku braku zgodnos$ci chocby jednego elementu (np. brak znacznika, za
duza ilo$¢ znacznikow, brak wtasciwej kolejnosci tagow) plik zostaje odrzucony, o
czym system informuje uzytkownika odpowiednim komunikatem.

W przypadku, gdy plik przejdzie pozytywna weryfikacje¢ zgodno$ci ze schematem
nastgpuje dodatkowa walidacja zgodno$ci logicznej z systemem KSI. System
sprawdza, czy wszystkie importowane dane spelniaja opisane powyzej ,,zaszyte”
mechanizmy kontrolne (importowane sa poprawne kwoty, daty w odpowiednim
formacie, dane tekstowe o okre$lonej dlugos$ci; czy wymagane pola sa wypeknione;
czy wartosci w odpowiednich pola sa zgodne z danymi slownikowymi, itp.).
W przypadku wystapienia btgdow w trakcie walidacji plik nie bedzie zaimportowany
do systemu KSI, a petla lista bledow wyswietlona zostanie uzytkownikowi.
W przypadku poprawnego przejscia tej walidacji dane zostana przeniesione do bazy
produkcyjnej KSI SIMIK 07-13.

Podczas importu brane pod uwage sa rowniez ogdlne warunki poprawnosci,
wynikajace ze specyfiki proceséw biznesowych odzwierciedlonych w systemie.
Przyktadowo nie mozna zaimportowa¢ wniosku o ptatnos¢, jesli w systemie brak jest
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umowy o dofinansowanie odnoszacej si¢ do tych wnioskéw; nie mozna réwniez
doda¢ umowy do nie zatwierdzonego wniosku aplikacyjnego. Do systemu nie mozna
zaimportowac pliku o tej samej nazwie co poprzednio importowany. W przypadku
importu pliku zawierajacego dane odnoszace si¢ do juz istniejacego w bazie KSI
SIMIK 07-13 wniosku aplikacyjnego/umowy/wniosku ptatniczego system dokonuje
aktualizacji danych odpowiedniego dokumentu, nie informujac jednak uzytkownika
o dokonanych modyfikacjach.

Rekomendacja 39. Kontrole aplikacyjne — Sprawdzanie wiasciwosci,
kompletnosci i autentycznosci

Uzytkownicy systemu SIMIK posiadaja réwniez mozliwos¢ automatycznego
usuwania dokumentow. W takim przypadku uzytkownik musi zatadowa¢ do systemu
odpowiednio przygotowany plik XML. Usuwanie musi jednak podlega¢ wyzej
opisanym regutom — nie mozna usuna¢ umowy, gdy istnieja wnioski o ptatnos¢, itp.

Pozostawienie uzytkownikom réznych Instytucji mozliwosci automatycznego
usuwania danych moze prowadzi¢ do braku zgodnosci 1 integralnosci
przetwarzanych w KSI informacji. Zgodnie z otrzymanymi informacjami w chwili
obecnej odbywaja si¢ konsultacje pomigdzy MRR a zaangazowanymi Instytucjami w
sprawie ustalenia szczegdétowych procedur usuwania danych z systemu KSI. Obecnie
nie istnieja formalne wytyczne dotyczace tego obszaru.

Rekomendacja 40. Kontrole aplikacyjne — Sprawdzanie wiasciwosci,
kompletnosci i autentycznosci

W systemie finansowo-ksiggowym QWANT zapisy ksiggowe posiadaja
automatycznie nadane kolejne numery pozycji. Sa dokonywane w sposob
zapewniajacy ich trwalo$¢, a obroty liczone sa w sposob ciagly.

7.1.4 Sprawdzanie integralnosci i wiarygodnosci

Utrzymanie integralnosci i wiarygodnosci danych dokonuje si¢ poprzez opisane
powyzej aplikacyjne mechanizmy kontrolne.

Ponadto system KSI SIMIK 07-13 zostal zaprojektowany w ten sposob, aby
przetwarza¢ minimalng ilo$¢ danych wymaganych przez prawo wspolnotowe oraz
niezbgdna do potrzeb zarzadzania i kontroli programoéw operacyjnych. Przetwarzanie
danych w systemie polega wigc gtéwnie na gromadzeniu informacji pochodzacych
z papierowych dokumentéw oraz wykonywanie standardowych zapytan do bazy
danych Oracle przez aplikacje Oracle Discoverer 1 przesytanie tych informacji do
wskazanego systemu Komisji Europejskie;.

Identyfikacja 1 poprawianie blednych informacji nie zakldéca przetwarzania
poprawnych danych — dane dotyczace odrgbnych dokumentow przechowywane sa
w oddzielnych rekordach w bazie danych, a przypadku edycji lub zmiany informacji
dana formatka jest dost¢pna jedynie dla osoby poprawiajacej dane.

Kazda operacja skutkujaca zmiana wartosci pola w bazie danych (jak np. dodanie,
usunigcie, edycja wniosku aplikacyjnego/umowy o dofinansowanie/wniosku
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o ptatnos¢, przeliczenie warto$ci w polach numerycznych) zapisywana jest w historii
zmian. Historia ta nie jest widoczna dla uzytkownika aplikacji (nie jest w ogoéle
dostepna z poziomu aplikacji), ale mozliwe jest uzyskanie tych informacji z poziomu
aplikacji Oracle Discoverer. Standardowo historia zmian zawiera informacje
o osobie, ktora utworzyta dane pole, osobie dokonujacej zmiany i dacie dokonania
zmiany, nazwie zmienianego pola oraz starej i nowej jego wartosci.

Podczas prowadzonych badan audytowych stwierdzono, iz uzyskanie informacji
dotyczacych historii zmian danych (przyktadowo ustalenie tozsamos$ci osoby, ktora
usungta dany wniosek aplikacyjny/umoweg/wniosek o platnosé, loginy oséb
wprowadzajacych dane do systemu i importujacych pliki XML) jest czasochtonne
1 wymaga specjalistycznej wiedzy informatycznej — trzeba wykona¢ niestandardowy
raport przy pomocy aplikacji Oracle Discoverer.

Rekomendacja 41. Kontrole aplikacyjne — Sprawdzanie integralnos$ci i
wiarygodnosci

Funkcjonalno$¢ systemu finansowo-ksiggowego QWANT pozwala na ustalenie
osoby odpowiedzialnej za dokonanie zapisu ksiggowego — dostgpna jest historia
operacji.

Wszystkie dostgpne w systemie ksiggowym wydruki i zestawienia pogrupowane sa
w rozwijanych grupach zlecen. Korzystajac z nich mozna uzyska¢ dostep do
kilkudziesigciu zestawien (takich jak np. zestawienie obrotow i sald).

7.1.5 Przeglqd danych wyjsciowych i usuwanie bledow

System KSI SIMIK 07-13 bedzie przekazywat dane do wskazanego przez Komisj¢
Europejska systemu SFC2007, zgodnie z dokumentacja systemu udostgpniona
Krajom Cztonkowskim. W chwili obecnej systemy KSI oraz SFC2007 nie sa
zintegrowane, ewentualne opracowanie funkcjonalno$ci umozliwiajacej przeptyw
informacji pomigdzy tymi systemami nastapi po uzgodnieniu i zaimplementowaniu
ostatecznej specyfikacji systemu SFC2007. Do tego czasu wprowadzanie informacji
do systemu SFC2007 nastgpowac bedzie bezposrednio przez uzytkownika.

W odniesieniu do systemu finansowo-ksiggowego QWANT, przeglad danych
wyjsciowych opiera si¢ na sporzadzaniu w okresie sprawozdawczym zestawien
obrotow 1 sald oraz innych sprawozdan.

7.1.6 Autentycznosé i integralnosé transakcji

Patrz punkt 7.1.5 Przeglad danych wyjsciowych i usuwanie btedow
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8. USTALENIA I REKOMENDACJE

Niniejszy rozdziat podsumowuje rekomendacje, ktore sa wynikiem przeprowadzonych
prac w ramach audytu systemu KSI.

Poszczegdlne kwestie analizowane byly z perspektywy potencjalnego wpltywu,
jaki moga mie¢ w zakresie obslugi informatycznej $rodkéw pochodzacych z UE.
Kwestiom nadane zostaly priorytety zgodne z nast¢pujacymi definicjami:

» Wysoki — zagadnienia wymagajace natychmiastowej reakcji kierownictwa
jednostki podlegajacej badaniu, ustalenia maja wplyw na zastrzezenia w opinii z
audytu zgodnosci.

> Sredni — zagadnienia istotne w konteksécie $rodowiska kontroli jednostek
podlegajacych audytowi 1 wymagajace zajgcia si¢ nimi przez kierownictwo
jednostki, ustalenia posrednio moga mie¢ wplyw na zastrzezenia w opinii z audytu
zgodnosci.

» Niski — zagadnienia wymagajace podjecia dziatan zmierzajacych do poprawy
efektywnosci systemu zarzadzania i kontroli.
W trakcie naszych prac zostaly zidentyfikowane lacznie: 5 kwestii o priorytecie srednim
oraz 36 kwestii o priorytecie niskim.
Brak jest rekomendacji o priorytecie wysokim, ktore mogtyby mie¢ bezposredni wptyw na
zastrzezenia w opinii z audytu zgodnosci.

Stan wdrozenia wydanych zalecen bedzie przedmiotem monitorowania w trakcie rocznych
audytow systemow zarzadzania i kontroli.
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8.1. Planowanie i organizacja — Model architektury informacyjnej instytucji

Priorytet Niski

Ustalenia Zgodnie z otrzymanymi informacjami model architektury
informacyjnej systemu KSI SIMIK 07-13 nie zostal formalnie
zatwierdzony przez Wlasciciela systemu — dokument

Architektura techniczna systemu KSI SIMIK 07-13 jest
dostepny jedynie w wersji roboczej.

Implikacje Brak zatwierdzonego modelu architektury informacyjnej
systemu moze uniemozliwi¢ skuteczne zarzadzanie zmianami
architektury informatyczne;.

Rekomendacje Zaleca si¢ akceptacj¢ 1 formalne zatwierdzenie dokumentow
zawierajacych  opis  architektury informacyjnej  (opis
techniczny) systemu KSI SIMIK 07-13.

Odpowiedz Odpowiedz MF:

Dokument zawierajacy opis architektury zostanie przedtozony
do akceptacji 1 formalnego zatwierdzenia przez Wtlasciciela

systemu.
Termin do 31 lipca 2008
wdrozenia
Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji
Audytowej
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8.2. Planowanie i organizacja — Stowniki danych i reguly skladni danych

Priorytet Niski

Ustalenia W trakcie audytu ustalono, iz za zarzadzanie stownikami
wbudowanymi w  system odpowiada  Administrator
Merytoryczny w Instytucji Koordynujacej. Jedyne wytyczne
dotyczace zarzadzania stownikami w systemie KSI zostaty
zawarte ~w  Procedurach ~ Wewngtrznych ~ Wydzialu
Administracji 1 Audytu  Systemow  Informatycznych
Departamentu Koordynacji 1 Zarzadzania PWW MRR.
Zgodnie z zapisami tego dokumentu Naczelnik Wydziatu
wyznacza pracownika odpowiedzialnego za wprowadzenie
zmian w danych slownikowych w KSI. Nast¢pnie zmiana jest
realizowana przez AM IK NSRO lub pracownika Ministerstwa
Finansow, po czym Kierownictwo Departamentu zatwierdza
dokumentacjg.

Opisana procedura nie zawiera jasno okres$lonej $ciezki
akceptacji zmian danych stownikowych (z tresci procedury
wynika, iz zatwierdzenie dokumentacji przez Kierownictwo
Departamentu nastgpuje po wprowadzeniu zmian) oraz
szczegblowego wykazu, za jakie stowniki odpowiadaja
Administratorzy Merytoryczni IK  NSRO, a za jakie
Administratorzy Techniczni w Ministerstwie Finansow.

Implikacje Brak szczegdlowych procedur dotyczacych zarzadzania
wbudowanymi w system stownikami danych moze prowadzi¢
do nieautoryzowanych zmian w stownikach i tym samym do
braku integralnosci danych w systemie.

Rekomendacje Zaleca si¢ dokonanie modyfikacji istniejacych procedur
dotyczacych zarzadzania stownikami wbudowanymi w KSI
SIMIK 07-13 o szczegdélowe wytyczne dotyczace inicjacji
procesu, odpowiedzialnosci za aktualizacje wtasciwych
danych stownikowych, osobach aprobujacych te zmiany,
administratorach wprowadzajacych zmiany do systemu itp.

Odpowiedz OdpowiedZz MRR:

W procedurach wewngtrznych Wydzialu Administracji
i1 Audytu Systeméw Informatycznych (zatwierdzonych 25
kwietnia 2008 r.) w pozycji ,,6.12 Aktualizacja stownikéw KSI
SIMIK 07-13” jest opisana procedura aktualizacji stownikow.
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W zwiazku z brakiem zmian w slownikach KSI po dacie
zatwierdzenia procedur, nie zostala ona jeszcze zastosowana.

Powyzsza procedura zostanie poddana weryfikacji, zgodnie
z zakresem opisanym w rekomendacji.

Termin Wdrozona (w opinii MRR)

wdrozenia

Stanowisko Rekomendacja zostata zmodyfikowana.
Instytucji

Audytowej
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8.3. Planowanie i organizacja — Szacowanie i zarzadzanie ryzykiem IT
Priorytet Niski

Ustalenia W trakcie prac audytowych stwierdzono, iz istnieja ogodlne
dokumenty dotyczace analizy ryzyka w KSI SIMIK 07-13.
Jednakze nie zostaty w nich uwzglednione ryzyka wynikajace
z procesOw biznesowych majacych bezposredni wplyw na
pracg systemu. Nie okreslono zasad (harmonogramu)
aktualizacji  dokumentéw  okre$lajacych  ryzyka  ani
odpowiedzialno$ci za jego szacowanie. Nie zostaly rowniez
okreslone zasady stalego monitorowania zidentyfikowanych
ryzyk, jak rowniez pojawiania si¢ nowych zagrozen.

Nie zostaly zidentyfikowane procesy odpowiedzi na
wystgpujace w systemie informacyjnym ryzyka w celu
ztagodzenia ewentualnych strat (przy uwzglednieniu takich
strategii dzialania jak unikanie, redukcja, przeniesienie lub

akceptacja).
Nie zostal opracowany plan postgpowania w przypadku
wystapienia ryzyka.

Implikacje Brak analizy ryzyka zwiazanego z bezpieczenstwem systemow

informatycznych oraz planu postgpowania w przypadku
wystapienia ryzyka moze spowodowaé zwigkszenie podatnosci
systemu na awari¢ lub nieautoryzowany dostgp begdacy
wynikiem btedu lub celowego dziatania.

Rekomendacje Zaleca sig¢ przeprowadzenie kompleksowej analizy ryzyka
(badz weryfikacj¢ i uzupetnienie obecnej) z uwzglgdnieniem
procesOw biznesowych majacych bezposredni wptyw na prace
systemow informatycznych.

Zaleca sig¢ takze przygotowanie harmonogramu aktualizacji
dokumentéw dotyczacych analizy ryzyka oraz wyznaczenie
0sob odpowiedzialnych za ten proces, jak roéwniez
opracowanie zasad stalego monitorowania zidentyfikowanych
ryzyk oraz pojawiania si¢ nowych zagrozen.

Ponadto, =zaleca si¢ opracowanie i wdrozenie planu
postgpowania w przypadku wystapienia ryzyka, ktory
uwzglednialby takie elementy jak np.: odpowiedZ na
poszczegdlne  ryzyka (z  uwzglednieniem  kosztow,
potencjalnych korzys$ci, odpowiedzialnosci), zgode wlascicieli
procesOw na ryzyko wewngtrzne (szczatkowe) oraz na
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podejmowane dziatania zabezpieczajace, monitorowanie
wykonania planu, raportowanie wyjatkow, itp.

Odpowiedz Odpowiedz MF:

Zostanie zweryfikowana 1 uzupelniona analiza ryzyka,
uwzgledniajaca procesy biznesowe wraz z uzupetlieniem
o harmonogram aktualizacji dokumentu, osoby
odpowiedzialne i monitorowanie zidentyfikowanych zagrozen
oraz o plan postgpowania w przypadku wystapienia ryzyka.

Termin do 30 wrze$nia 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg¢ zostala przyjeta.
Instytucji

Audytowej
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8.4. Zakup i Wdrozenie — Ochrona i dostgpnos¢ zasobow infrastrukturalnych

Priorytet Niski

Ustalenia Za prawidlowe wykonanie konfiguracji 1 zabezpieczenie
serweré6w odpowiedzialni sg ich administratorzy. Jedynie oni
wykonuja wszystkie niezb¢dne czynno$ci (w tym rowniez
instalowanie wszystkich pojawiajacych si¢ aktualizacji
i poprawek). Administrator pobiera odpowiednie pliki ze
strony producenta oprogramowania, po czym instaluje je
rgcznie na poszczegdlnych maszynach. Brak jest jednakze
formalnie okreslonej odpowiedzialnosci za wykonywanie
procesu konfigurowania, zabezpieczania 1 aktualizacji
Serwerow.

Po instalacji serwera dokonywany jest przeglad jego obecnych
ustawien oraz wykonywane sa zmiany zgodnie z zaleceniami
z dokumentu Hardering serwerow Windows 2003. Dokument
ten nie jest jednakze formalnie zatwierdzonym przez
kierownictwo.

Implikacje Brak sprecyzowanej odpowiedzialnosci za wykonywanie
procesu konfigurowania, zabezpieczania 1 aktualizacji
serwerOw  moze skutkowa¢ nieaktualnymi  wersjami
oprogramowania, a w konsekwencji moze prowadzi¢ do
zwigkszonych mozliwosci naruszenia bezpieczenstwa.

Rekomendacje Zaleca si¢ formalne opracowanie wytycznych 1 zasad
zabezpieczenia urzadzen stuzacych do przetwarzania danych
(serwerdw).

Zaleca si¢ okreSlenie odpowiedzialnosci za wykonywanie
procesu konfigurowania, zabezpieczania 1 aktualizacji
SErwerow.

Zaleca si¢ regularne wykonywanie przegladéw i aktualizacji
wszystkich komponentow infrastruktury.

Odpowiedz Odpowiedz MF:

Procedura  opisujaca  zasady  zabezpieczen  zostanie
przygotowana.

Osoba odpowiedzialna za konfiguracjg, zabezpieczanie
1 aktualizacje serwerow MS Windows systemu KSI SIMIK 07-
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13 jest pracownik zespotu technicznego SIMIK. Pozostate
elementy infrastruktury beda cyklicznie przegladane
1 aktualizowane przez pracownikow dzialu technicznego
SIMIK, zgodnie z ich kompetencjami.

Termin do 30 wrzesnia 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji

Audytowej
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8.5. Zakup i Wdrozenie — Planowanie rozwigzan funkcjonalnych

Priorytet Niski

Ustalenia W celu uzycia i wykorzystywania rozwigzan funkcjonalnych
1 technicznych zostal opracowany szereg procedur.

Jednakze dokumenty te nie zawieraja zapisow dotyczacych
odpowiedzialno$ci za przeglady 1 aktualizacje tresci procedur
w przypadku wprowadzania zmian lub powstawania nowych
systemow oraz czestotliwosci wykonywania tego procesu.

Implikacje Brak sprecyzowanego wymogu dokonywania przegladow
1 aktualizacji tresci procedur, czgstotliwosci wykonywania, jak
réwniez przypisanej odpowiedzialno$ci za ten proces moze
skutkowa¢ nieaktualna trescia tych procedur, a w
konsekwencji moze prowadzi¢ do braku przydatnosci tych
dokumentéw dla uzytkownikow.

Rekomendacje Zaleca si¢ weryfikacje 1 uzupelnienie wszystkich procedur
1 instrukcji o wymoég dokonywania przegladéw 1 aktualizacji
tresci, okreslenie czgstotliwosci wykonywania przegladow
tych dokumentéw, jak rdwniez przypisanie odpowiedzialnosci
za ten proces.

Zaleca si¢ regularne wykonywanie przegladéw i aktualizacji
wszystkich istniejacych procedur i instrukcji.

Odpowiedz Odpowiedz MRR:

W procedurach wewngtrznych Wydzialu Administracji
1 Audytu Systemow Informatycznych (zatwierdzonych 25
kwietnia 2008 r.) w pozycji ,6.11 Opracowanie
1 aktualizowanie dokumentacji dla Uzytkownika KSI (SIMIK
07-13) lub procedur wewnetrznych Wydziatu III Iub procedur,
zalecen 1 wytycznych dla odbiorcow zewngtrznych” jest
opisana wlasciwa procedura. Nie zostala okreslona
czestotliwosé. Przyjeto rozwiazanie elastyczne, kiedy to
Naczelnik Wydziatu III — biorac pod uwagg realizowane
zmiany — zleca przygotowanie/aktualizacj¢ dokumentu.

Powyzsza procedura zostanie poddana weryfikacji, zgodnie
z zakresem opisanym w rekomendacji.

Odpowiedz MF:
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W odniesieniu do rekomendacji z tego punktu, zostanie
dokonany przeglad opracowanych procedur i dokumentacji.
Przeglad bedzie mial na celu zdefiniowanie zasad
dokonywania  cyklicznych  weryfikacji 1  aktualizacji
opracowanej dokumentacji.

Termin Wdrozona (w opinii MRR)

wdrozenia Odpowiedz MF: do 29 sierpnia 2008 r.
Stanowisko Odpowiedz na rekomendacjg zostala przyjeta.
Instytucji

Audytowej
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8.6. Zakup i Wdrozenie — Transfer wiedzy do uzytkownikéw koncowych

Priorytet Niski

Ustalenia Ministerstwo Rozwoju Regionalnego z zakresu obstugi
aplikacji KSI organizuje szkolenia dla Administratoréw
Merytorycznych z poszczegolnych Instytucji Zarzadzajacych.
Nastgpnie osoby te powinny przeszkoli¢ pracownikow swoich
instytucji. W MRR prowadzony jest rejestr szkolen.

Nie zostat jednakze opracowany formalny model procesu
szkolen dla pracownikow. Szkolenia odbywaja si¢ jedynie po
zgloszeniu przez poszczegolne instytucje oraz po wdrazaniu
kolejnych  grup  funkcjonalnos$ci. Nie jest réwniez
weryfikowane, czy wszyscy pracownicy obslugujacy system
KSI zostali przeszkoleni.

Implikacje Brak sformalizowanego procesu przekazywania wiedzy
uzytkownikom koncowym (np. o nowych funkcjonalno$ciach
systemu), jak réwniez brak zapewnienia, ze szkoleniami
zostaly objete osoby ze wszystkich Instytucji zglaszajacych
takie zapotrzebowanie, moze prowadzi¢ do mato wydajnego
i nieefektywnego uzycia systemu przez uzytkownikow, jak
rowniez moze powodowaé zwigkszona ilo$¢ popetnianych
btedow przez nie przeszkolonych pracownikéow.

Rekomendacje Zaleca si¢ opracowanie 1 wdrozenie wytycznych dotyczacych
zasad prowadzenia regularnych szkolen dla pracownikéw
poszczegdlnych instytucji zawierajacych takie informacje jak
sposob przekazywania wiedzy pracownikom (uzytkownikom
koncowym) na przyklad w formie prezentacji czy
dokumentacji szkoleniowej, sposob przekazywania informacji
zwrotnej od uzytkownikow, itp.

Zaleca si¢ rowniez prowadzenie regularnej weryfikacji, czy
szkoleniami zostaly objgte osoby ze wszystkich Instytucji
zglaszajacych takie zapotrzebowanie.

Odpowiedz Odpowiedz MRR:

Do chwili obecnej odbyly sig¢ 63 szkolenia dotyczace obstugi
KSI SIMIK 07-13 skiecrowane do AM 1Z, AM 1
1 uzytkownikow systemu, w ktorych wzigto udziat 778 osob.

Analizujac  liczbe bledow  popelnianych w  trakcie
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wprowadzania danych przez uzytkownikéw — dotyczy
niewielkiego procentu wszystkich wprowadzonych danych —
mozna stwierdzi¢, iz dzialania szkoleniowe prowadzone sa
skutecznie a kryteria doboru uczestnikow szkolen i sposéb
przekazywania wiedzy sa prawidtowe.

Model procesu szkolen

1. Plany wdrozen. Formalny model procesu szkoeln dla
uzytkownikéw zawarty jest w tzw. planach wdrozenia
podpisywanych z jednej strony przez IK NSRO z drugiej za$
przez poszczeg6lna instytucje zarzadzajaca danym programem
operacyjnym. W planie zawarte s3 migdzy innymi nastgpujace
informacje:

- ilo$¢ i wielko$¢ grup szkoleniowych,
- zakres dziatan szkoleniowych,

- harmonogram dziatan szkoleniowych,
- zasady uczestnictwa

Plany wdrozenia zostaty podpisane ze wszystkimi instytucjami
zarzadzajacymi: zarowno krajowymi jak i regionalnymi.

2. Coaching. Przyjeto kaskadowy model szkolen. Tzn
w szkoleniach organizowanych przez IK NSRO przede
wszystkim  uczestnicza ~ administratorzy =~ merytoryczni
w poszczegbdlnych instytucjach. Takie wymaganie jest
okreslane w planach wdrozen i1 pismach zapraszajacych na
szkolenia. Administratorzy po przeszkoleniu sa zobowiazani
do transferu wiedzy w instytucjach w ktorych sa zatrudnieni.
AM IZ ma obowiazek prowadzenia dziatan szkoleniowych dla
uzytkownikéw KSI zgodnie z wytycznymi Ministra Rozwoju
Regionalnego w zakresie gromadzenia i przechowywania
danych w formie elektronicznej — Procedura zglaszania
uzytkownika do Krajowego Systemu Informatycznego SIMIK
07-13 (nadawanie, zmiana, wygasniecie uprawnien) oraz
zakres  obowiqzkow  administratorow  merytorycznych)
i Administratorow  Merytorycznych  instytucji  nizszego
szczebla.

3. Kryteria doboru uczestnikow szkolen z zakresu obstugi KSI
SIMIK 07-13 sa okreslane w planach wdrozen i w pismach
zapraszajacych na w/w. szkolenia (np. pismo nr DPW-III-079-

7-PE/08). Zakres merytoryczny szkolen jest dostosowany do
potrzeb szkolonej grupy.

Planowane dzialania wynikajace z zalecen audytu:

- weryfikacja stanu przeszkolenia uzytkownikow KSI
SIMIK 07-13

Zostana podjete dziatania zmierzajace do regularnej
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weryfikacji stanu przeszkolenia pracownikdw poszczegdlnych
instytucji.

Do 15 lipca 2008 r. zostana przekazane AM IZ
zmodyfikowane ,, Wzory wnioskow o nadanie i zmiane
uprawnien do KSI 07-13” w ktrdéych zostanie zawarte pole
wraz z pytaniem czy i w jakim zakresie uzytkownik zostat
przeszkolony z obstugi systemu. Umozliwi to weryfikacje czy
wszystkie zglaszane do systemu osoby maja wiedzg stosowna
by z niego korzysta¢. Dodatkowo mozliwe bedzie lepsze
programowanie dziatan szkoleniowych.

Termin 18 lipca 2008 .

wdrozenia

Stanowisko Odpowiedz na rekomendacjg¢ zostala przyjeta.
Instytucji

Audytowej
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8.7. Zakup i Wdrozenie — Standardy i procedury zarzadzania zmianami

Priorytet Niski

Ustalenia W trakcie prac audytowych nie stwierdzono istnienia procedur
odtworzenia aplikacji po nieudanej instalacji poprawek badz
wadliwego oprogramowania.

Brak jest réwniez procedur dotyczacych zarzadzania zmiang
procedur, procesami biznesowymi, ustugami, zmianami
w systemie jak rowniez platforma sprzgtowa.

Implikacje Brak kompleksowych procedur zarzadzania zmianami,
obejmujacych m.in. mechanizmy odtworzenia aplikacji po
ewentualnej nieudanej instalacji poprawek, oraz zmiany
platform sprzg¢towych, zwigksza ryzyko braku integralnosci

systemu.
Rekomendacje Zaleca si¢ opracowanie 1 wdrozenie procedur 1 mechanizméw
odtworzenia aplikacji/systemu po instalacji zle

funkcjonujacego oprogramowania.

Zaleca si¢ rowniez opracowanie 1 wdrozenie procedur
dotyczacych zarzadzania zmiana procedur, procesami
biznesowymi, uslugami, zmianami w systemie jak roéwniez
platforma sprzg¢towa.

Odpowiedz Odpowiedz MF: Obecnie istniejaca procedura Backupu
zostanie zaktualizowana o rozdzial dotyczacy odtwarzania
aplikacji/systemu zar6wno po instalacji zle funkcjonujacego
oprogramowania jak rowniez po awarii.

Termin do 29 sierpnia 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji

Audytowej

Wersja ostateczna 89/132



Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

8.8. Zakup i Wdrozenie — Przeniesienie do Srodowiska produkcyjnego

Priorytet Niski

Ustalenia Plan zarzqdzania testami wstepnymi i akceptacyjnymi systemu
SIMIK  07-13 nie definiuyje procedur przeniesienia
przetestowanego 1 odebranego oprogramowania do srodowiska
produkcyjnego.

Implikacje Brak opracowanych procedur przeniesienia oprogramowania
oraz nie przypisanie odpowiedzialnos$ci za ten proces moze
spowodowac¢ nieprawidtowe badz nieterminowe wykonywanie
obowiazkow zwigzanych z instalacja nowego oprogramowania
w $rodowisku produkcyjnym.

Rekomendacje Zaleca si¢ opracowanie 1 wdrozenie procedur przeniesienia
przetestowanego oprogramowania do srodowiska
produkcyjnego (zawierajacych m.in. formalna akceptacjg,
uaktualnienie dokumentacji, przechowywanie poprzednich
wersji oprogramowania, itp.) oraz okreslenie
odpowiedzialnosci za ten proces.

Odpowiedz
Odpowiedz MF:
Zostanie opracowana procedura wgrywania przetestowanego
oprogramowania do $rodowiska produkcyjnego (w tym takze
informacja, ze kolejne wersje oprogramowania
przechowywane sa w narzgdziu ClearCase).

Termin do 29 sierpnia 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyjeta.

Instytucji

Audytowej
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8.9. Zakup i Wdrozenie — Przeglad powdrozeniowy

Priorytet Niski

Ustalenia Plan zarzqdzania testami wstepnymi i akceptacyjnymi systemu
SIMIK  07-13 nie zawiera procedur dotyczacych
powdrozeniowego przegladu systemu po wprowadzeniu do
niego zmian.

Implikacje Brak mechanizméw przegladu systemu po wgraniu nowego
oprogramowania moze spowodowa¢ nieprawidlowa prace
systemu.

Rekomendacje Zaleca si¢ opracowanie i wdrozenie procedur i mechanizmow
przegladu systemu po wgraniu zmian w systemie (modyfikacji,
poprawek).

Odpowiedz Odpowiedz MF:

Zakres ,,Planu testow wstgpnych i1 akceptacyjnych systemu
SIMIK 07-13” jest ograniczony do etapu akceptacji
dostarczanego oprogramowania przez Gtownego
Uzytkownika.  Procedury dotyczace powdrozeniowego
przegladu systemu po wprowadzeniu do niego zmian
(modyfikacji, poprawek) nalezy do zakresu procedury ,,Plan
zarzadzania zmianami” . Procedura ta zostanie uzupetniona o
stosowne zapisy dotyczace przegladu systemu po wgraniu
zmiany w systemie.

Termin do 18 lipca 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg¢ zostala przyjeta.
Instytucji

Audytowej
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8.10. Dostarczanie i Wsparcie — Monitorowanie i raportowanie poziomu Swiadczenia
ustug

Priorytet Niski

Ustalenia W trakcie prac audytowych nie potwierdzono faktu
wykonywania przegladow uméw pod katem sprawdzenia
wywiazywania si¢ Wykonawcy z obowiazku dotyczacego
poziomu jako$ci ushug. Brak jest takze formalnych
wewnetrznych zasad (procedur) monitorowania poziomu ustug
dostawcow zewnetrznych, nie zostaly rowniez okreslone
kryteria raportowania poziomu ustug.

Implikacje Brak okreslonych kryteriow raportowania poziomu ustug,
wewnetrznych  zasad  monitorowania  poziomu  ustug
dostawcoéw zewngtrznych, jak rdwniez nie wykonywanie
regularnych przegladow umoéw pod katem sprawdzenia
wywiazywania si¢ Wykonawcy z obowiazku dotyczacego
poziomu jakosci ustug moze skutkowaé nie wywiazywaniem
si¢ dostawcoéw zewngtrznych z obowiazku zapewnienia ustug
odpowiednio wysokiej jakosci.

Rekomendacje Zaleca si¢ okre$lenie podstawowych kryteriow raportowania
poziomu ustug oraz opracowanie i wdrozenie zasad
monitorowania poziomu ustug dostawcéw zewngtrznych.

Zaleca si¢ regularny przeglad i analiz¢ ustalonych kryteriow
poziomu ustug pod katem sprawdzenia, czy kryteria poziomu
ustug sa spetniane przez dostawcow zewngtrznych.

Odpowiedz Odpowiedz MF:

Przy rozliczaniu umow z Wykonawca sprawdzana jest
terminowos$¢ 1 jako$¢ wykonywanych ustug. Przy odbieraniu
poszczegdlnych zlecen modyfikacji oprogramowania na
biezaco naliczane sa kary umowne. Kary potracane sa przy
zaptacie za poszczegélne faktury, a zawiadomienie o
naliczeniu kary wraz ze specyfikacja naliczonej kary wysylane
jest listem poleconym do Wykonawcy.

W przypadku umowy z Wykonawca Systemu SIMIK -—
ComArch S.A. stosuje si¢ nastgpujace zapisy z Umowy:

1. W przypadku opdznienia w przekazaniu do odbioru

Produktu albo w osiagnigciu Pozytywnego Wyniku
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Testow po zakonczeniu testow akceptacyjnych, w
terminie wynikajacym ze Zlecenia, Zamawiajacemu
przystuguja kary umowne:

a) za opoOznienie w wymiarze nie wigkszym niz 14 dni -
w  wysokosci 0,1 % wynagrodzenia z tytulu
wykonania Ustug Developerskich w ramach Zlecenia
(brutto), za kazdy dzien opodznienia,

b) za opdznienie w wymiarze przekraczajacym 14 dni -
w wysokosci 0,5 % wynagrodzenia z tytulu Uslug
Developerskich w ramach Zlecenia (brutto), za kazdy
dzien opdznienia, chyba ze opoOznienie wynika z
przyczyn nie lezacych po stronie Wykonawcy.

2. W przypadku, gdy ilos¢ Wad krytycznych
stwierdzonych w wyniku testow Oprogramowania, jest
WyZsza niz:

a) 100 - w testach wstgpnych,

b) 0 - w testach akceptacyjnych,

Zamawiajacemu przystuguje prawo zadania kar umownych w
wysokosci 0,05 % wynagrodzenia (brutto) z tytulu wykonania
Ustug Developerskich w ramach Zlecenia, za kazda kolejna
Wadg krytyczna ponad t¢ ilos¢, w ramach danego Zlecenia.

Termin Realizowane na biezaco

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyj¢ta.
Instytucji

Audytowej
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8.11. Dostarczanie i Wsparcie — Zarzadzanie ryzykiem zwigzanym z dostawcami

Priorytet Niski

Ustalenia W opracowane] Analizie ryzyka dla Krajowego Systemu
Informatycznego  SIMIK 07-13 brak jest elementow
dotyczacych szacowania ryzyka zwiazanego z dostawcami
zewngtrznymi.

Implikacje Brak  przeprowadzonej analizy ryzyka  zwiazanego
z dostawcami zewngtrznymi moze skutkowac nieefektywnym
zarzadzaniem tym ryzykiem.

Rekomendacje Zaleca si¢ przeprowadzenie szacowania ryzyka zwigzanego
z dostawcami zewngtrznymi (w tym m.in. z niewypelieniem
przez dostawce obowiazkéw kontraktowych).

Odpowiedz Odpowiedz MF:

Uzupelienie  obecnie  obowiazujacych  dokumentéw
dotyczacych analizy ryzyka o elementy dotyczace szacowania
ryzyka  zwiazanego z  dostawcami = zewngtrznymi.
Zorganizowanie formalnego przegladu rejestru ryzyka
majacego na celu jego u uzupehienie i aktualizacje.

Termin do 11 lipca 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg¢ zostala przyjeta.
Instytucji

Audytowej
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8.12. Dostarczanie i Wsparcie — Planowanie wydajnosci i pojemnosci

Priorytet Niski

Ustalenia W trakcie prac audytowych ustalono, iz brak jest regularnego
procesu przegladu Procedury zarzqdzania rozwojem systemu w
systemie SIMIK 07-13 w celu jego aktualizacji. Ponadto
procedury zawarte w tym dokumencie nie okres$laja sposobu
badania i oceniania pojemnosci systemu.

Implikacje Brak regularnego przegladu dokumentu moze spowodowaé
jego dezaktualizacj¢. Brak wiedzy na temat pojemnosci
zasobow moze wplyna¢ na mozliwo$¢ utracenia waznych
danych.

Rekomendacje Zaleca si¢ wdrozenie statego przegladu Procedury zarzqdzania
rozwojem systemu w systemie SIMIK 07-13 oraz uzupetnienie
dokumentu 1 wdrozenie procedury oceny pojemnosci systemu.

Odpowiedz Odpowiedz MF:

Zgodnie z informacja odnoszaca si¢ do punktu 8.6, takze
procedura zarzadzania rozwojem w systemie SIMIK 07-13,
zostanie uaktualniona o wustalenie zasad weryfikacji
i aktualizacji dokumentu. Procedura zostanie uaktualniona
0 cz¢s$¢ dotyczaca oceny pojemnosci systemu.

Termin do 11 lipca 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyj¢ta.
Instytucji

Audytowej
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8.13. Dostarczanie i Wsparcie — Obecna wydajnos$¢ i pojemnos¢

Priorytet Niski

Ustalenia Z przeprowadzonych rozméw z administratorami oraz po
zapoznaniu si¢ z wnioskami z notatek z monitorowania
systemu ustalono, ze w chwili obecnej wydajno$¢ systemu
SIMIK jest nie wystarczajaca w godzinach najwigkszego
obciazenia systemu.

Implikacje Nie wystarczajaca wydajnos¢ zwigksza ryzyko braku
dostegpnosci systemu.

Rekomendacje Zaleca si¢ wdrozenie docelowej infrastruktury, nastgpnie
regularne monitorowanie systemu pod katem wydajnosci
1 pojemnosci.

Odpowiedz Odpowiedz MF:

Przeprowadzone pomiary wydajno$ci systemu wykazaty
jedynie krotkotrwate zakresy maksymalnego uzycia zasobow
systemu w godzinach najwigkszego obciazenia. Nie wpisuja
si¢ one obecnie w trwatla tendencj¢ wykazujaca niewydolno$¢
systemu.

Poprawie istniejacego stanu w dalszej perspektywie czasu ma
stuzy¢ wdrozenie nowej infrastruktury systemu SIMIK.

Termin do 29 lipca 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyj¢ta.
Instytucji

Audytowej
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8.14. Dostarczanie i Wsparcie — Docelowa wydajnos$¢ i pojemnos$¢

Priorytet Niski

Ustalenia W trakcie prac audytowych ustalono, Zze nie sa dokonywane
analizy pod katem przyszlego wykorzystania systemu.

Implikacje Brak stalego monitorowania dziatania systemu moze
zwigkszy¢ ryzyko braku dostgpnos$ci systemu.

Rekomendacje Zaleca si¢ postgpowanie zgodnie z procedura jak réwniez
wprowadzenia rejestru  przegladu dokonywanych przed
administratorow.

Odpowiedz Odpowiedz MF:

W tym zakresie zostanie wdrozona, uaktualniona o oceny
pojemno$ci  systemu, procedura zarzadzania rozwojem
w systemie SIMIK 07-13. Zapewni on dostosowanie systemu
do wykorzystania w przysztosci zgodnie ze zwigkszajacymi
si¢ wymaganiami.

Dokonywanie biezacych przegladow wydajnosci bedzie
odnotowywane w Dzienniku pracy AT KSI SIMIK 07 - 13.

Termin do 11 lipca 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg¢ zostata przyjeta.
Instytucji

Audytowej
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8.15. Dostarczanie i Wsparcie — Zapewnienie ciaglosci ustug

Priorytet Sredni

Ustalenia W trakcie prac audytowych stwierdzono, iz Plan ciqglosci
dziatlania Krajowego Systemu Informatycznego SIMIK 07-13:

* nie okresla czgstotliwosci wymaganych przegladow
1 aktualizacji,

" nie jest testowany,

» do chwili obecnej nie odbyly si¢ szkolenia dot.
Planow ciqglosci dziatania.

Implikacje Brak jasno regularnie wykonywanych testow planu ciaglosci
dziatalnosci, przegladow 1 aktualizacji dokumentu oraz
przeprowadzanych szkolen z zakresu Planu ciqgtosci dziatania
moze spowodowac nieprzygotowanie do odtwarzania systemu
w przypadku rzeczywistej awarii.

Rekomendacje Zaleca si¢ wykonywanie regularnych przegladow i aktualizacji
dokumentu oraz przeprowadzanie szkolen i testow z zakresu
Planu ciqgtosci dziatania.

Odpowiedz Odpowiedz MF:

Plan ciaglo$ci dziatania zostanie uaktualniony o czgstotliwosé
przegladéw 1 aktualizacji, zostana wykonane testy oraz
zostanie przeprowadzone szkolenie dotyczace Planu ciagtosci

dziatania.
Termin do 29 sierpnia 2008 r.
wdrozenia
Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji
Audytowej
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8.16. Dostarczanie i wsparcie — Plan zapewnienia bezpieczenstwa IT

Priorytet Niski

Ustalenia Zgodnie z zapisami Polityki Bezpieczenstwa wszystkie
dokumenty sktadajace si¢ na polityke bezpieczenstwa w KSI
SIMIK 07-13 podlegaja ochronie i sa zastrzezone zgodnie
z zawartym w niej opisem.

Jest to sprzeczne z powszechnie przyjgta praktyka, ktora
stanowi, iz glowny dokument polityki bezpieczenstwa
powinien zawiera¢ m.in. ogdélne o$wiadczenie o intencjach
kierownictwa w stosunku do celéw 1 zasad bezpieczenstwa
informacji w systemie oraz stosowanych norm 1 zasad
zabezpieczen 1 jako taki powinien by¢ powszechnie dostgpny
w formie wlasciwej 1 zrozumiatej dla wszystkich
uzytkownikéw systemu informatycznego.

Implikacje Uniemozliwienie dostgpu wszystkich uzytkownikéw do
Polityki Bezpieczenstwa systemu KSI SIMIK 07-13 moze
prowadzi¢ do niewlasciwego zrozumienia celéw 1 zasad
ochrony informacji w systemie przez jego uzytkownikow.

Rekomendacje Zaleca si¢ umozliwienie dostgpu do gtownego dokumentu
Polityki Bezpieczenstwa systemu SIMIK 07-13 dla wszystkich
uzytkownikéw systemu. Zaleca si¢ zawarcie ewentualnych
zastrzezonych informacji w dokumentach pochodnych.

Odpowiedz Odpowiedz MF:
Aby umozliwi¢ dostgp do czesci dokumentow Polityki
bezpieczenstwa systemu SIMIK 07 — 13, wszystkim

uzytkownikom, zostanie zdefiniowana nowa struktura
i hierarchia dokumentéw Polityki bezpieczenstwa. Umozliwi
to zdefiniowanie zakresu w jakim konkretne osoby lub grupy
0sob, beda mogty si¢ zapoznaé z dokumentacja.

Term.l " do 30 wrze$nia 2008 r.

wdrozenia

Stanowisko

Instytucji Odpowiedz na rekomendacjg¢ zostala przyjeta.
Audytowej
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8.17. Dostarczanie i wsparcie — Plan zapewnienia bezpieczenstwa IT

Priorytet Niski

Ustalenia W Polityce Bezpieczenstwa nie zostal okreslony bezposrednio
Wiasciciel dokumentu — osoba odpowiedzialna za akceptacjg
dokumentu oraz regularne (np. roczne) przeglady
1 zatwierdzanie aktualizacji zasad zarzadzania
bezpieczenstwem informacji w KSI, dostosowujacych Polityke
1 wynikajace z niej szczegdtowe procedury do aktualnego
stanu technicznego, prawnego i organizacyjnego.

Implikacje Brak okre$lenia Wtasciciela Polityki Bezpieczenstwa, osoby
odpowiedzialnej za zatwierdzanie przegladow i aktualizacji
Polityki, moze prowadzi¢ do braku regularnych przegladow
tego dokumentu.

Rekomendacje Zaleca si¢ precyzyjne okreSlenie Wilasciciela Polityki
Bezpieczenstwa — osoby odpowiedzialnej za akceptacje
dokumentu oraz regularne (np. roczne) przeglady
1 zatwierdzanie aktualizacji zasad zarzadzania

bezpieczenstwem informacji w KSI SIMIK 07-13.

Odpowiedz Odpowiedz MF:

Precyzyjne okreslenie wtlasciciela Polityki bezpieczenstwa,
0sOb odpowiedzialnych za akceptacj¢ dokumentu i regularne
przeglady zostana dokonane w trakcie prac nad nowa wersja
dokumentu. Efektem bedzie powstanie i akceptacja nowej
wersji dokumentu Polityki bezpieczenstwa.

Termin do 30 wrze$nia 2008 .

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyj¢ta.
Instytucji

Audytowej
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Sprawozdanie z czynnos$ci sprawdzajacych w zakresie audytu zgodno$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkéw finansowych pochodzacych z funduszy strukturalnych UE

8.18. Dostarczanie i Wsparcie — Zarzadzanie kontami uzytkownikow

Priorytet Sredni

Ustalenia W chwili obecnej wykonywany jest jedynie przeglad
uprawnien uzytkownikdbw na zgodno$¢ ze zlozonymi
wnioskami. Administratorzy cotygodniowo wybieraja losowo
10 uzytkownikow, dla ktorych odbywa si¢ weryfikacja
ztozonych wnioskow 1 nadanych odpowiednio uprawnien. Po
kazdym przegladzie sporzadzany jest Raport z okresowego
przegladu kont uzytkownikow KSI (SIMIK 07-13).

Nie sa natomiast wykonywane regularne przeglady kont
uzytkownikéw, przeprowadzane w celu zablokowania
niewykorzystywanych przez dtuzszy czas kont uzytkownikow.

Implikacje Brak regularnych przegladow przeprowadzanych w celu
zablokowania niewykorzystywanych przez dtuzszy czas kont
uzytkownikéw moze powodowac proby nieautoryzowanego
wykorzystania tych kont.

Rekomendacje Zaleca si¢ okresowe wykonywanie przegladow kont
uzytkownikéw, przeprowadzanych w celu zablokowania
niewykorzystywanych przez dluzszy czas kont uzytkownikéw
oraz okre$lenie odpowiedzialnos$ci za ten proces.

Odpowiedz OdpowiedZz MRR:

Opracowana  zostanie  procedura  dotyczaca  zasad
przeprowadzania Przegladow Aktywnosci Kont
Uzytkownikow ze wskazaniem odpowiedzialnosci za ten
proces. Przeglady beda dokonywane raz w miesiagcu od
momentu opracowania procedury.

Termin

wdrozenia 18 lipca 2008 r.

Stanowisko

Instytucji Odpowiedz na rekomendacj¢ zostala przyjeta.
Audytowej
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Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

8.19. Dostarczanie i Wsparcie — Monitorowanie i testowanie bezpieczenstwa
Priorytet Niski

Ustalenia W Dokumencie Gtownym Polityki Bezpieczenstwa Krajowego
Systemu Informatycznego SIMIK (07-13 zostal zawarty opis 1ol
i odpowiedzialnosci dotyczacych monitorowania
bezpieczenstwa systemu. Zgodnie z tymi zapisami ABI
monitoruje przestrzeganie zasad PBI, zgodnie
z harmonogramem  zatwierdzonym  przez Al.  ABI
przygotowuje  kwartalny  raport z  prowadzonego
monitorowania i przekazuje go do Al. Do chwili obecnej ABI
opracowat jeden raport (noszacy datg 24.04.2008) odnoszacy
si¢ do zagadnien bezpieczenstwa — kolejne raporty powstang w
nastgpnych kwartatach (ze wzgledu na fakt, iz PBI zostala
zaakceptowana 1 wdrozona w dniu 28.04.2008). Brak jest
jednakze harmonogramu zadan zwigzanych z monitorowaniem
zatwierdzonego przez Al, o ktorym jest mowa w PBI.

Implikacje Brak harmonogramu zadan zwigzanych z monitorowaniem
zatwierdzonego przez Al moze prowadzi¢ do sytuacji, w ktorej
monitorowanie  bezpieczenstwa nie bedzie regularnie
wykonywane.

Rekomendacje Zaleca si¢ opracowanie harmonogramu zadan zwigzanych
z monitorowaniem oraz zatwierdzenie go przez Al, zgodnie
z zapisami PBIL.

Odpowiedz Odpowiedz MF:

Polityka bezpieczenstwa definiuje cykl w jakim sporzadzane
sa raporty z monitorowania bezpieczenstwa systemu, oraz
odpowiedzialno$¢ za ich wykonanie. Raport sporzadzany jest
cyklicznie co kwartal, wykonuje go ABI, nastgpnie jest on
przekazywany do Al. Monitorowanie logow w zakresie
bezpieczenstwa systemu odbywa si¢ na biezaco kazdego dnia.

W zakresie tej rekomendacji zostanie wykonana drobna
korekta w Polityce bezpieczenstwa odnoszaca si¢ do
zdefiniowania harmonogramu zadan zwiazanych
z monitorowaniem bezpieczenstwa systemu.

Termin do 11 lipca 2008 r.
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Sprawozdanie z czynnos$ci sprawdzajacych w zakresie audytu zgodno$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkéw finansowych pochodzacych z funduszy strukturalnych UE

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji
Audytowej
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Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

8.20. Dostarczanie i Wsparcie — Zarzadzanie kluczem kryptograficznym

Priorytet Niski

Ustalenia Zgodnie z informacjami otrzymanymi w trakcie prac
audytowych, do chwili obecnej nie zostala wdrozona
procedura dotyczaca przechowywania kluczy

kryptograficznych w celu zapewnienia szybkiego dostepu w
przypadku awarii sprzgtu informatycznego oraz ochrony
kluczy przed utrata.

Implikacje Brak  procedury dotyczacej przechowywania kluczy
kryptograficznych zwigksza ryzyko ich utraty.

Rekomendacje Zaleca sig opracowanie procedury dotyczacej przechowywania
kluczy kryptograficznych.

Odpowiedz Odpowiedz MF:

W  systemie jest wykorzystywany tylko certyfikat
niekwalifikowany SSL, ktory przechowywany jest w sejfie.
W dokumentach polityki bezpieczenstwa zostanie dopisana
procedura przechowywania tego certyfikatu.

Termin do 29 sierpnia 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji

Audytowej
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Sprawozdanie z czynnos$ci sprawdzajacych w zakresie audytu zgodno$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkéw finansowych pochodzacych z funduszy strukturalnych UE

8.21. Dostarczanie i Wsparcie — Zapobieganie, detekcja i korekcja dzialan zlosliwego

oprogramowania
Priorytet Niski
Ustalenia Dokument Hardering serwerow Windows 2003 nie zostat

zatwierdzony przez Administratora Informacji. Nie bylo on
dotychczas aktualizowany. Nie zostat réwniez wdrozony
harmonogram wykonywania operacji aktualizacji
zabezpieczen systemow operacyjnych serwerdw.

Na serwerach obstugujacych system KSI nie zostat
zainstalowany automatyczny program antywirusowy chroniacy
przed szkodliwym oprogramowaniem.

Implikacje Brak formalnie zatwierdzonych i aktualizowanych zgodnie
z ustalonym harmonogramem dokumentéw dotyczacych
zabezpieczen  systemowych  uniemozliwia  skuteczna
administracj¢ systemem 1 powoduje zwigkszenie ryzyka
naruszenia bezpieczenstwa.

Brak oprogramowania antywirusowego zwigksza ryzyko
zainfekowania systemu zto§liwym oprogramowaniem.

Rekomendacje Zaleca si¢ opracowanie badZ uzupelnienie juz istniejacych
dokumentéw  dotyczacych  zabezpieczen  systemowych
o szczegdlowe instrukcje w zakresie aktualizacji procedur,
zabezpieczen systemOw operacyjnych serwerdw  oraz
wyznaczenie harmonogramu wykonywania prac
administracyjnych.

Zaleca si¢ zainstalowanie programu  antywirusowego
chroniagcego przed szkodliwym oprogramowaniem oraz
opracowanie i wdrozenie procedur aktualizacji
oprogramowania i bazy wirusow.

Odpowiedz Odpowiedz MF:

Na wszystkich serwerach z sieciowym systemem operacyjnym
MS Windows, zostanie =zainstalowane oprogramowanie
antywirusowe firmy Trend Micro. Oprogramowanie to
aktualizowane begdzie recznie (nie rzadziej niz raz w tygodniu
ale nie czg$ciej niz raz dziennie), przy pomocy $ciagnigtego ze
strony producenta tego programowania najnowszego pliku
definicji wirusow.
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Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

Odpowiednie dokumenty zostana zaktualizowane
o wprowadzone procedury oraz przyjete harmonogramy.

Termin do 31 lipca 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg¢ zostala przyjeta.
Instytucji

Audytowej
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Sprawozdanie z czynnos$ci sprawdzajacych w zakresie audytu zgodno$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkéw finansowych pochodzacych z funduszy strukturalnych UE

8.22. Dostarczanie i Wsparcie — Bezpieczenstwo sieciowe

Priorytet Niski

Ustalenia Ustalono, 1z  brak jest mechanizmu kontrolnego
zapewniajacego  przegladanie  serwera  logéw  przez
administratorow. Ustalono réwniez, ze brak jest procesu
testowania zapory sieciowej np. poprzez przeprowadzenie
testOw penetracyjnych.

Implikacje Brak mechanizmu potwierdzajacego przegladanie logow moze
skutkowaé¢ niewykryciem z odpowiednim wyprzedzeniem
zagrozen zwiazanych z bezpieczenstwem sieci.

Natomiast brak procedury testowania zastosowanych
rozwigzan nie daje zapewnienia, ze zaimplementowano
odpowiedni poziom bezpieczenstwa.

Rekomendacje Zaleca sig¢  wdrozenie mechanizmu zapewniajacego
przegladanie  serwera  logdbw  oraz  zweryfikowanie
zastosowanego poziomu bezpieczenstwa.

Odpowiedz Odpowiedz MF:

Przegladanie logéw serwera SIMIK, bedzie mozliwe po
wdrozeniu odpowiedniego systemu zapewniajacego realizacjg
tych funkcji w ramach catej infrastruktury MF. Tego rodzaju
funkcjonalno$¢ zapewnia np. system enVision. Obecnie
prowadzone sa konsultacje 1 spotkania, majace na celu
testowanie 1 poznanie mozliwo$ci systemu. W terminie 28.07
do1.08, Wydzial Zabezpieczen DI, bedzie prowadzil testy
systemu enVision.

Testy zapory sieciowe] beda prowadzone w ramach audytu
systemu KSI SIMIK. Audyt systemu przeprowadzi firma
zewngtrzna, ktora przeprowadzi testy penetracyjne. Przetarg na
audyt jest w trakcie realizacji.

Termin ok. 1 rok.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg¢ zostala przyjeta.
Instytucji

Audytowej
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Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

8.23. Dostarczanie i Wsparcie — Wymogi biznesowe dla zarzadzania danymi

Priorytet Niski

W  systemie nie zostaly okreSlone maksymalne czasy
przetwarzania i wymagania na dost¢pnos¢ danych zgodne
z potrzebami uzytkownikow.

Ustalenia

Implikacje Brak okreslonych maksymalnych czaséw przetwarzania
iwymagan na dostgpno$¢ danych uniemozliwia wlasciwe
okreslenie parametréw systemowych.

Rekomendacje Zaleca si¢ formalne okreslenie maksymalnych czaséw
przetwarzania oraz wymagan na dostgpnos$¢ danych zgodnych
z potrzebami uzytkownikow.

Odpowiedz Odpowiedz MRR:

Zostang okre$lone maksymalne czasy przetwarzania oraz
wymagan na dostgpno$¢ danych zgodnie z potrzebami

uzytkownikow.
Termin 18 lipca 2008 .
wdrozenia
Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji
Audytowej
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Sprawozdanie z czynnos$ci sprawdzajacych w zakresie audytu zgodno$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkéw finansowych pochodzacych z funduszy strukturalnych UE

8.24. Dostarczanie i Wsparcie — Procedury skladowania i utrzymania danych

Priorytet Niski

Ustalenia Zasady przechowywania nos$nikoéw z kopiami danych
Z systemu zostaty zdefiniowane w Procedurze
przechowywania nosnikow z kopiami awaryjnymi danych
zZ Systemu.

Ustalono, iz nos$niki nie sa opisywane zgodnie z procedura.

Implikacje W tym przypadku niestosowanie si¢ do zapisOw moze
skutkowa¢ niepowodzeniem w odtwarzaniu danych po
wystapieniu awarii.

Rekomendacje Zaleca si¢ stosowanie do wdrozonych procedur sktadowania
1 utrzymania danych.

Odpowiedz Odpowiedz MF:

Nosniki zostang opisane zgodnie z procedura.

Termin do 11 lipca 2008 .

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji

Audytowej
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Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

8.25. Dostarczanie i Wsparcie — Usuwanie danych

Priorytet Niski

Ustalenia W trakcie czynnosci audytowych stwierdzono, iz Procedura
postepowania z nosSnikami informacji w przypadku likwidacji
urzqdzen komputerowych nie zawiera obowiazku sporzadzenia
protokolu  przekazania lub likwidacji  sprzgtu oraz
precyzyjnego okreslenia odpowiedzialnosci 0sob
nadzorujacych prawidtowe wykonanie procesu.

Implikacje Brak wyznaczenia 0s6b nadzorujacych prawidtowos$¢ procesu
likwidacji  urzqdzen komputerowych, jak réwniez brak
protokotow likwidacji sprzgtu utrudnia oceng prawidtowosci
zabezpieczen systemu przed niepowotanym dostgpem do
danych.

Rekomendacje Zaleca si¢ weryfikacje i uzupetnienie Procedury postepowania
z nosnikami informacji w przypadku likwidacji urzqdzen
komputerowych o zagadnienia zwigzane z obowiazkiem
sporzadzenia protokotu przekazania lub likwidacji sprzgtu oraz
precyzyjnego okreslenia odpowiedzialno$ci 0sOb
nadzorujacych prawidlowe wykonanie tego procesu oraz
postgpowanie zgodnie z jej wymaganiami.

Odpowiedz Odpowiedz MF:

Procedura zostanie uzupetniona zgodnie z rekomendacja.

Termin do 11 lipca 2008 r.

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyjeta.
Instytucji

Audytowej
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Sprawozdanie z czynnos$ci sprawdzajacych w zakresie audytu zgodno$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkéw finansowych pochodzacych z funduszy strukturalnych UE

8.26. Dostarczanie i Wsparcie — Wykonywanie kopii zapasowych i przywracanie

systemow

Priorytet Sredni

Ustalenia Podczas prowadzonych prac audytowych potwierdzono
istnienie 1 wykonywanie kopii zapasowych oraz przegladanie
plikobw logow przez administratorow. Kopie zapasowe
produkcyjnej bazy danych nie byly jednak wykonywane
z regularno$cia okreslong przez procedurg.

Implikacje Nieregularne wykonywanie kopii zapasowych moze prowadzi¢
do problemow w przypadku koniecznosci odzyskania bazy
danych z kopii zapasowych.

Rekomendacje Zaleca si¢ dotrzymywanie okre§lonych w procedurach
terminéw wykonywania kopii zapasowych.

Odpowiedz Odpowiedz MF:

Kopie sa wykonywane doktadnie wedlug terminoéw
1 z regularno$cia okreslona w procedurze.

Termin

wdrozenia

Stanowisko Wdrozenie rekomendacji zostanie zweryfikowane podczas

Instytucji nastgpnego badania.

Audytowej
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Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

8.27. Dostarczanie i Wsparcie — Wykonywanie kopii zapasowych i przywracanie
systemow

Priorytet Niski

Ustalenia Procedura wykonywania backupu — wykonywania kopii
zapasowych w systemie KSI SIMIK 07-13 — nie zawiera
postanowien dotyczacych odtworzenia oraz regularnego
testowania kopii zapasowych. Zgodnie z otrzymanymi
informacjami kopie zapasowe sa testowane ad-hoc (podczas
dotychczasowej pracy systemu nie zaistniala konieczno$¢
odtworzenia produkcyjnej bazy danych z kopii zapasowej).

Implikacje Brak zasad dotyczacych odtworzenia 1 regularnego testowania
kopii zapasowych moze prowadzi¢ do sytuacji, w ktorej nie
begdzie mozliwe odzyskanie danych z kopii zapasowych
1 przywrdcenie funkcjonalnosci systemu.

Rekomendacje Zaleca si¢ uzupetnienie istniejacych procedur wykonywania
kopii zapasowych o wytyczne dotyczace ich odtwarzania
1 regularnego testowania.

Zaleca si¢ okreslenie odpowiedzialnosci za proces regularnego
testowania kopii zapasowych w systemie KSI SIMIK 07-13.

Odpowiedz Odpowiedz MF:

Obecnie istniejaca  procedura Backupu zostanie
zaktualizowana o  rozdziat  dotyczacy  odtwarzania
aplikacji/systemu. Procedura otrzyma takze dodatkowy
rozdziat odnoszacy si¢ do procesu testowania poprawnosci
wykonanych kopii.

Termin do 29 sierpnia 2008 r.
wdrozenia

Stanowisko Odpowiedz na rekomendacj¢ zostala przyjeta.
Instytucji
Audytowej
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Sprawozdanie z czynnos$ci sprawdzajacych w zakresie audytu zgodno$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkéw finansowych pochodzacych z funduszy strukturalnych UE

8.28. Dostarczanie i Wsparcie — Srodki ochrony fizycznej
Priorytet Niski

Ustalenia W odniesieniu do systemu KSI SIMIK 07-13, poza ogdlnymi
zapisami Zatacznika nr 4 do Polityki bezpieczenstwa, brak jest
szczegdtowych  procedur  dotyczacych  zabezpieczen
fizycznych ~ pomieszczen  bezpiecznych, w  ktorych
zlokalizowane sa m.in. serwery, aktywne urzadzenia sieciowe,

wylaczniki zasilania elektrycznego, pomieszczenia
administratorow.
Implikacje Brak precyzyjnego zdefininiowania fizycznych $rodkow

ochrony pomieszczen bezpiecznych zwigksza ryzyko ich
niewlasciwego zabezpieczenia.

Rekomendacje Zaleca si¢ opracowanie i wdrozenie szczegotowych procedur
dotyczacych zabezpieczen fizycznych pomieszczen
bezpiecznych, w ktérych zlokalizowane sa m.in. serwery,
aktywne  urzadzenia  sieciowe, wylaczniki  zasilania
elektrycznego, pomieszczenia administratorow.

Odpowiedz Odpowiedz MF:

Zostanie opracowana szczegdtowa procedura dostgpu w ramach
Polityki bezpieczenstwa KSI SIMIK, dla nowej infrastruktury

w WASKO.
Termin 29 sierpnia 2008
wdrozenia
Stanowisko Odpowiedz na rekomendacjg zostala przyjgta.
Instytucji
Audytowej
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Sprawozdanie z czynnosci sprawdzajacych w zakresie audytu zgodnoS$ci systemow informatycznych
wykorzystywanych w procesie dystrybucji sSrodkow finansowych pochodzacych z funduszy strukturalnych UE

8.29. Dostarczanie i Wsparcie — Dostep fizyczny

Priorytet Niski

Ustalenia Wejscie do pomieszczenia obecnej serwerowni nie jest
monitorowane systemem kamer CCTV. W serwerowni
docelowej jest zainstalowana kamera CCTV, w trakcie audytu
nie udalo si¢ uzyskac¢ zapewnienia, czy sygnat z tej kamery jest
trwale rejestrowany.

Nie jest prowadzony rejestr wejs¢/wyjs¢ do serwerowni dla
0s6b nie posiadajacych stalego upowaznienia.

Implikacje Brak prowadzenia rejestracji oso6b  wchodzacych do
serwerowni zwigksza ryzyko narazenia serwerow KSI SIMIK
07-13 na  fizyczne  zagrozenia, bedace  skutkiem
przypadkowego btedu lub celowego dziatania.

Rekomendacje Zaleca sig rejestrowanie wej$¢ 0sob nie posiadajacych stalego
dostepu do serwerowni (np. serwisantéw, audytorow, itp.), jak
rowniez przeprowadzanie okresowej kontroli tego rejestru pod
katem zasadnosci obecnosci tych osob, jak rowniez okreslenie
odpowiedzialno$ci za ten proces.

Odpowiedz Odpowiedz MF:

Nowa infrastruktura systemu SIMIK (serwerownia)
w WASKO, jest wyposazona w odpowiednie systemy
monitoringu zapewniajacy realizacj¢ zalecen w tym zakresie.
Dodatkowo bgdzie sformutowana procedura w ramach Polityki
bezpieczenstwa KSI SIMIK, okreslajaca sposob rejestrowania
wej$¢ o0sOb z zewnatrz (np. audytoréw, serwisantéw) do
serwerownii.  Procedura bedzie definiowala  kwestie
organizacyjne  zwigzane z  dostgpem  tych  0sob,
odpowiedzialno$¢ za ten proces, a takze sposob kontroli
dziatan wynikajacych z procedury.

Termin . .

wdrozenia 29 sierpnia 2008

Stanowisko

Instytucji Odpowiedz na rekomendacjg zostala przyjeta.
Audytowej
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8.30. Dostarczanie i Wsparcie — Ochrona przed czynnikami Srodowiska naturalnego

Priorytet Niski

Ustalenia Pomieszczenie  obecnej  serwerowni, znajdujacej  si¢
w wydzielonym obszarze budynku Ministerstwa Finanséw, nie
jest zabezpieczone w system monitorowania warunkoéw
srodowiskowych  (temperatury, wilgotno$ci  powietrza).
W serwerowni nie zainstalowano roéwniez centralnego systemu
gaszenia, a jedynie rozmieszczono rg¢cznie gasnice COs.

Pomieszczenie serwerowni jest klimatyzowane, nie istnieje
jednak system automatycznie dostosowujacy temperaturg
1 wilgotno$¢ w pomieszczeniu do zatozonych parametrow.

Implikacje Brak wilasciwe] ochrony fizycznej pomieszczen, w ktorych
dokonuje si¢ przetwarzania danych, oraz monitoringu
warunkoéw $rodowiskowych znaczaco zwigksza ryzyko utraty
danych i ciagtosci pracy systemu w przypadku awarii lub
zdarzenia losowego.

Rekomendacje Zaleca si¢ wdrozenie wlasciwych zabezpieczen fizycznych
dotyczacych pomieszczen serwerowni.

Zaleca si¢ objgcie serwerowni monitoringiem parametrow
srodowiskowych oraz instalacje wlasciwych systemow
przeciwpozarowych i ochrony okablowania.

Odpowiedz Odpowiedz MF:

Nowa infrastruktura systemu SIMIK (serwerownia)
w WASKO, jest wyposazona w odpowiednie zabezpieczenia
fizyczne, np. system monitorowania warunkow
srodowiskowych. W serwerownii jest tez zainstalowany
centralny system gaszenia.

Obecnie jest realizowane ,,przejscie” na nowa infrastrukture.

Termin . o
R w trakcie realizacji
wdrozenia
Stanowisko
Instytucji Odpowiedz na rekomendacjg zostala przyj¢ta.
Audytowej
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8.31. Dostarczanie i Wsparcie — Zarzadzanie wyposazeniem pomieszczen

Priorytet Niski

Ustalenia Serwery systemu SIMIK sa wyposazone w jeden zasilacz UPS
gwarantujacy krotkotrwata (kilkuminutowa) dostawe zasilania
pozwalajaca na bezpieczne zamknigcie systemu w przypadku
katastrofy lub awarii. Zgodnie z otrzymanymi informacjami
zasilacz UPS byl testowany przez administratorow przed
instalacja $rodowiska produkcyjnego, po tym zdarzeniu
zasilacz UPS nie byl wigcej sprawdzany. Nie istnieja rowniez
formalne procedury dotyczace utrzymania 1 regularnego
testowania urzadzen zasilajacych w systemie KSI.

Serwery systemu SIMIK nie sa wyposazone w gwarantowane
zrddlo zasilania.

Implikacje Brak testowania zasilaczy UPS moze prowadzi¢ do ich
wadliwego funkcjonowania w momencie przerw w dostawie
energii elektrycznej lub skokow napigcia.

Rekomendacje Zaleca si¢ regularne testowanie sprawno$ci zasilaczy
awaryjnych UPS.

Zaleca si¢ opracowanie 1 wdrozenie formalnych procedur
utrzymania i regularnego testowania urzadzen UPS oraz
innych urzadzen zasilajacych w systemie KSI SIMIK 07-13.

Odpowiedz Odpowiedz MF:

Infrastruktura KSI SIMIK 07-13 jest w chwili obecnej
przenoszona do innej serwerownii (WASKO), ktora oferuje
gwarantowany poziom zasilania.

W zwiazku z powyzszym nie jest konieczne przygotowywanie
procedury oraz regularne testowanie zasilaczy awaryjnych

UPS.
Termin
wdrozenia
Stanowisko
Instytucji Rekomendacja zostaje podtrzymana.
Audytowej
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8.32. Dostarczanie i Wsparcie — Procedury i instrukcje operacyjne

Priorytet Niski

Ustalenia Obowiazujace procedury nie zawieraja takich elementéw jak
m.in. zasady przekazywania obowiazkéw  (formalne
przekazanie obowiazkow, problemy eksploatacyjne, procedury
eskalacji, raportowanie obecnych obowiazkow).

Implikacje Brak formalnych zasad przekazywania obowiazkéw
1 zagadnien z tym zwiazanych moze prowadzi¢ do sytuacji,
w ktérej nie bedzie mozliwe zapewnienie ciaglo$ci
przetwarzania.

Rekomendacje Zaleca si¢ dokonanie przegladu obowiazujacych procedur i ich
ewentualne uzupelnienie.

Odpowiedz OdpowiedZz MRR:

Zostanie dokonany przeglad procedur w celu opracowania
formalnych zasad przekazywania obowiazkéw i zagadnien z
tym zwiazanych.

Odpowiedz MF:

W celu zapewnienia ciaglo$ci przetwarzania obecnie
obowiazujace procedury zostana uzupelnione o procedure
przekazywania obowiazkow i1 zagadnien.

Termin Odpowiedz MRR: 18 lipca 2008 r.
wdrozenia Odpowiedz MF: trzeci kwartat 2008
Stanowisko Odpowiedz na rekomendacje¢ zostala przyjeta.
Instytucji

Audytowej
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8.33. Dostarczanie i Wsparcie — Monitorowanie infrastruktury IT

Priorytet Niski

Ustalenia W Dokumencie Gtownym Polityki Bezpieczenstwa Krajowego
Systemu Informatycznego SIMIK (07-13 zostal zawarty opis 1ol
i odpowiedzialnosci dotyczacych monitorowania

bezpieczenstwa systemu (opisane szerzej] w rozdziale 5.5.5.
Monitorowanie i testowanie bezpieczenstwa). Brak jest
jednakze opracowanych szczegdétowych zasad 1 wytycznych
(procedur) monitorowania infrastruktury teleinformatyczne;j
1 zwiazanych z nia zdarzen.

Na serwerach obstugujacych Krajowy System Informatyczny
zostata zainstalowana aplikacja Dell OpenManage Server
Administrator. Umozliwia ona w czasie rzeczywistym za
pomoca przegladarki internetowej podglad elementow
systemowych. Aplikacja ta posiada réwniez mozliwosé
zapisywania informacji do pliku, jednakze informacje nie sa
logowane. W trakcie prowadzonych prac nie uzyskano
potwierdzenia  dokonywania  regularnych  przegladow
dotyczacych monitorowania poszczegolnych elementéw
infrastruktury.

Implikacje Brak szczegdlowych zasad 1 wytycznych (procedur)
monitorowania infrastruktury teleinformatycznej i zwiazanych
z nig zdarzen moze prowadzi¢ do sytuacji, w ktorej nie bedzie
mozliwa weryfikacja bezpieczenstwa sieci teleinformatyczne;,
jak réwniez nie bgdzie mozliwe reagowanie na potencjalne
zagrozenia z wyprzedzeniem.

Rekomendacje Zaleca si¢ opracowanie 1 wdrozenie mechanizméw 1 procedur
umozliwiajacych monitorowanie infrastruktury
teleinformatycznej 1 zwiazanych z  nia  zdarzen
(z uwzglednieniem takich elementow jak: poziom informacji
zapisywanych w logach 1 rejestrach, okreslenie systeméw,
w ktoérych niezbgdne jest zapisywanie logow,
odpowiedzialno$¢ za wykonywanie procesu monitorowania,
raportowanie, zasady nadzoru i1 kontroli, itp.), jak réwniez
umozliwiajacych  zapisywanie  niezbgdnych  informac;ji
(okreslonych na podstawie analizy ryzyka) w odpowiednich
rejestrach zdarzen i logach zapewniajacych rekonstrukcje,
przeglad 1 analiz¢ przeprowadzonych operacji lub podj¢tych
dziatan.
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Zaleca sig regularne dokonywanie (w tym réwniez przez kadrg
kierownicza) przegladow 1 monitorowania infrastruktury
teleinformatycznej 1 zwiazanych z nia zdarzen.

Odpowiedz Odpowiedz MF:

System KSI bedzie przeniesiony na nowe S$rodowisko
sprzgtowe IBM Blade, ktore zawiera modul zarzadzajacy
zbierajacy logi ze zdarzen z kazdego serwera. Zostana
zweryfikowane dokumenty polityki bezpieczenstwa dotyczace
zasad 1 wytycznych monitorowania infrastruktury i
zwiazanych z nia zdarzen przy uwzglednieniu juz nowego

srodowiska.
Termin do 29 sierpnia 2008
wdrozenia
Stanowisko Odpowiedz na rekomendacjg zostala przyjeta.
Instytucji
Audytowej
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8.34. Dostarczanie i Wsparcie — Monitorowanie infrastruktury IT

Priorytet Niski

Ustalenia Zostala opracowana Analiza ryzyka dla Krajowego Systemu
Informatycznego SIMIK 07-13. W analizie tej zostato
uwzglednione m.in. zagrozenie dotyczace braku narzedzi do
monitorowania bezpieczenstwa. Przy oszacowanym poziomie
ryzyka ocen¢ zabezpieczen dla tego zasobu oceniono jako
»hiewystarczajaca”. Propozycja dodatkowych zabezpieczen
jest zakup oprogramowania stuzacego do analizy. Brak jest
jednakze kompleksowego szacowania ryzyka w zakresie
monitorowania  infrastruktury IT  (ze  szczegdlnym
uwzglednieniem najwazniejszych aktywow).

Implikacje Brak szczegélowej analizy ryzyka w zakresie monitorowania
infrastruktury IT moze prowadzi¢ do niepelnego (lub
w skrajnych ~ sytuacjach do  braku) = monitorowania
poszczego6lnych elementdw systemu informatycznego.

Rekomendacje Zaleca si¢ weryfikacj¢ oraz uzupetnienie opracowanej analizy
ryzyka o elementy zwiazane z monitorowaniem infrastruktury
teleinformatycznej  (ze  szczegblnym  uwzglednieniem
najwazniejszych aktywow).

Odpowiedz Odpowiedz MF:

Opracowany dokument Analizy ryzyka dla Krajowego
Systemu  Informatycznego  SIMIK  07-13,  zostanie
zweryfikowany, takze pod katem elementow odnoszacych si¢
do monitorowania infrastruktury. Zostanie opracowany
harmonogram cyklicznych przegladow analizy ryzyka, tak aby
byto mozliwe reagowanie na ewentualne zmiany w tym

zakresie.
Termin do 30 wrzesnia 2008 r.
wdrozenia
Stanowisko Odpowiedz na rekomendacjg zostala przyj¢ta.
Instytucji
Audytowej
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8.35. Monitorowanie i Ocena — Dzialania korygujace

Priorytet Niski

Ustalenia W Procedurze zarzqdzania rozwojem w systemie KSI SIMIK
07-13 zostaly okres$lone dziatania podejmowane w przypadku
monitorowania wydajnosci systemu. Procedura ta nie
uwzglednia jednakze zagadnien zwiazanych
z monitorowaniem bezpieczenstwa systemow IT.

Implikacje Nie uwzglednienie w mechanizmach i1 procedurach z zakresu
monitorowania bezpieczenstwa IT zagadnien dotyczacych
podejmowania dziatan korygujacych moze prowadzi¢ do nie
podejmowania takich dziatan, co w konsekwencji moze
doprowadzi¢ do sytuacji, w ktérej nie bedzie mozliwe
zapewnienie ciaglosci przetwarzania.

Rekomendacje Zaleca si¢ uwzglednienie w mechanizmach 1 procedurach
zzakresu = monitorowania  bezpieczenstwa  systemow
teleinformatycznych zagadnien dotyczacych podejmowania
dziatan wynikajacych z monitorowania, szacowania ryzyka
1 raportowania wynikow dziatalnosci systemow IT (dziatania
takie powinny zawiera¢ m.in. przeglad 1 ustalenie reakc;ji
personelu zarzadzajacego, przypisanie odpowiedzialnos$ci za
dziatania naprawcze, $ledzenie rezultatéw podjetych dziatan,
dokumentowanie podejmowanych dziatan korygujacych, itp.).

Odpowiedz Odpowiedz MF:

Procedura zarzadzania rozwojem w systemie KSI SIMIK,
odnosi si¢ do wszelkich aspektow funkcjonowania systemu,
takze dotyczacych bezpieczenstwa.

Zagadnienia dotyczace bezpieczenstwa, wraz z aktualnym
podziatem rol 1 zakresu odpowiedzialnosci sa zdefiniowane w
dokumentach Polityki bezpieczenstwa. Dokladny przeglad i
ewentualne zmiany w tym zakresie zostana dokonane w trakcie
prac nad nowa wersja dokumentoéw Polityki bezpieczenstwa.

Termin do 30 wrzesnia 2008 r.
wdrozenia
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Stanowisko
Instytucji Odpowiedz na rekomendacjg zostala przyjgta.
Audytowej
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8.36. Monitorowanie i Ocena — Dzialania naprawcze

Priorytet Niski

Ustalenia W trakcie prac audytowych ustalono, iz rekomendacje
z ostatniego audytu zewngtrznego zostaty wdrozone. Jednakze
brak jest procedury dot. wprowadzania zalecen audytowych.
Dokument powinien zawiera¢ m.in. okre$lenie 0s0b
odpowiedzialnych za oceng, uszeregowanie i nadzor nad
wdrozeniem rekomendacji.

Implikacje Brak procedury dotyczacej oceny i wdrazania rekomendacji
audytowych moze skutkowaé brakiem reakcji na zalecenia.

Rekomendacje Zaleca si¢ wdrozenie procedury dotyczacej oceny 1 wdrazania
rekomendacji audytowych.

Odpowiedz Odpowiedz MF:

Obowiazujaca "Procedura obslugi kontroli zewngtrznych
1 wewnetrznych”  zostanie rozszerzona badz powstanie
dedykowana procedura obejmujaca dzialania zwigzane z ocena
1 wdrazaniem rekomendacji z kontroli i audytow.

Termin trzeci kwartat 2008

wdrozenia

Stanowisko Odpowiedz na rekomendacjg zostala przyjeta.
Instytucji

Audytowej
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8.37. Monitorowanie i Ocena — Zapewnienie zgodnosci

Priorytet Niski

Ustalenia W celu weryfikacji stopnia zapewnienia zgodno$ci, system
KSI SIMIK 07-13 byt objgty zewngtrznym audytem, ktorego
zakres zostal opisany w rozdziale 6.2.3. Wspomaganie kontroli
wewnetrznej. Jednakze audyt ten nie dotyczyt wydajnosci
1 efektywnosci obszaru IT.

Implikacje Brak niezaleznych przegladow moze skutkowa¢ brakiem
informacji dot. stopnia zapewnienia zgodnosci.

Rekomendacje Zaleca si¢ rozwazenie przeprowadzania niezaleznych
przegladow (audytdéw wewngtrznych badZz zewngtrznych)
dotyczacych oceny wydajnosci i efektywnosci obszaru.

Odpowiedz Odpowiedz MF:

Zespot Infrastruktury Technicznej jest w chwili obecnej
w trakcie oczekiwania na rozstrzygnigcie przetargu w trybie
ZamoOwien  publicznych na  przeprowadzenie  Audytu
Bezpieczenstwa, ktory migdzy innymi pozwoli ocenié
wydajnos¢ i efektywno$¢ obszaru IT systemu KSI SIMIK 07-

13.
Termin Termin wykonania audytu to 45 dni od momentu podpisania
wdrozenia umowy z potencjalnym Wykonawca wylonionym w trybie

ZamoOwien publicznych.

Stanowisko Odpowiedz na rekomendacjg zostala przyj¢ta.
Instytucji
Audytowej
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8.38. Kontrole aplikacyjne — Sprawdzanie wlasciwosci, kompletnosci i autentycznoSci

Priorytet Niski

Ustalenia W przypadku umoéw o dofinansowanie, w ktorych konieczne
jest zawarcie aneksow, wszystkie informacje dotyczace starej
wersji umowy sa zawarte w systemie i nie sa nadpisywane,
lecz tworzona jest nowa wersja umowy/decyzji, posiadajaca
wilasny numer porzadkowy. Zgodnie z otrzymanymi
informacjami takie rozwiazanie zostatlo zaimplementowane,
gdyz do archiwalnej wersji umowy moga juz by¢ zawarte
wnioski o ptatnos¢.

System jednakze nie odréznia w precyzyjny sposob aktualnej
wersji umowy/decyzji od archiwalnych (np. mozna nada¢ im
dowolna szczegdlowa numeracje).

Implikacje Brak precyzyjnego rozrdznienia starej 1 nowej wersji umowy
o dofinansowanie moze prowadzi¢, przy wielokrotnym
wykorzystywaniu tych informacji, do braku integralnosci
danych w systemie KSI.

Rekomendacje Zaleca si¢ odrdznienie w precyzyjny sposob w systemie KSI
SIMIK umowy o dofinansowanie i1 kolejnych, zawieranych
aneks6w do niej (np. poprzez wprowadzenie jednolitej,
konsekutywnej numeracji).

Odpowiedz Odpowiedz MRR:

W systemie zawsze wyswietlana jest aktualna wersja
umowy/decyzji o dofinansowanie. Mozliwe to jest dzigki
nadawanemu przez system (niewidocznemu na ekranie)
statusowi czy dana wersja umowy/decyzji jest aktualna, czy
tez nie. Za pomoca narzedzia Discoverer Oracle mozna
odrozni¢ 1 wyswietli¢ wersje archiwalne oraz aktualne.

W zwiazku z powyzszym prosimy o opinig, czy tym samym
rekomendacja 8.41 moze zosta¢ uznana za zrealizowana.

Termin Wdrozona (w opinii MRR)
wdrozenia
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Stanowisko Wyjasnienie:
Instytucji

) W przypadku tworzenia aneksow do umowy, uzytkownik ma
Audytowej

mozliwos¢ dostepu do najnowszej wersji umowy/decyzji oraz
wszystkich poprzednich. Poniewaz numeracja aneksow moze
byc dowolna (system nie wymusza kolejno$ci numerownia
poszczegolnych wersji), a znacznik najnowszej wersji jest
niewidoczny na ekranie (zgodnie z odpowiedzia MRR)
uzytkownik nie ma jednoznacznej pewnoS$ci, ktora wersja
umowy/decyzji jest najbardziej aktualna.

W przypadku duzej ilosci aneksow moze dojs¢ do pomyiki.

Rozwiazaniem  byloby = wprowadzenie  jednoznacznej
informacji dla uzytkownika, iz dana wersja umowy/decyzji jest
aktualna.
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8.39. Kontrole aplikacyjne — Sprawdzanie wlasciwosci, kompletnosci i autentycznoSci

Priorytet Niski

Ustalenia W przypadku importu pliku XML zawierajacego dane
odnoszace si¢ do juz istniejacego w bazie KSI SIMIK 07-13
wniosku aplikacyjnego/umowy/wniosku ptlatniczego system
dokonuje aktualizacji danych odpowiedniego dokumentu, nie
informujac jednak uzytkownika o dokonanych modyfikacjach.

Implikacje Brak poinformowania uzytkownika o dokonanych modyfikacji
w bazie w przypadku importu pliku zawierajacego juz
zarejestrowane dane w systemie moze prowadzi¢ do btgdnego
zinterpretowania przez uzytkownika funkcjonowania systemu.

Rekomendacje Zaleca si¢ rozwazenie dokonania modyfikacji aplikacji o
funkcjonalno$¢ umozliwiajaca informowanie uzytkownika o
dokonywanych zmianach w bazie w przypadku importu pliku
XML zawierajacego dane odnoszace si¢ do juz istniejacego w
bazie KSI SIMIK 07-13 wniosku aplikacyjnego/umowy
o ptatno$¢/wniosku o ptatnosc.

Odpowiedz Odpowiedz MF:

Import kolejnych wersji dokumentéw jest widoczny w SIMIK
XML. W przypadku zmiany ktorejkolwiek z wartosci jest ona
zapisywana w historii pdl tabel, zgodnie z wymaganiem
uzytkownika. W tej tabeli sa widoczne zmiany jakich dokonat
uzytkownik. Wersje importowanych plikoéw sa umieszczone w
SIMIK XML. Majac na uwadze powyzsza funkcjonalnosé
uwaga dotyczaca nie informowania uzytkownika o
dokonanych zmianach nie jest zasadna.

Termin

wdrozenia

Stanowisko Wyjasnienie:

Instytuql. W przypadku importu pliku nowego, zawierajacego nie
Audytowej

istniejace w SIMIK dane, uzytkownik dostaje informacj¢
zwrotng, ze import przebiegt pomyslnie, lub plik zostal
odrzucony.
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W przypadku importu pliku, ktéry zawiera istniejace juz w
KSI dane (aktualizacja danych), uzytkownik nie otrzymuje
informacji, ze zaktualizowano w bazie KSI SIMIK juz
istniejace dane.

W historii p6l tabel w Oracle Discoverer jest to widoczne
idane te mozna odtworzy¢, ale ewentualny monit
uzytkownika, ze bedzie aktualizowal zawarte w KSI dane,
(najlepiej przed ich importem), bytby wskazany.
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8.40. Kontrole aplikacyjne — Sprawdzanie wlasciwosci, kompletnosci i autentycznoSci

Priorytet

Ustalenia

Implikacje

Rekomendacje

Odpowiedz

Termin
wdrozenia

Stanowisko
Instytucji
Audytowej

Sredni

Pozostawienie uzytkownikom réznych Instytucji mozliwos$ci
automatycznego usuwania danych moze prowadzi¢ do braku
zgodnosci 1 integralnosci przetwarzanych w KSI informacji.

Zgodnie z otrzymanymi informacjami w chwili obecnej
odbywaja si¢ konsultacje pomigdzy MRR a zaangazowanymi
Instytucjami w sprawie ustalenia szczegdtowych procedur
usuwania danych z systemu KSI. Obecnie nie istnieja formalne
wytyczne dotyczace tego obszaru.

Brak formalnych procedur usuwania (oraz automatycznego
usuwania) danych z systemu moze prowadzi¢ do braku
integralnos$ci przetwarzanych danych w KSI.

Zaleca si¢ opracowanie 1 wdrozenie szczegotowych procedur
dotyczacych usuwania/zmiany danych w systemie KSI.

Odpowiedz MRR:

Odpowiednia modyfikacja zostanie zgloszona do realizacji.
Odpowiednie procedury zostanga opracowane.

18 lipca 2008 .

Odpowiedz na rekomendacj¢ zostala przyjeta.
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8.41. Kontrole aplikacyjne — Sprawdzanie integralnosci i wiarygodnosci

Priorytet Sredni

Ustalenia Podczas prowadzonych badan audytowych stwierdzono, iz
uzyskanie informacji dotyczacych historii zmian danych
(przyktadowo ustalenie tozsamos$ci osoby, ktora usungta dany
wniosek aplikacyjny/umoweg/wniosek o platnos¢, loginy oséb
wprowadzajacych dane do systemu i importujacych pliki
XML) jest czasochtonne i wymaga specjalistycznej wiedzy
informatycznej — trzeba wykona¢ niestandardowy raport przy
pomocy aplikacji Oracle Discoverer.

Implikacje Brak prostego dostepu uzytkownikow do historii zmian
dokumentu uniemozliwia wtasciwa kontrole przeciwdziatajaca
wprowadzaniu nieautoryzowanych zmian w systemie.

Rekomendacje Zaleca si¢ dokonanie modyfikacji systemu KSI SIMIK 07-13
o funkcjonalno$¢ umozliwiajaca prosty dostgp do historii
zmian dokumentu (np. poprzez zdefiniowanie standardowego
raportu w Oracle Discoverer lub implementacje historii zmian
w aplikacji).

Odpowiedz Odpowiedz MRR:

W chwili obecnej realizowana jest zmiana polegajaca na
dodaniu (widocznych na ekranie) informacji ,kto, kiedy
utworzyt modyfikowatl”. Dodatkowo odpowiedni standardowy
raport zostanie zaprojektowany.

Termin 18 lipca 2008 .

wdrozenia

Stanowisko Odpowiedz na rekomendacjg¢ zostala przyjeta.
Instytucji

Audytowej
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INDEKS SKROTOW

ABI Administrator Bezpieczenstwa Informacja
Al Administrator Informacji
AM I Administrator Merytoryczny w Instytucji
AM IK Administrator Merytoryczny w Instytucji Koordynujacej Narodowe
NSRO Strategiczne Ramy Odniesienia
AM 1Z Administrator Merytoryczny w Instytucji Zarzadzajacej
AT Administrator Techniczny
CClI (fr.) Code commun d’identification — Kod jednolitego dokumentu
programowego
CRAMM (ang.) CCTA Risk Analysis and Method Management
DEF Departament Ekonomiczno — Finansowy Ministerstwa Rozwoju Regionalnego
DMZ (ang.) Demilitarized Zone
Gléwny Ministerstwo Finanséw, Departament Rozwoju Systeméw Informatycznych
Dostawca
Glowny Ministerstwo Rozwoju Regionalnego
Uzytkownik
HTTP (ang.) Hypertext Tranfer Protocol
HTTPS (ang.) Hypertext Tranfer Protocol Secure
IS (ang.) Internet Information Services
IK NSRO Instytucja Koordynujaca Narodowe Strategiczne Ramy Odniesienia
IP Instytucja Pos$redniczaca
P2 Instytucja Posredniczaca II stopnia
1Z Instytucja Zarzadzajaca
KSI Krajowy System Informatyczny System Informatyczny Monitoringu i Kontroli
KSI SIMIK
LAN (ang.) Local Aera Network
LSI Lokalny System Informatyczny
MF Ministerstwo Finansow
MRR Ministerstwo Rozwoju Regionalnego
NSRO Narodowe Strategiczne Ramy Odniesienia 2007-2013
PBI Polityka Bezpieczenstwa Krajowego Systemu Informatycznego SIMIK 07-13 —

Dokument Gtowny, zatwierdzona 28.04.2008 r. w wersji 1.3.
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PIX (ang.) Cisco Secure Pix Firewall
PO Program Operacyjny
PRINCE2 {ang.) Projects in a Controlled Environment
RUP (ang.) Rational Unified Process
SIMIK Krajowy System Informatyczny System Informatyczny Monitoringu 1 Kontroli
SFC2007 (ang.) System for Fund Management in the European Community 2007-2013
UE Umnia Europejska
UPS {ang.) Uninterruptible Power Supply
VLAN (ang.) Virtual Local Aera Network
XML {ang.) Extensible Markup Language
XSD {ang.) Extensible Markup Language Schema Definition
ZBI Zespot ds. Bezpieczefstwa Informacji
ZK Zespot Kryzysowy
PODSEXKRET

STANU
Gsne‘a]ny)upe} lch eiroh Skaphowsj
/Clé't QJ l

Anofrzej Parafianowics

Wersja ostateczna

132/132





